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Léi giéi thigu

% Tén hoc phan:
Tiéng Viét: THUONG MAI DIEN TU
Tiéng Anh: ELECTRONIC COMMERCE
< Mai s hoc phan: IN4206
% Thudc khdi kién thic/ky ning Hoc phan thay thé, Tu chon
+» Sb tin chi 03
% Hoc phan bé sung

Thuong mai dién t (TMBT) 1a mdn hoc thay thé cho P6 an tét nghiép chuyén
nganh Khoa hoc dit liéu va Tri tué nhan tao. Hoc phan nay cung cip cho ngudi hoc khai
quat chung vé Thuong mai dién tir (TMBDT), tir d6 gitip nguoi hoc c6 dinh hudng trong
viéc phat trién kinh doanh str dung Internet. Ngoai ra, ngudi hoc dat duoc nhiing kién
thirc can thiét trong viéc xay dung va phat trién mot ang dung trong linh vuc TMDT, tir
d6 giup ngudi hoc c6 thé tiép can va lam chu duoc hinh thic kinh doanh sir dung
Internet.

Loi twa
Ngay nay, khai niém Internet dudng nhu da tr¢ thanh phé bién & hau khip cac noi
trén thé gidi. Trong vai thap ky qua, su phat trién ky diéu cta Internet i mang lai cho con
ngudi nhitng loi ich to 16n. Gio ddy, ngudi ta khong chi vao Internet dé giri va nhan e-mail,
tim kiém thong tin ma con &ng dung nd dé phat trién mot phuong thic kinh doanh mai -
kinh doanh trén mang va thuong duogc goi vdi tén thuong mai dién tir.

Trén thé gidi, thwong mai dién tir cling khéng con 1a van dé qua méi mé. Thyc té
thi thwong mai dién tir d3 duoc thuc thi va mang lai nhitng két qua to 16n tai cac nudc phat
trién. Thé nhung, & cac nude dang phat trién néi chung va ¢ Viét Nam néi riéng, thuong
mai dién t& duong nhu con la mdt khai niém kha méi. Tuy nhién, nguoi ta da nhan thic
duoc tam quan trong va loi ich ma thwong mai dién tir mang lai, d6ng thoi dang dan tiép
can va thuc thi no.

Tai Viét Nam, sau mot thoi gian ngan két ndi Internet (tir nim 1997), sé nguoi ding
Internet d4 tang voi toc d6 nhanh chong. S6 trang web tién hanh thuong mai dién tir dang
dan xuat hién, mic du chua that nhiéu va chuyén nghiép. Do mét sé dic diém khach quan
va chu quan, cac website thuong mai di¢n tu tuy da thu hut dugc mot sb khach hang nhat
dinh. Song, vé co ban, thuong mai dién tur van chua duge coi 12 mot md hinh kinh doanh
thanh cong tai Viét Nam. C6 thé néi yéu td gay kho khan chu yéu d6i voi mo hinh kinh
doanh nay van 1a théi quen mua hang va phuong thirc thanh toan tai Viét Nam.,

Tuy nhién, cing véi Sy bung nd cta thoi dai cong nghé thong tin, véi xu thé hoi
nhap véi kinh té thé gisi va khu vuc, cac doanh nghiép Viét Nam khong thé vi nhiing 1y
do cht quan hay khach quan nhat dinh ma chi bo tham gia vao thuong mai dién tir. Nguoc
lai, ho dang dan phai tiép cin va 1am quen véi phuong thirc kinh doanh méi nay. Bic biét,
vé6i linh vuce buu chinh, mét linh vuc kinh doanh véi nhiéu lgi thé to 16n caa Tong cong ty
Buu chinh vién thong Viét Nam, viéc thuc thi thuong mai dién tir con hira hen mé ra nhirng
co hoi kinh doanh méi, day trién vong. Song, Internet 1 mot moi truong 40 véi nhiéu diém
khac biét véi doi sdng thue. Do d6 mubn tién hanh kinh doanh trén mang thi doanh nghiép
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can phai c6 nhitng hiéu biét nhat dinh yé thwong mai dién tir, mot s6 yéu cau ciing nhu mot
so k¥ thuat kinh doanh trén mang... d€ dua ra nhitng quyét dinh kinh doanh dtng dan.

Véi su tham khao nhiéu cudn sach va tai lidu trong ciing nhur ngoai nudc, tai liéu
nay mong mudn cung cip cho hoc vién nhiing kién thirc co ban cua thuong mai dién tu
duéi goc do kinh té: loi ich, nén tang, cac hinh thirc tng dung ciing nhu xu huéng phat
trién. Dong thoi, tai liéu ciing nham gidi thiéu voi hoc vién nhitng van dé dang luu ¥ khi
ung dung thuong mai dién tir vao hoat dong kinh doanh buu chinh.

Noi dung

- Bai 1: Tong quan vé thuong mai dién tir (TMBT): trinh bay khai niém chung vé
thuong mai dién tir. Pac diém, phan loai thuong mai dién tu.

- Bai 2: Co sé phap 1y va ha tang cho su phat trién thuong mai dién tir. Trinh bay ha
tang phap 1y va ha tang k¥ thuat, bao gom ha ting vé cong nghé thong tin, ha ting
logistic va ha tang thanh toan.

- Bai 3: Marketing trén web. Bai nay trinh bay cac chién luoc marketing trén web.
Giao tlep v0i cac phan doan thi truong khac nhau. Quang céo truc tuyén.

- Bai 4: Vén dé thanh toan trong TMDT. Trinh bay khai niém vé thanh toan va hinh
thire thanh toan. Mot sé chirc ning co ban cua hé thong thanh toan truc tuyén, sir
dung thé thanh toan trong TMDT. Mot s6 dich vu thanh toan dién tur phé bién khac.

- Bai 5: Van dé an ninh trong TMPT. Bai nay trinh bay su can thiét ctia an ninh
TMDT. Céc khia canh cua an ninh TMDT, cac nguy co de doa an ninh TMDT. Mot
s6 giai phap cong nghé dam bao an ninh TMDT.

Phwong phap danh gia

- Chuyén can: 10%;
- Ti€u luan: 30%. Hinh thirc bai thi tu luan trong 90 pht.
- Thi: Bai tap 16n 60%.
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) Chuong 1
Tong quan vé thwong mai dién tir

Sy phat trién va hoan thién cua k¥ thuat s6 da dua téi cudc “cach mang sb héa”,
thac day su ra doi cua “kinh t€ s6 hoa” va “xa hdi thong tin” ma thuong mai dién tur 1a mot
bo phan hop thanh quan trong.

Thuong mai dién tir 1a viéc sir dung cac phuong phap dién tir & lam thuong mai.
Khai niém "thuong mai" ¢ day khong chi don thuan 13 budn ban hang héa va dich vy, ma
nhu duge cac nude thanh vién Lién hiép qudc thdng nhét, bao gom hau nhu tat ca cac dang
hoat dong kinh té. Viéc chap nhan va ap dung thuong mai dién tir s& sém lam thay d6i toan
bo hinh thai hoat dong cua xa hoi.

M6t trong nhitng cong dong sir dung internet 16n nhat 1a giéi thuong mai. Pugc coi
nhu xwong song cua thé giéi maéi, thuong mai dién tir bao gom rat nhiéu hinh thic, trong
d6 mot sé da dugc chuan hoa nhung hau nhu phan 16n con lai rat méi mé. Thyc té d6 khong
phai 12 mot hién twong xa la gi. Tir 1au, cac cong ty da trao doi théng tin kinh doanh véi
nhau thong qua cac mang truyén thong dit lieu. Chi c6 diéu 1a hién nay viéc thay d6i nhanh
chong v¢ hinh thirc, dbi tuong mo rong vé s6 luong clng nhu chat luong cua cac trao doi
nay tro nén cap thiét do su phat trién bung nd cua Mang internet va strc ép cua xu hudng
toan cau hoa.

Thay vi chi cac trao doi thong tin kinh doanh gitta cdc doanh nghiép thong qua céc
mang don gin don 1¢, thvong mai dién t& hi¢n nay dang nhanh chéng mo rong ra thanh
mét hé théng rat phirc tap nham két ndi nhitng ngudi tham gia cac trang chi, cac doanh
nghiép va nguoi tidu dung, cac to chirc va cic ca nhan, nhitng nguoi quen va khong quen
thong qua mot mang maé toan cau, d6 13 internet.

1.1. Khai niém va ban chat cia thwong mai dién tir

Thwong mai di¢n tir (Electronic Commerce - E-Commerce) 1a qua trinh mua,
ban, chuyén nhugng hay trao doi hang hoa, dich vu hoac thong tin qua hé thong may tinh
c6 ket noi Internet hoac mang cuc bd (Turban et al., 2010).

Thuong mai dién t ra doi va ngay mot hoan thién nho vao su phat trién manh mé
ctia Internet trén nén ting cong nghé website hién dai, két hop véi né luc tir phia cdc doanh
nghiép trong viéc md rong cac kénh phén ph01 hang hoéa va dich vu. Thuong mai dién tir
Xuit hién 1am thay doi cdu trac nén kinh té - xa hoi truyén thong, anh huong truc tiép dén
phuong thtc kinh doanh, san pham, dich vu theo mét cach riéng, tao ra nhiing phan khiic
khach hang riéng biét, tao ra gia tri m&i, lam thay doi hanh vi nguoi tiéu dung, mang toi
nhitng co hoi nghé nghiép va thi tredng lao ddng méi.

Xét theo tinh chat canh tranh thuong mai di¢n tor dugc dinh nghia nhu sau:

» Qua trinh kinh doanh: trén phuong dién kinh doanh, thuong mai dién tur la
viéc khong doanh thong qua cac thang thiét bo dién tir, thay thé qué trinh kinh doanh
thong thuong bang méi trudng thong bang méi truong thong tin dién tir.

» Dich vu: trén phuong dién dich vy, thuong mai dién tir 13 cong cu hitu ich dé
dat dugc nong mudn cua chinh phu, doanh nghiép, khach hang trong viéc quan ly, giam
gia dich vu va van dau bao duogc vé chat lugng va toc do giao hang.



11

» Hoc tap: trén khia canh giao duc, thwong mai dién tir cung Cép cac khoa dao
tao truc tuyén cho cac truong hoc, to chirc nay cong ty...

» Hop tac: trén phuong dién hop tac, thuong mai dién tir [a khung khé cho hop
tac gitra cac to chuc.

» Cong dong: trén khia canh cong dong, thuong mai dién tir tao ra nhitng diém
tu hop, san choi cho cac thanh vién trao doi, hoc tap va hop tac. Pho bién 1a cac mang xa
hoi: MySpace, Twitter hay Facebook...

Khai niém thuong mai dién tr (E-Commerce) va kinh doanh di¢n tir (E-Business)
duoc nhiéu ngudi st dung nham lan. Tuy nhién, Kinh doanh dién ti 1a khai niém c6 bo
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ham rong hon thuong mai dién tir. Kinh doanh dién tir bao gém ban hang héa va dich vu
tu méi bao trudce va dich vu véi khach hé}ng, hop tac vai doi tac kinh doanh, hoc tap truc
tuyén va giao dich truc tuyéen trong mot to chuc.

Kinh doanh dién tir bao gdm ca cac hoat dong kinh ra trong pham vi céng ty con
thwong mai dién tir chi 13 nhitng hoat dong ban ngoai. Trong cudn gido trinh nay, thuong
mai dién tir c6 thé dugc hiéu nhu khai niém kinh doanh di¢n t&r. Hai khi niém nay c6 thé
duogc sir dung thay thé 13n nhau.

1.2. Mot sb dic trung trong TMDT

Thuong mai dién tir ¢6 thé thuc hién dudi nhidu hinh thirc phu thude vao mire d s6
hoa (viéc chuyén tir dang vat Iy sang dang s6) cua cac san pham/dich vu can dugc ban, qua
trinh mua ban, van chuyén va giao nhan hang hoa thuan tay (hoan toan) va thuong mai
dién tir hon hop (khong hoan toan).

1.2.1. Cdc chiéu ciia TMDT

Pé thay 3 chiéu phia dudi (Hinh 1.1) s& gitp ching ta hiéu rd hon muc do s6 hoa
cua hogt dong thuong mai dién tir. Mot san pham c6 thé dang vat chat (nhu hang hoa) hoic
dang s hoa (v hinh), qua trinh kinh doanh va phuong thirc giao hang ciing vay. Chung ta
s€ thay ¢ 8 hinh khdi, mbi khdi déu c6 3 truc. Dbi véi khai niém thwong mai truyén
thong, tit ca 3 truc cta hinh khdi déu hiru hinh (san pham, dich vu hitu hinh; qua trinh thyc
hién hiru hinh; phuong phap van chuyén hitu hinh). Nguoc lai, trong thwong mai dién tir
thuan tuy (hay Thuong mai di¢n tir toan phén toan dién), cac truc déu dudi dang s6 hoa
(san pham s6, dich vu s6 hod; qua trinh thyc hién s6 hod; phuong phap van chuyén s hod).
Tat ca nhitng khoi con lai 1 thwong mai dién tir khong hoan toan voi cac tryc ciia ching
bao gém ca hitu hinh va s6 hoa. Pon gian hon, néu co it nhat mot truc sd hoa, ching ta c6
thé goi hoat dong do 1a thuong mai dién tur voi tén goi la thuong mai dién tir khong hoan
toan. Vi du, mua mot mon do trén website thuong mai dién tir khong hoan toan néu chung
dugc giao hang theo cach truyén théng. Tuy nhién, viéc mua mot cudn sach dién tir (e-
book) hay mot phén meém tir website lai thudc hoat dong thuong mai dién tir hoan toan, béi
san pham, qué trinh mua ban san pham va van chuyén déu duoc thuc hién truc tuyén (s6
hod) trén mang Internet.

Trinh mua va bdn ma con 1a dich vu khach hang, két ndi vi cac dbi tac kinh doanh,
thuc hién cac giao dich dién tir trong pham vi mdt t6 chtrc. Kinh doanh dién tir (E. business)
va chtra kinh doanh, toan cu hoa, 1am cho né nang, tién t6i khach hang moi va chia s€
kién thtc gilia cac t6 chirc nham dat dugc loi thé canh tranh!. Thuat ngtt "Thuong mai
(Commerce)" trong cudn sach nay dugc hiéu theo nghia rong, 13 cac hoat dong kinh té
nhdm muc tiéu sinh loi cua cac chu thé kinh doanh trén thi truong?. Vi vay, thuong mai
dién tir (E. commerce) ciing duoc hiéu twong dwong voi kinh doanh dién tir (E. business)
va c6 thé xem xét dudi cac goc do sau day:

Xem xét tir géc dd s6 hoa: thuong mai dién tir ¢6 thé thuc hién dudi nhiéu hinh
thire phu thudc vao muc d6 s6 hoa cuia cac san pham/dich vy mua ban, qua trinh mua ban
va co quan van chuyén va giao nhan hang. Hinh 1.1. cho thdy muc d6 sé hoa cua thuong
mai dién tir. Mot san pham c6 thé 13 san pham vat chét hodc san pham sb hoa, mot t chirc
¢6 thé 1a mot co quan ct thé hodc mot co quan s6 hoa va mot  qua trinh cling ¢6 thé 1a qua
trinh vét chat hay s hoa. Piéu nay tao nén tdm hinh khéi, mdi hinh khdi cé ba khia canh.
Trong thwong mai truyén thdng, tat ca cac khia canh nay déu 14 hiru hinh (Hinh khi phia
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duéi bén trai). Trong thuong mai dién tir thuan tay, tat ca cac khia canh nay déu 1a sé hoa
(Hinh khdi phia trén bén phai). T4t ca cac hinh khéi con lai déu 1a hdn hop ciia thuong mai
truyén théng va thuong mai dién tu thuan tuy, tuy thuoc vao murc do s6 hoa cua cac hoat
dong trong cac giao dich ma c6 thé.

Thueong Thuong
mai dién mai dién
i mikc tr thudn
_ A da thap iy
San pham }
|
|
| /
. H e
San pham ,” Quatrinh
sd hoa 4
s
;
/
s
L
San pham Thuong NV
hivu hinh mai truven Qua t[g]h s0 hoa
thé ’
one Qua tripf hivu hinh
————— ————7.-————————————————————*
Tao chixe To chire s
hiru hinh 56 hoa

Hinh 1. 1. Mé ta TMPT trong khéng gian do thi 3 chiéu

Thuat ngit t6 chirc truyén thong (brick and mortar hodc old economy
organization) duoc dung dé chi to chirc hodc cong ty hoat dong theo cach truyén thong,
vi dung thuong mai dién tir. Nguoc lai, nhirg cong ty chi str dung thuong mai dién tur dé
kinh doanh, duoc goi 1a té chire thwong mai dién tir thuin tiy (virtual hay pure- play
organization). Trong khi d6, mot s cong ty str dung két hop thuong mai truyén thong voi
thuong mai dién tor nhu mot kénh Marketing, tim kiém khach hang dugc goi 12 to chire
thwong mai dién tir hén hop (click-and-mortar hoic click-and-brick organization).
Nhitng t6 chirc nay con co tén goi tuong tng thuong c6 sy huong chuyén sang céc t chirc
hay cong ty thuong mai dién tir thuan tiy.

Thuong mai dién tir c6 thé dugc tién hanh trong khong gian dién tir hay con goi 1a
thi trwong (e- marketplace). Day 1a noi nguoi mua, nguoi ban gap go truc tuyén, mua ban
hang héa, trao doi dich vu, chuyén tién va tim klem thong tin. Bat ky ai sir dung mang
Internet déu c6 co hoi 1am chi mot ciia hang cung cap san pham va dich vu truc tuyén.

1.2.2. H¢ thong thong tin lién té chirc (I0Ss)

L4 noi dién ra giao dich hay trao doi thong tin gita nhiéu cong ty thong qua mang
may tinh. Vi du: Trao d6i dit li¢u dién ti (EDI). Ngu’qc lai, hoat dong thu’O’ng mai dién tir
dién ra bén trong mét cong ty dugc goi 1a h¢ thong thong tin ndi bd. HE thong nay duoc
biét dén voi thuat ngtr thuong mai ndi bd (Intrabusiness).

Bang so sanh tién trinh mua ban cia TMDT va TMDT truyén thong dugc thé hién
qua Bang 1 dudi day.
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Con hang

450,000 d

DEN NOI BAN

EEREE

Hinh 1. 2. Vi du vé TMPT.

Vi DA NAM THU CONG CAO CAP - Vi DA B Ciohang
MAU DO NAU - DA BO NHAP KHAU

_ ong, Uy tin
g tra 02 dang
SO SANH GIA B 1 try xudt hoa don 89

Bang 1. Su khdc biét giira thi triecong TMPT va TMPT truyén théng.

Tién trinh mua ban
1. Thu nhén thong
tin
2. M6 ta hang hoa
3. Kiém tra kha

nang cung ung va
thoa thuan gia

4. Tao don hang

5. Trao d6i thong
tin

6. Kiém hang tai
kho

7. Giao hang

8. Thong bao
9. Chiing tur

10. Thanh toan

Thwong mai dién tir

Website, Catalogue tryc tuyén

Cac biéu mau dién tu, email, ...

Email, Web, EDI, ...

Don hang dién tr
Email, EDI, ...

Cac bi€u mau dién tir, email,
EDI, ...

Chuyén hang truc tuyén,
phuong tién van tai

Email, EDI
Chung tur dién tu

EDI, tién dién tir, giao dich
ngan hang so hoa

Thwong mai truyén thong

Tap chi, to roi, Catalogue
giay, ...

Thu, cac bi€éu mau in trén giay

Dién thoai, thu, fax, ...

Don hang trén giay, in san

Thu, fax, ...
Cac biéu mau in san, fax, ...
Phuong tién van tai

Thu, fax, dién thoai
Chung tlr in trén gidy

Cheque, hoi phiéu, tién mat, ...
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1.2.3. Cdc thanh phin chinh ciia hé théng TMDT

Thuong mai dién tir (TMDT) 1a mot hé sinh thai phire tap bao gdm nhiéu thanh phan
tuong tac voi nhau d€ tao ra mot moi truong kinh doanh toan dién. Hiéu rd cac thanh phan
nay la chia khoa dé phat trién va van hanh thanh cong cac hoat dong TMDT.

Céu triic tong quan ciia TMDT: hé théng TMDT duoc xay dung dua trén nguyén
tac tich hop da 16p, trong do mdi 16p dong vai tro quan trong trong viéc hd tro cac hoat
d6ng kinh doanh truc tuyén. Céu triic nay bao gom tir co so ha tang k¥ thuét co ban dén
cac tng dung phirc tap phuc vu ngudi dung cudi.

Tang trng dung va dich vu: tang trén cliing cla he¢ thong TMDT tap trung vao viéc
cung cap cac dich vu truc tiép den nguoi tiéu ding cudi. Diéu nay bao gom vi¢c phat trién
cac (mg dung mua sim truc tuyén, noi khach hang c6 thé duyét san pham, so sanh gia ca
va thuc hién giao dich mot cach thuan tién.

Céc chuc nang chinh trong tﬁng nay bao gdm viéc téi uu hoa trai nghiém nguoi
dung thong qua giao dién truc quan, dé str dung. He thong can dam bao kha nang tuong
tac muot ma gitra ngudi ding va nén tang, tir viéc tim kiém san pham dén hoan tat thanh
toan.

Quén 1y quan h¢ khach hang: mot thanh phan quan trong khac 1a hé thong quan ly
thong tin khach hang va t6i wu hoa trai nghiém ca nhan hoa. Piéu nay khong chi giup doanh
nghiép hiéu r6 hon vé hanh vi va s¢ thich ctia khach hang ma con tao ra cac chién luoc tiép
thi phu hop.

Viée xdy dung co s¢ dir liéu khach hang chi tiét cho phép doanh nghiép phat trién
cac chuong trinh khuyén mai ¢6 muc ti€u, cai thién dich vu cham soc khach hang va tang
cuong long trung thanh ctia khach hang.

Tang quan Iy va van hanh: tang quan ly dong vai tro then chdt trong viéc diéu phbi
cac hoat dong kinh doanh tryuc tuyen Hé thdng quan 1y ndi dung cho phép doanh nghiép
dé& dang cap nhat thong tin san pham, diéu chinh gia ca va quan 1y kho hang mét cach hiéu
qua.

Kha nang quan 1y linh hoat nay dac biét quan trong trong moi treong kinh doanh
nang dong, noi ma thong tin san pham va chién lugc kinh doanh can duoc diéu chinh
thudng xuyén dé dap tng nhu cau thi truong.

Tich hgp dich vu thanh toan: mot thanh phan khong thé thiéu trong ting quan 1y 1a
hé thong xir Iy thanh toan va quan 1y giao dich. Diéu nay bao gém viéc tich hop véi cac
cong thanh toan dang tin cdy, dam bao tinh bao mat ctia thong tin tai chinh va t6i vu hoa
quy trinh thanh toén.

He thdng can c6 kha nang xir Iy da dang cc phuong thirc thanh toan, tir thé tin dung
truyeén thong dén cac vi dién tir hién dai, nham tao sy thuan tién toi da cho khach hang.

Tang hd tro va marketing: ting hd trg marketing dong vai trd quan trong trong viée
thu hat va gitr chan khach hang. Cac hoat dong marketing tryc tuyén can dugc tich hop
chat ché véi hé thong TMDT deé tao ra cac chién dich hi¢u qua.

Diéu nay bao gom Vlec phat trién cac ‘cong cu phan tich hanh vi khach hang, t6i wu

hoa cong cu tim kiém, va trién khai cac chién lugc marketing qua email va mang xa hol.
Kha ning theo doi va danh gia hiéu qua cia cac chién dich marketing 1a yéu té then chét
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dé diéu chinh chién lugc mot cach kip thoi.

Dich vu hd trg khach hang: h¢ théng hd tro khach hang can duogc thiét ké dé cung
cap dich vu chdm soc khach hang toan dién. Di€u nay bao gom viéc xay dung cac kénh ho
trg da dang nhu chat truc tuyén, email, va hotline.

Kha ning phan hdi nhanh chong va giai quyét hiéu qua cac Vép dé cua khach hang
khong chi tang cuong su hai long ma con xay dung long tin va thuc day viéc mua hang lap
lai.

Co s6 ha tAng cong nghé: co sé ha tang cong nghé tao nén tang cho toan bd hé thong
TMDT hoat dong. Hé thong co s¢ dit liéu can c6 kha nang xur 1y khoi luwong 16n thong tin
mot cach an toan va hi¢u qua.

Viéc thiét ké co so dir liéu phai dam bao tinh nhat quan, toan ven va bao mat cua
thong tin. Kha nang sao Iuu va khoi phuc dit licu 1a yeu to quan trong dé dam bao tinh lién
tuc cua hoat dong kinh doanh.

Bao mit va truyén thong: hé thong bao mat da lop la yéu to then chét dé bao vé
thong tin nhay cam cua khach hang va doanh nghiép. Piéu nay bao gém viéc ma hoa dir
lidu, xac thuc ngudi ding, va phong chdng cic cude tin cong mang.

Co s ha tang truyén thong can dam bao kha niang két néi 6n dinh va tbc do truyen
tai dir Iiéu‘ nhanh chong. Viéc sur dung cac cong nghé mang hién dai va toi wu hoa bang
thong la can thiét dé dam bao trai nghiém nguoi dung tot nhat.

Tich hop va lién két hé thdng: cic thanh phan trong hé théng TMDT can c6 kha
nang tuwong tac va lién két chit ché véi nhau. Diéu nay doi hoi vige thiét ké cac giao dién
1ap trinh tmg dung (API) chuan héa va st dung céc giao thirc truyén thong thong nhat.

Kha nang tich hop voi cac hé théng bén ngoai nhu ERP, CRM, va cic nén tang
thanh toan la yéu t6 quan trong dé tao ra mot hé sinh thai kinh doanh hoan chinh.

Quan ly vong doi san pham: hé théng can c6 kha ning quan 1y toan bo vong doi
cua san pham tir khi dugc dua vao hé théng cho den khi ngung kinh doanh. Piéu nay bao
gom viéc quan ly thong tin san pham, theo ddi t6n kho, va xir 1y cac van dé lién quan dén
chét luong san pham.

Xu huwéng phat trién: sy phat trién ctia cic cong nghé méi nhu tri tu¢ nhan tao, hoc
may, va blockchain dang tao ra nhitng co héi méi cho viée cai thién cac thanh phan trong
hé théng TMDT. Viéc Gmg dung cac cong nghé nay co thé nang cao hiéu qua van hanh va
tao ra nhiing trai nghi¢m nguodi dung doc déo.

Ca nhan hoéa va ty dong hoa: xu hudng ca nhan hoa trai nghi€ém khach hang dang
tré thanh yéu td quan trong trong viéc phat trién cac tng dung TMDT. Viéc st dung dit
liéu 16n va phan tich hanh vi khach hang dé tao ra cac dé xuat san pham phu hop 13 hudng
phat trién chinh trong twong lai.

Hiu rd va toi uu hoa cac thanh phan trong hé thong TMBT la chia khoa dé xay
dung mot nén tang kinh doanh truc tuyén thanh cong. Su tich hop hai hoa gitra cac tang tur
co s¢ ha tang dén tng dung nguoi dung sé tao ra mot hé sinh thai kinh doanh hiéu qua va
bén viing.
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(1) (2) (3) (4)
Co s& ha tang dich vy kinh  Co s& ha tang vé truyén  Co s& ha tang v@ ndi dung Co s& ha tang (Telecom,
doanh phé bién (bao mat, théng diép va phan bd da phuong tién va xuét Internet, VAN, WAN, LAN,
card théng minh, thanh théng tin (EDI, emall van ban théng tin 1én mang Internet, Extranet)
toan dién ti/chirng thirc,  ban s6 - Hyper Text, cac  (HTML, JAVA, XML, VRML)
cac thu myc/cac loai) giao thire truydn dan, cac
phong chat)

M

Hinh 1. 3. Freamwork cho TMPT.

1.3. Céac loai hinh giao dich trong TMDT

Thuong mai dién to (TMDT) 1a hoat dong kinh doanh dugc thuc hién thong qua
céc phuong tién dién tir, chit yéu 1a Internet. Trong TMBT, 6 ba chu thé tham gia chinh
g6m doanh nghiép (Business - B), ngudi tiéu dung (Consumer - C) va chinh phu
(Government - G), déng vai trd dinh huéng, quan 1y va diéu tiét. Dua trén mdi quan hé
giita cac chu thé nay, TMPT dugc phan loai thanh nhiéu mé hinh giao dich khac nhau.

1.3.1. M6 hinh Business to Business (B2B)

B2B [a m6 hinh TMDT gitta cdc doanh nghi¢p véi doanh nghiép, thuc hién cac giao
dich v6i nhau trén mang. Pay 14 giao dich cha yéu trong TMBDT, chiém 85% tong sb giao
dich theo nghién ctru cua Mockler va cong su ndm 2006. M6 hinh B2B bao g@)m cac loai
giao dich nhu bén ban 1a mot bén ban dén nhiéu bén mua, bén mua la mot bén mua tir nhiéu
bén ban, va san giao dich voi nhiéu bén ban va nhiéu bén mua tuong tu nhu trao ddi dién
tir Electronic Exchange. Trong B2B, TMBT phdi hop cho phép cac dbi tac phdi hgp nhau
trong qua trinh thiét ké ché tao san pham, tao ra sy lién két chat ché giira cac doanh nghiép
trong chudi cung Umg.

Ngweéi mua

Coéngty A

Coéngty B

Coéngty D

Ngwei ban
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Cong ty A
B Congty B
Se——— LT
Ngwoi mua
Congty D
Cac dich vu
Ngwéi ban L-—J Ngwéi mua

Chuyén déi

-//:
Hinh 1. 4. Giao dich cac bén mua, ban.

1.3.2. M6 hinh Business to Consumer (B2C)

B2C la m6 hinh TMDT gitra cac doanh nghiép voi nguoi tiéu dung. Day la giao
dich ban 1¢ san pham va dich vu tir cac doanh nghi¢p dén nguoi s dung cudi. B2C tuong
duong voi e-tailing, 1a hinh thirc ban 1¢ truc tuyén pho bién nhat hién nay. M6 hinh kinh
doanh ban 1¢ c6 thé phan loai theo quy mé céc loai hang hoa ban, bao gom tong hop chuyén
nganh, theo pham vi dia 1y toan cau va khu vuc, theo kénh ban bao gdm ban tryc tiép va
ban qua kénh phan ph01 Trong B2C, khach hang co thé dé dang so sanh gia ca va chat
lugng san pham tir nhidu nha cung cap khac nhau, tao ra su canh tranh lanh manh va mang
lai lgi ich cho nguoi ti€u dung.

GODIVA

BESTSELLERS CHOCOLATE SALESZDEALS ABOUTGODIVA GROCERY AISLE

Miss Fall's
Best Sellers

Hinh 1. 5. Minh hoa website B2C: www.godiva.com.
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1.3.3. M6 hinh Business to Business to Consumer (B2B2C)

B2B2C 1a loai giao dich ma mot doanh nghiép cung cip mot sO san pham va dich vu
dén doanh nghiép khach hang, va doanh nghiép nay s& ban tiép san pham dén cho khach
hang cua riéng minh. D6 chinh 1a hinh thirc ban hang wholesaler-to-retailer-to-customer,
tao ra chudi gid trj tir nha san xuat dén nguoi tiéu dung cudi. Vi du dién hinh 14 cac tong
dai 1y vé hang khong hodc du lich cung cap dich vu du lich bao gdm vé may bay va phong
khach san dén cho cac dbi tac kinh doanh 13 cac cong ty 1ir hanh hoidc Travel Office. Day
s€ la noi ban truc tiép cac san phém va dich vu du lich dén cho khach hang. Mot vi du khac
vé giao dich B2B2C c6 thé dugc tim thay trén trang web godiva.com. Giao dich B2B ciing
thudng bao gdom ca giao dich B2B2C, tao ra mang ludi phan phdi da ting va mé rong pham
vi tiép can thi truong.

1.3.4. M6 hinh Consumer to Business (C2B)

C2B la loai giao dich bao gdm céc ca nhan sir dung Internet dé ban san phﬁm hodc
dich vu cho céc to chirc hodc cic ca4 nhan mudn tim kiém nhirng nguoi ban de dat cuoc
trén cac san pham hay dich vu. Vi du, www.agoda. com la mot t6 chirc noi tiéng vé cac giao
dich C2B, ca nhan dat phong khéch san théng qua nén tang nay. Trong mo hinh C2B, nguoi
tiéu dung c6 thé dua ra yéu cau cu thé vé san phém hozc dich vu ma ho can, va cic doanh
nghiép s&€ canh tranh dé cung cap giai phap tot nhat. Piéu nay tao ra mot thi truong dong
Iuc méi, noi quyén luc dam phan dugc chuyén tir ngudi ban sang ngudi mua.

My bay + Kaam  Cwd Chraysn boy s M che Soe nay O Cinra

N-hudp! bl nghegm ¢ mqu) Ukh dﬂ“unnm-dr b Auo-dc

Mngd (e W s G Wk rnghiis bis By A3 B, o6 tham asien, i ndeng heng ping wib g

Hinh 1. 6. Minh hoa mé hinh C2B: www.agoda.com.

1.3.5. Mé hinh Mobile Commerce (M-Commerce)

M-Commerce 1a loai giao dich ma cac hoat dong trao ddi, mua ban hang hoa hay
dich vu duoc thuc hién hoan toan hoac mot phﬁn trén moi truong khong day. Chéng han,
nguoi ta ¢ thé sir dung dién thoai di dong co két ndi Internet dé thuc hién dich vu banking
hodc dat mot cudn sach truc tuyén tir Amazon.com. Theo biéu dd théng ké, ty 1¢ website
c6 phién ban di dong qua cac ndm tir 2016 dén 2020 déu duy tri & mic 17-19%, cho thiy


http://www.agoda.com/
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tam quan trong ngay cang ting ctia kénh giao dich di dong. M-Commerce dang trd thanh
XU hudng chu dao trong tuong lai do sy phat trién manh mé cua cong nghé di dong va thoi
quen st dung thiét bi di dong cua nguoi tiéu dung.

20% 19% 17% 17% 17% 17%
15% | ' )

10%

2016 2017 2018 2019 2020
Hinh 1. 7. Ty 1é website c¢é phién ban di dong qua cdc nam (bdo cdo s6 lieu TMBDT nam 2021)

1.3.6. Mo hinh Intrabusiness Electronic Commerce

Intrabusiness EC 1a loai giao dich TMDBT bao gé)m tat ca cac hoat dong bén trong mot
td chire lién quan dén viéc trao doi hang hoa, dich vu hoac thong tin gitra cac bd phan va
cac ca nhan khac nhau trong to chirc d6. Cac hoat dong c6 thé gidi han tir viée ban cac san
pham cho chinh nhiing nhan vién cua ho cho dén qua trinh dio tao truc tuyén. Loai giao
dich nay duoc thuc hién trén mang intranet hodc cac portals ndi bg cuia to chirc, tao ra hiéu
qua cao trong viéc quan Iy ndi bo va ting cudng sy phdi hop giita cac bd phan. Intrabusiness
EC gitp doanh nghiép tiét kiém chi phi, ting toc dd xtr 1y cong viéc va cai thién chat lugng
dich vu noi bd.

1.3.7. M6 hinh Customer to Customer (C2C)

C2C 1a loai giao dich trong d6 nhiing nguoi ti€éu dung nay giao dich mot cach truc
tiép v6i nhitng nguoi tiéu dung khac. M6 hinh nay tao ra mot thi trudng ngang hang, noi
c4 nhan c6 thé mua bén tryc tiép véi nhau ma khong can thong qua trung gian thuong mai.
Mot s6 vi du cuia giao dich C2C bao gdm cac ca nhan ban cac tai san, xe hoi thong qua cac
kénh quang cdo truc tuyén. Viéc quang cao cac dich vu ca nhan trén Internet va ban tri thirc
trye tuyén 1a nhitng vi du khac cua loai giao dich nay. Cac nén tang C2C pho bién bao gom
cac trang web d4u gid, cho truc tuyén va cac ing dung mua ban ca nhan, tao ra co hoi kinh
doanh méi cho ngudi tiéu dung va thiic diy nén kinh té chia sé.

1.3.8. M6 hinh E-Learning va E-Government

E-Learning 1a hoat dong dao tao duoc thuc hién truc tuyén, duoc st dung chu yéu
boi cac td chirc nham muc dich dao tao va dao tao lai cho ddi ngill nhan vién, con dugc goi
la e-training. Hinh thirc nay ciling dugc tng dung trong m6 hinh trudng dai hoc ao (virtual
universities), mo ra co hdi hoc tap linh hoat va tiét kiém chi phi cho nguoi hoc. Trong E-
Government (chinh phu di¢n tr), mdt bd phan cua chinh phu ban hodc cung cép hang hoa,
dich vu hodc thong tin tir chinh phu dén cac doanh nghiép (G2B) hoic tir chinh phii dén
cac cd nhan (G2C). E-Government gitip tang cuong hi¢u qua hoat dong cua chinh phu, cai
thién chat lugng dich vy cong va tdng cuong tinh minh bach trong hoat dong hanh chinh.
Ca E-Learning va E-Government déu dong vai trd quan trong trong viéc sd hoa cac dich
vu x3 hoi va nang cao chét luong cudc sdng ctia ngudi dan.
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Bang 2. Tong hop phdn loai giao dich trong TMPT.

L.O“‘u 9120 1 \/iét tit Bén ban | Bén mua | Pac trung Lpal 9120 | \/jét tit
dich : dich
Doanh 7 q Doanh
nghiép - DN/To DN/To . . nghiép -
Doanh B2B chuc chuc Ban budn Doanh B2B
nghi¢p nghi¢p
Doanh q Doanh
nghiép - DN/To . oA 12 nghiép -
Khach B2C chic Ca nhan Ban 1é Khéch B2C
hang hang
DN-DN- X DN-DN-
Khach | B2B2c | PNaua |y sy | Chuol Khich | B2B2C
\ trung gian cung tng .
hang hang
Khach Khach
hang - A DN/T6 Dich vu hang -
Doanh CZB C4 nhén chuc ¢4 nhan Doanh CZB
nghiép nghiép
Noi bo . ) 2 Noi bo
doanh EC Don v1 Don v1 Tr?? df) : doanh EC
o trong DN | trong DN noi bo .
nghiép nghiép

1.4. Cac mo6 hinh kinh doanh trong TMDT
1.4.1. Khai niém moé hinh kinh doanh TMDT

Mo hinh kinh doanh 14 phuong phép kinh doanh ma doanh nghiép str dung dé tao
ra loi nhuan va duy tri né. Trong thuong mai dién tir, mo6 hinh kinh doanh dinh vi vi tri ctia
cong ty trong chuoi gia tri, xac dinh cach thirc hoat dong giup tao chirc nang duoc gia tri
gia tdng trén cac san pham va dich vy, nham muc dich tang canh tranh va dat dugc muc
tiéu kinh doanh. Moi cong ty c6 thé sit dung nhi€éu mo hinh kinh doanh khéc nhau dé t6i
uu hoa hi¢u qua.

1.4.2. Céiu trisc mé hinh kinh doanh
Mo hinh kinh doanh thuong mai dién tir bao gdm cac yéu t6 cdt 16i sau:

Bin m ta khach hang: xac dinh cong ty s& phuc vu ai, méi quan hé gitta cong ty
va khach hang, xac dinh do6i twong muc ti€u cu thé cho tung phan khuc khach hang cua
cong ty.

Mo ta san pham, dich vu: cong ty cung cap san pham/dich vu gi va thi trudng nao
s€ hoat dong, bao gom déac tinh, gia tri va lgi ich mang lai cho khach hang.

M6 ta qua trinh kinh doanh: phan tich quy trinh san XUuét, san phélrn, dich vu va
chién lugc marketing, tir khau nghién ctru phat trién dén cham soc khach hang sau ban
hang.

Nhirng tién loi kinh té: cin can nhic cac yéu t6 kinh té nhw chi phi can thiét, ngudn
luc phai tim ki€ém, kha nang can b6 sung va nhiing han ché khong thé dat duoc.
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Mb ta chudi cung ung: bao gom nha cung cip va ddi tac kinh doanh, tir ngudn
nguyén liéu dau vao dén khau phan phdi cudi cing.

Phan tich di thu canh tranh: xac dinh nhiing ddi thu canh tranh chinh, thi phr:in
hién tai, diém manh va diém yé€u cua cong ty so voi doi thu.

1.4.3. Chirc nang ciia moé hinh kinh doanh

M0 hinh kinh doanh dong vai tro quan trong trong viéc mo ta qua trinh kinh doanh
cbt 181 cia cong ty, giip xac dinh hoat dong chinh tao ra gia tri. DPong thoi dinh vi mo hinh
kinh doanh trong chudi gia tri véi nha cung cap va khach hang, tao mdi lién ket hiéu qua
va toi wu hoa quy trinh tur dau vao dén dau ra. Mo hinh cting trinh bay chi tiét chién luoc
canh tranh va ké hoach dai han, dinh hudng phat trién bén viing ctia doanh nghiép.

Ngoai ra, md hinh kinh doanh gan két gi tri cong ty voi gia tri dem lai cho khach
hang, tao sy déng bo va thong nhat trong hoat dong. Viéc xac dinh phan khuc thi truong
giip nham dung ddi tuong, trong khi xac dinh cau trac chudi gia tri trong kinh doanh gitip
t6i wu hoa quy trinh va giam thiéu lang phi. Cudi ciing, mé hinh cho phép udc tinh chi phi
xay dung va lgi nhuan tiém nang, danh gia hi¢u qua tai chinh mot cach chinh xac.

1.4.4. Phan logi cac mo hinh kinh doanh
1.4.4.1. M6 hinh doanh thu

Mo hinh doanh thu chi ra cach thirc ma cac cong ty, t6 chic hodc du 4n thuong mai
dién tur s€ tao ra thu nhép. M6 hinh doanh thu cua Godiva's chi ra cach cong ty klem tién
thong qua ban So-co-la tryc tuyén. Nhitng mé hinh doanh thu chu yéu trén mang gom:

- Ban hang héa, san pham 13 cach cic cong ty tao ra doanh thu tir viéc ban hang
hoa va dich vu trén Website. Viét Nam c6 cadc website nhu NguyenKim, TranAnh, FPT va
thé gidi pho bién nhu Wal-Mart, Amazon.com hay Godiva véi viéc ban mot san pham nao
d6 trén mang. Pay 1a mo hinh truyén thong nhat nhung van hiéu qua cao, dic biét khi két
hop véi cac cong nghé méi nhu Al dé ca nhan hoa trai nghiém mua sam.

- Thu phi giao dich 13 khi website thu tién dua trén sb luong giao dich. Vi du, khi
mot ngudi ban nha thong qua moi gidi, ho phai tra mot khoan phi cho nguoi moi gidi. Gia
tri hoa hoa ban ra dugc nhiéu thi tong s6 phi giao dich cang nhleu Phi giao dich c6 thé bi
danh thué cho mdi 1an giao dich. Véi viéc ban c6 phiéu truc tuyén, thuong c6 mot khoan
phi ¢ dinh cho viéc giao dich ma c6 thé khong tinh téi s6 lugng giao dich nhiéu hay it.

- Thu phi thué bao thanh vién 12 khi khach hang tra mét s6 tién c6 dinh, thuong
la hang thang dé hudéng mot dich vu nao do6. Vi dy, phi thanh vién cua website cung cap
nhitng ndi dung chuyén biét, tao ra doanh thu 6n dinh va c6 thé du doén dugc.

- Thu phi quang c4o 13 khi cac cong ty thu phi va cho phép céc t6 chirc hodc ca
nhan ddt quang cdo trén website cua ho. M6 hinh nay phu hop voi cac website c6 lugng
truy cap lon va da dang doi twong nguoi dung.

- Thu phi lién két 13 khi cac cong ty nhan duoc tién thong qua viéc két ndi khach
hang td1 cac website khac. Pay 1a mo hinh affiliate marketing, noi website dong vai tro
trung gian gidi thi¢u khach hang va nhan hoa hong tir viéc ban hang thanh cong.

- Céc nguodn thu khac bao gdm mot s cong ty cung cip dich vu cho khach hang
choi céc tro choi di¢n tir hodc xem nhirng tran thé thao tryc ti€p va thu cua ho mét khoan
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phi. Nhiéu tng dung trén Appstore ¢6 dang dich vy nay. Mot md hinh doanh thu khac la
thu phi ban quyén, vi du nhu cong ty BKAV thu phi hang nam d6i voi phan mem diét vi-

rut ma ho cung cip. Phi ban quyén c6 thé 1a phi thudng nién hodc phi thu trén mdi nguoi
su dung.

Transaction Subscription
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usually monthily
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Revenue from sales of goods or services Source: Electranic Cc

Hinh 1. 8. Cdac mo hinh tao ra doanh thu trong TMDT.

Thuc té mdi cong ty sir dung mo6 hinh tao ra doanh thu khac nhau. Cac mo hinh nay

tiép tuc duoc nang cap, hoan thién theo thoi gian cing véi sy phét trién cia cong nghé
thong tin.

EXHIBIT 1.3 Common Revenue Models
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Hinh 1. 9. M6 hinh thu phi giao dich.
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1.4.4.2. M6 hinh marketing

- M6 hinh marketing true tiép trén mang: day la mo hinh don gian nhat trong
thuong mai dién tir v6i viéc ban san pham va dich vu truc tuyén. Nha san xuét co6 thé ban
hang truc tiép t6i khach hang, giam thiéu cac ctra hang ban 1é trung gian nhu cong ty So-
so-la Godiva. M6 hinh nay bao gém ca ngudi ban 1¢ ban hang truc tuyén t6i khach hang
thay vi thong qua siéu thi truyén théng nhu Wal-Mart.

Mo hinh duoc biét dén qua nhitng san pham va dich vu s6 - nhitng thir c6 thé phan
phéi truc tuyén nhu phén mém, nhac sd, sach dién tu. Tuy nhién, mo6 hinh it dugc sir dung
cho viéc ban nhitng may moc co 16n do dic thu van chuyén va trai nghiém san pham. Hién
tai, mo hinh dugc ap dung phd bién trong thwong mai dién tir B2C hay con goi 1a ban 1¢
tryc tuyén (e-tailing), giup doanh nghiép tiép can truc tiép khach hang cudi va kiém soat
toan b quy trinh ban hang.

- M6 hinh marketing lan truyén (viral marketing): theo moé hinh marketing lan
truyén, mdt td chire co thé tdng mrc 4o nhan dién thuong hi¢u cia cong ty ho hoac tham
chi ting lwong ban hang thong qua sirc manh lan toa cta cong dong. Co ché hoat dong dwa
trén viéc khach hang ty dong truyén thong tin vé san pham/dich vu cho nguoi khéc, tao
hiéu tng lan téa nhu "virus" trong cong ddng mang xa hoi.

Uu diém 16n nhét ciia md hinh nay 1a chi phi marketing twong di thap nhung hiéu
qua c6 thé rat cao khi noi dung duoc chia sé rong rai. M6 hinh dua vao sitc manh ciia mang
xa hoi va khuyén nghi ca nhan, tan dung long tin giita ban bé va nguoi than dé truyén tai
thong diép thuong hiéu. Tuy nhién, thach thirc ciia viral marketing 13 kho kiém so4t thong
diép va co thé tao ra hidu tng nguoc néu ndi dung khong phi hop hodc gay tranh cii.

1.4.4.3. Mo hinh ky thudt

- H¢ thong tra gié/déu gia dién tir la m6 hinh ma ngudi tham gia la nhiing t6 chirc
16n, ca nhan hay cong dong thuong san xuat hodc mua véi lugng 16n hang hoa thong qua
hé théng dau gia dién tr hodc dau gia nguoc (reverse auction). M6 hinh dau gia tryc tuyén
nay gitip tiét kiém thoi gian va tién bac, tao tinh minh bach trong qua trinh dinh gia. Hang
dién tr GE cua My da tién phong trong viéc sir dung hé thong nay va hé thong nay hién
dang tré nén pho bién. Tham chi, mét s6 co quan nha nudc da quyet dinh hau hét viéc mua
sam phai dugc thuc hién qua hé thong nay dé dam bao tinh cong bang va minh bach.
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Source: Electronic Commerce 2006, Efaim Turban.

Hinh 1. 10. M6 hinh ddu gid truc tuyén.

- Mang xi hoi va cong cr Web 2.0 13 hinh thirc ngay cang pho bién va nhiéu cong
ty da tan dung duogc 1g1 nhuan khéng 16 tur mang xa hoi va cong cu Web 2.0. M6 hinh nay
tan dung strc manh cta cong ddng truc tuyén, cho phép ngudi ding tao ndi dung, chia sé
thong tin va twong tac voi nhau, dong thoi tao co hdi kinh doanh thong qua quang cdo, ban
hang va cac dich vu gia tri gia tang.

1.4.4.4. M6 hinh thi truong

Thi truong trao d6i trwre tuyén 13 thi truong truc tuyén da timg ton tai hang thap
ky nhung bi ¢o 1ap trong mot linh vuc nhat dinh (vi du trao d6i hang hoa va cb phleu) Tuy
nhién, tir nam 1996, hang tram thi trudng truc tuyén (ca cli va mo1) moi bung n6 voi nhimg
tién ich méi, hiéu qua cao hon. Néu duoc quan Iy va to chirc tét, thi trudng truc tuyén chic
chin mang lai loi ich to 16n cho ca bén mua va ban. Cac thi truong nay cho phép giao dich
24/7, gidm chi phi trung gian va tang tinh minh bach trong dinh gia.

1.4.45, Cac mo hinh kinh doanh khdac

- M hinh Marketplace (san thwong mai) hoat dong nhu mét trung gian két ndi
ngudi mua va ngudi ban, thu phi hoa hong tir mdi giao dich thanh cong. Vi du dién hinh 14
Shopee, Lazada, Amazon. Uu diém 13 quy mo 16n va it rui ro hang ton, nhung nhugc diém
1a phu thudc vao seller va d& canh tranh vé gia.

- M hinh Subscription (dang ky) ycu cau khach hang tra phi dinh ky dé sir dung
dich vu lién tuc nhu Netflix, Spotify, cic phan mém SaaS. Uu diém 13 doanh thu 6n dinh
va khach hang trung thanh, nhung kho khan trong viéc thu hat ngudi ding ban dau.

- M6 hinh Freemium (mién phi) cung cp dich vu co ban mién phi va thu phi cho
tinh ning cao cip nhu Zoom, LinkedIn, cac game mobile. M6 hinh nay dé thu hat nguoi
dung nhung ty 16 chuyén ddi tir free sang premium thudng thap.

1.4.4.6. Yéu té thanh céng va thdch thirc
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Dé thanh c6ng, mo hinh kinh doanh TMBT can c6 gia tri khach hang r6 rang - san
pham/dlch vu phai mang lai loi ich cy thé va khac biét. Chudi cung tng hiéu qua tir san
xuat dén giao hang dam bao chat luong dich vu. Cong ngh¢ phu hop voi nén tang k¥ thuat
on dinh, bao mat cao 1a nén tang cho moi hoat dong. Chién luoc marketing hiéu qua giup
tiép can dung khach hang muc tiéu, trong khi mé hinh thu nhap bén vimg dam béo loi
nhuan dai han.

Céc thach thire thuong gip bao gdm canh tranh gay git trén thi trudng sé voi hang
ngan ddi thu cung linh vire. Cong nghé thay (101 nhanh chong doi hoi doanh nghiép phai
lién tyc cap nhat va dau tu. Khach hang c6 yéu cau ngay cang cao vé trai nghiém mua sam
tryc tuyén. Van dé bao mat va an ninh mang luén 1a mdi quan tdm hang dau, cung véi viée
quan ly dit li€u va tuan thu cac quy dinh phap ly ngay cang nghiém ngat.

1.5. Loi ich, thach thirc va ton dong ciia TMDT

Thuong mai dién tir (TMDT) da tré thanh mot phan khong thé thiéu trong nén kinh
té hién dai, mang lai nhitng co hoi to 16n nhung ciing di kém véi nhiéu thach thirc phirc
tap. Viéc hiéu 16 céc loi ich, thach thtc va nhiing van dé ton dong trong TMDT la diéu can
thiét cho bat ky ai mudn tham gia vao linh vyc nay.

1.5.1. Loi ich ciia TMDT

Tir goc do doanh nghiép: thuong mai dién tir mang dén cho cac doanh nghiép kha
nang mo rong thi truong toan cdu mot cach chua timg c6. Khi hoat dong trén nén tang 50,
cac doanh nghi¢p co thé tiép can khach hang 24 gio mot ngay, 7 ngay mot tudn ma khong
bi gidi han vé dia Iy hay mui gio. Piéu nay dic biét quan trong trong bdi canh toan cau hoa
ngay cang phat trién.

Chi phi van hanh trong thuong mai dién tir thudng thap hon déng ké so voi cac md
hinh kinh doanh truyén théng. Doanh nghiép co thé tiét kiém chi phi thué mit bang, nhan
su, quan 1y kho bai va nhiéu chi phi khac. Nhitng khoan tiét kiém nay cho phép doanh
nghiép tai dau tu vao viéc phat trién san phém, dich vu hoac mé rong thi truong.

Mot trong nhiing loi ich quan trong nhat 1a kha ning thu thap dir liéu khach hang
mot cach chi tiét va chinh xac. Thong qua viéc phan tich hanh vi mua sim, doanh nghiép
c6 thé t6i wu hoa chién luoc kinh doanh, tir viéc du doan nhu ciu thi truong dén viée ca
nhan hoa trai nghiém khach hang.

Thuong mai dién tir ciing cho phép doanh nghiép tang tdc d6 phan hoi thi truong
bang cach cap nhat san pham, gia cd theo thoi gian thuc. Kha nang linh hoat nay giup doanh
nghiép nhanh chong thich Gmg v&i nhitng thay doi cua thi truong va duy tri lgi thé canh
tranh.

Tur goc d nguoi tiéu dung: d01 v6oi nguoi tiéu dung, thuong mai dién tir mang dén

su tién loi tuyét ddi trong viéc mua sam. Ho co thé dat hang moi lic, moi noi va so sanh

gia ca mot cach d& dang giira cac nha cung cip khac nhau. Pidu nay tao ra mot thi truong
minh bach hon, noi ngudi tiéu dung c6 nhiéu lia chon hon bao gio hét.

Sy da dang vé san ph'flm 1a mét loi ich khong thé phu nhén. Nguoi tiéu dung c6 thé
tlep can hang tridu san pham tir khap noi trén thé gisi, bao gdbm ca nhiing san pham khong
c6 san tai thi truong dia phuong. Diéu nay dic biét co y nghia ddi v6i nhitng nguoi séng &
vung xa hoac cé nhu cau dic biét.
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Thuong mai dién tir ciing mang dén nhiéu chuong trinh khuyén mai va wu dai hip
dan. Cac nén tang thuong mai dién tir thudng xuyén té chirc cac chuong trinh giam gia,
tich diém, hoan tién, giup nguoi tiéu dung tiét kiém chi phi mua sam.

Kha ning trai nghiém c4 nhan hoa 1a moét diém manh khac. Théng qua viéc phan
tich dit liéu, cac nén tang c6 thé dé xuat san phdm phu hop véi s thich ca nhan, tao ra trai
nghiém mua sam dugc c4 nhan héa va tha vi hon.

Tir géc dd nén kinh té: thuong mai dién tir dong vai trd quan trong trong viée thiic
day khoi nghiép va tao ra nhleu co hoi viée lam moi. Cac doanh nghiép nho co thé dé dang
tiép can thi truong toan cau voi chi phi dau tu ban dau thap. Dleu nay ddc bi¢t quan trong
trong viéc phat trién cac nganh nghé lién quan dén cong nghé sd.

Qua trinh chuyén d6i s6 dugc thic ddy manh mé nhd su phat trién cia thuong mai
dién tir. Bi€u nay khong chi &nh huong dén linh vuc ban 1€ ma con lan téa dén toan b nén
kinh té, tir logistics, thanh toan dén céac dich vu ho tro.

Thuong mai dién tir cling gop phan tich hop kinh té, két nbi doanh nghiép dia
phuong voi chudi cung tmg toan cau. Piéu nay tao ra nhleu co hoi hop tac va phat trién,
d6ng thoi nang cao kha ning canh tranh ctia nén kinh té.

1.5.2. Thach thirc ciia TMDT

Van dé k¥ thuit va cong nghé: bao mat hé thong 1a mot thach thic 16n nhat ma
cac doanh nghiép thuong mai dién tir phai d6i mat. Vi su gia ting cta cac cudc tan cong
mang, viéc bao v€ thong tin ca nhan cia khach hang, dir liéu giao dich va duy tri tinh toan
ven cia hé théng trd nén cuc ky quan trong. Cac doanh nghiép phai dau tu lién tuc vao
viéc nang céip hé théng bao mat, dao tao nhan vién va tuan thu cac chuan muc bao mat
quéc té.

Do tin cdy cua hé thdng 1a mot yéu t6 then chdt khac. Bat ky su ¢d ki thuat nao, tir
viéc website bi sap dén 15i trong qua trinh thanh toan, déu c6 thé anh hudng nghiém trong
dén trai nghiém nguoi dung va uy tin ciia doanh nghiép. Viéc duy tri hé thong hoat dong
on dinh 24/7 doi hoi dau tu dang ké vé infrastructure va doi ngii ky thuat chuyén nghiép.

Cong cu phat trlen phan mém va tmng dung thuong mai dién tir can dugc cap nhat
lién tuc dé dap tng nhu cau ngay cang cao ciia ngudi ding. Piéu nay bao gdom viée t6i wu
hoa trai nghiém nguoi ding trén céc thiét bi di dong, tich hop céac tinh ning mdi va dam
bao kha ning mé rong cua hé thng.

Vian dé tich hop va twong thich: ton tai nhiéu khé khan trong viéc tich hop Internet
va phan mém thuwong mai dién tir voi cac tmg dung doanh nghiép hién c6. Nhiéu doanh
nghi¢p van dang stir dung cac h¢ théng cil, vi¢c tich hop véi cac nén tang thuvong mai dién
tir hién dai doi hoi chi phi va thoi gian dang ké.

Thiét bi ngoai vi va kha nang twong thich giita cac hé thong khac nhau ciing tao ra
nhirng thach thirc khéng nho. Can phai c6 cac may chi trang web dic biét va ha tang k¥
thuat manh mé dé dap ung nhu cau cua ngudi dung, dic biét trong nhitng thoi diém cao
diém.

Vian dé phap ly va quy dinh: méi trudng phap 1y cho thuong mai dién tir van chua
hoan thién va thong nhat. Mot sb phan mém thuong mai dién tir chua khép véi _phap luat
hién hanh hodc chua twong thich véi hé théng van hanh cua céc thiét bi khac. Diéu nay tao
ra nhitng rui ro phap ly cho cac doanh nghiép tham gia.
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Céc van d& vé quyén riéng tu, bao vé dit liéu ca nhan va quyén sé hiru tri tué ciing
can duoc giai quyet mot cach toan di¢n. Moi1 truong k§ thudt phire tap doi hoi phai co
nhirng khung phap ly rd rang va cap nhat dé to1 thiéu hoa nhitng anh hudng tiéu cuc.

1.5.3. Cic vin dé ton dong trong TMPT

Chi phi va hach toan: chi phi phat trién cao 1a mdt trong nhitng vin dé 16n nhat
ma cac doanh nghiép phai d6i mat khi tham gia thuwong mai dién tir. Pau tu ban dau cho
viéc xay dung hé thdng, phat trién tmg dung, va duy tri hoat dong c6 thé rat tbn kém, dic
biét d6i voi cac doanh nghiép nhé va vira. Viée tinh toan chinh xac chi phi va loi ich ciing
gip nhiéu kho khan do tinh phic tap ctia cac md hinh kinh doanh truc tuyén.

Co hoi g dung b han ché do thiéu nguon lyc tai chinh va k¥ thut. Nhiéu doanh
nghiép, dac biét la nhitng doanh nghiép truyén thong, gap kho khan trong viéc chuyén doi
sang mod hinh kinh doanh dién tir do khong c6 du phuong tién dé dau tu vao cong nghé
hién dai.

Vén dé so sanh chi phi va loi ich ciing phirc tap. Viéc danh gia cac hoat dong thuong
mai dién tr doi hoi phai c6 cac phuong phép tinh todn phu hgp va cong cu phan tich hiéu
qua. Nhiéu doanh nghiép vin chua thé xac dinh chinh xé4c loi ich thu duoc tir viée dau tu
vao thuong mai di¢n tur.

Van dé nhan lue va k§ ning: thiéu nhan lyc chuyén moén 1a mot trong nhiing thach
thire 16n nhat. Linh vuc thuong mai dién tir doi hoi su két hop gitta kién thirc cong nghé
thong tin va ky ndng quan ly thuvong mai. Tuy nhién, ngudn nhan luc ¢ du ca hai yéu td
nay van con khan hiém, dic biét & cac ving mién khac nhau.

Céan phai co chién lugc dao tao va chuyén giao cong nghé tir cac qubc gia phat trién
sang cac quoc gia dang phat trién. Piéu nay khong chi gitip nang cao nang lyc canh tranh
cua timg quoc gia ma con gop phan vao su phét trién chung cta thuong mai dién tir toan
cau.

Thich ng v6i thay doi cong nghé: cap nhat cong nghé lién tuc 1a mot yéu cau
khong thé thiéu nhung ciing doi hoi ngudn lyc 16n. Cac doanh nghiép tham gia thuong mai
dién tir can c6 ké hoach tich hop dai han dé t0i thiéu hoa nhiing anh hudng tiéu cuc cua
viéc thay 601 cong nghé. Viéc khong theo kip voi sy phat trién cia cong nghé c6 thé dan
dén viéc mat loi thé canh tranh.

Dau tu dai han can phai c6 chién luge dau tu bén virg dé theo kip véi su phat trién
nhanh chéng cta cong nghé. Diéu nay doi hoi cac doanh nghiép phai c6 tam nhin xa va
kha nang dy dodn xu hudng phat trién cia thi truong.

Tom lai, thuong mai dién tir dang mang lai nhimg loi ich to lon cho nén kinh té,
doanh nghiép va nguoi tiéu dung. Tuy nhién, dé phat huy hét tiém nang nay, can phai giai
quyét nhiing thach thire va van dé ton dong mot cach toan dién. Viéc dau tu vao cong nghé,
phat trién nhan luc, hoan thién khung phap 1y va tao ra méi trudng kinh doanh thuan loi 1a
nhirng yéu t6 then chét dé thuong mai dién tir c6 thé phat trién bén virng trong tuong lai.

Su thanh cong cua thuong mai dién tir khong chi phu thudc vao viéc khai thac cac
lo1 ich ma con phu thuge vao kha nang giai quyét cac thach thirc va van dé ton dong mot
cach hiéu qua. Diéu nay doi hoi sy hop tac chat ché gitra cac doanh nghi€p, chinh phu va
céc to chirc lién quan dé tao ra mot hé sinh thai thuong mai dién tir phat trién va bén viing.
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Céu héi, bai tap cudi Chwong 1:

1.

2.

Thé ndo 1a thuong mai dién tir (TMDT)? Hiy néu dinh nghia chinh x4c va phan tich
cac yéu to cdt 15i trong dinh nghia nay.

Phén tich sy khac biét giita thuong mai dién tir va thuong mai truyén thong veé:
phuong thirc giao dich, Khong gian kinh doanh, thoi gian hoat dong, chi phi van
hanh, mdi quan hé vé6i khach hang

Neéu va giai thich cac dac diém ndi bat cua thuong mai dién tir so vdi cac hinh thuc
thuong mai khac.

4. Tai sao thuong mai dién tir dugc coi la xu hudng tat yéu cua thoi dai s6 hoa?

5. Thwong mai dién tir ¢ thay doi hanh vi mua sim ciia ngudi tiéu dung nhu thé nao?

6. Panh gia tic dong cia TMDT dén cac nganh dich vu truyén théng (ban 1¢, ngan

hang, du lich, gido duc...).

7. Phan tich nhitng thach thirc ma TMBT dit ra cho doanh nghiép truyén thong;

So sanh uu nhuoc diém cia timg mo hinh TMBT.

9. Phén tich xu huéng phat trién cta cdc mo hinh TMBT khac nhau trong thoi gian

gan day.

10.Néu vi du cu thé vé cac doanh nghiép thanh cong voi tirng mé hinh TMDPT.
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Chuong 2
Co sé phap ly va ha tang cho sw phat trien TMDPT

Nguy co gdp phai nhirng rui ro trong qua trinh giao dich la ¢6 — Phai ¢6 cac giai
phap khong chi vé mit ky thuat ma con can mot co so phap 1y day du.

Dé thuc diy TMDT phat trién thi vai tro ciia Nha nude phai duge thé hién rd nét
trén hai linh vuec:

o Cung tng dich vu dién tur;

« Xay dung hé thong phap 1y day du, théng nhit va cu thé dé diéu chinh cac quan hé
thuong mai dién tu;

Néu thiéu di co s& phap 1y viing chic cho TMPT hoat dong thi:

o D01 vl cac doanh nghiép va nguoi tiéu dung: ludng lu trong viée gidi quyét cac
van dé co lién quan;

o Dbi voi nha nude: khé c6 co sd dé kiém soat cac hoat dong kinh doanh trong TMDT;

Viéc xay dung mot khung phap 1y véi cac quy tic thdng nhat, chit ché s& giup tao
duoc niém tin cho cac chu thé tham gia vao hoat dong TMDT. Do tién trinh hoi nhap voi
thé gi6i vai tu cach 1a thanh vién cua APEC:

o Viét Nam dang tich cuc tham gia va ung hd “Chuong trinh hanh dong chung” ma
khéi nay da dua ra vé thuc hién “Thuong mai phi gidy t0” vao nam 2005 dbi véi
cac nudc phat trién va nam 2010 dbi vai cac nude dang phat trién.

o Viét Nam cling tich cuc tham gia vao l(:) trinh tu do hda cta Hiép dinh khung e-
ASEAN va thyc hién theo “Cac nguyén tac chi dao TMDT” ma cac nudce trong khoi
da thong qua.

Vi vay, Viét Nam can phai dap ting nhiing doi hoi cua phap ly qudc té dé c6 thé hoa
nhap va theo kip cac nude trong khu vuc va trén the gioi.
2.1. Ha tang phap ly

Su can thiét phai xay dung khung phap 1y: qua trinh phat trién giao dich thuong mai
dién tir tao ra nhiéu rui ro va thach thirc moi, doi hoi cac giai phap phap ly khong chi tap
trung vao ky thuat ma can 6 co so phap 1y day du. Dé thuc day vai trd cua Nha nude trong
TMDT, can thé hién rd nét trén hai linh vuc: cung ung dich vu dién t&r va xay dung hé
thong phéap 1y day du, théng nhat, cu thé dé diéu chinh cic quan hé thuong mai dién ti.

Néu thiéu di co so phap 1y vitng chic cho TMDT hoat dong, s€ tao ra nhimg kho
khdn 16n cho ca doanh nghiép, nguoi tiéu dung va Nha nude. Déi véi doanh nghiép va
nguoi tiéu dung, viée ling ting trong giai quyét cac van dé co lién quan tro thanh vuéng
mac nghiém trong. Dbi véi Nha nude, kho co co sé dé kiém soat cac hoat dong kinh doanh
trong TMDT.

_ Viée xdy dyng khung phép 1y véi cac quy tic thong nhat, chit chg s& giap tao duoc
niém tin cho cac chu the tham gia vao hoat dong TMDT.

Co s6 phap 1y qudc té: do tién trinh hoi nhap véi thé gidi véi tu cach 1a thanh vién

cua APEC, Viét Nam dang tich cuc tham gia va ung h¢ “Chuong trinh hanh dong chung”

ma khoi nay da dua ra v€ thuc hi¢n “Thuong mai phi gidy t0” vao nam 2005 doi voi cac
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nudc phat trién va nam 2010 doi voi cac nudc dang phat trién.

Viét Nam cling tich cuc tham gia vao 10 trinh tu do hoéa cua Hiép dinh khung e-
ASEAN va thyc hién theo “Cac nguyén tac chi dao TMDT” ma cac nudc trong khbi da
thng qua. Vi vy, Viét Nam can phai dap tng nhirg doi hoi cua phap Iy qudc té dé co thé
hoa nhap va theo kip cac nudc trong khu vy va trén thé gidi.

2.1.1. Ludt mdu UNCITRAL vé TMPT

Bdi canh va muc tiéu: nhim tao khung phap 1y cho sy phat trién cia TMDT, nim
1996 Uy ban Luat TMDT Qudc té cua LHQ (UNCITRAL) dé soan thao mot ludt mau vé
TMDT, hinh thanh nhitng quy dinh mau vé thira nhan gia tri phéap 1y cua cac thong diép dit
liéu, nham bao vé cho nhiing t6 chirc va ca nhan khi tham gia TMPT.

Luat mau c6 thé sir dung nhu mét tai liéu tham khdo cho cac nudc trong qua trinh
xay dung luat TMDT cutia quoc gia minh.

Tinh than va ndi dung cdt 16i: tinh than cta luat mau 1a dam bao nhirng giao dich
TMDT duoc thura nhan gia tri phap ly. Cac nha nghién ctru trén the gioi da khai quat 5 van
de phap Iy vé TMDT can dugc quy dinh trong phép ludt quoc gia:

Thira nhan thong diép dit liéu 13 co so dé quy dinh k§ thuat vé chir ky dién tir nham
dam bao tinh xac thuc, tinh toan ven va tinh bao mat cua cac thong tin dugc trao doi trong
TMDT. Bao ho quyén s¢ hitu tri tu¢ trong TMDBT ciing nhu bao vé nguoi tiéu dung trong
TMDT. Cudi cung la tdi pham va cac van dé vi pham xay ra trong TMDT.

2.1.2. Gia tri phap ly cvia Chirng tir dién tir

Nguyén tic co ban: TMPT dit ra van dé phai cong nhén tinh phap 1y cua cac giao
dich dién tu, cac chirng tir dién tir. Nha nude phai cong nhan vé mat phép 1y doi véi gid tri
cua van ban giao dich thong qua phuong tién dién tu.

Phap 1énh TMDT phai dua ra khai niém van ban dién tr va c6 nhitng quy dinh riéng
do6i voi loai van ban nay. Coi hinh thire thong tin dién tir nhu 1a céc van ban c6 gia tri tuong
duong véi van ban viét.

Picéu kién cong nhan: vin ban dién tr duoc xem 14 tuong duong voi van ban viét
khi chung dam bao dugc cac yeu to sau: kha nang chira thong tin va cac thong tin c6 thé
duogc luu trir va tham chiéu lai khi can thiét, ddm bao dugc tinh xéc thyc ctia thong tin, dam
bao tinh toan ven ctia thong tin (thong tin khong bi thay doi).

4 tiéu chi quan trong: 4 yéu cau can duoc dam bao cho mdt giao dich thanh cong
va an toan trén mang;:

- Tinh riéng tu: ddm bao thong tin goi di trén mang khdng dugc truy cép trai phép
b1 bén thir ba. Gidi phap st dung 1a ma hoa va gidi ma thong diép.

- Tinh tron ven: thong tin goi di khong bi thay doi.

- Sy chung thuc: 1am sao ngudi gdi va ngudi nhan ¢ thé chimg minh tu cach cia
nhau. Giai phap la st dung chit ky so.

- Su khéng thé phu nhén.
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2.1.3. Gia tri phap ly ciia cdc ching tir dién tw

Su phat trién manh mé ciia thuong mai dién tur dé dat ra nhimg yéu cau méi doi voi
hé thong phap luat. TMPT dit ra van dé phai cong nhan tinh phép 1y cta céc giao dich dién
tir, cac chimg tir dién tir. Diéu nay c6 nghia 13 cac giao dich thong qua mdi truong s6 can
dugc phéap luat thira nhin va bao vé nhu céc giao dich truyén thong.

Trudc thuc té nay, nha nude phai cong nhan vé mat phap 1y ddi véi gia tri cia vin
ban giao dich thong qua phuong tién dién tir. Viéc cong nhan nay khoéng chi tao ra khung
phap 1y cho cac hoat dong thuong mai dién tir ma con dam bao quyén loi hop phap cua cac
bén tham gia giao dich.

Dé dép (mg yéu cau trén, phap 1énh TMPT phai:

Pura ra khai niém vin ban dién tir va c6 nhirng quy dinh riéng doi v6i loai van
ban nay. Viéc xac dinh rd rang khai niém vin ban dién tir 1a diéu kién tién quyet dé co thé
ap dung cac quy dinh phap luat mot cach chinh xac. Cac quy dinh riéng biét can dugc xay
dung d€ phu hop voi ban chat dac thu cta van ban dién tr, khac biét so voi van ban truyén
thong.

’ Coi hinh thirc thong tin dién tir nhw la twong dwong voi van ban viét. Nguyén
tdc nay thé hién tinh than binh dang va khong phan biét do1 xr gitra cac hinh thirc van ban
khac nhau. Dleu nay co6 nghia la van ban dién tir s€ co gia tri phap ly ngang bang véi vin
ban gidy truyén thong, mién 1a dap ing dugc nhitng yéu ciu can thiét.

*Piéu kién dé vin ban dién tir co gid tri phap 1y

- Van ban dién tr duoc xem 1a twong duong véi van ban viét khi chung dam bao duoc
cac yeu to sau:

- Kha nang chira thong tin va c6 thé dugc luu trir va tham chiéu lai khi can thiét.

- Piéu kién dau tién dam bao rang thong tin trong van ban di¢n tu co thé duoc truy
cap va sit dung mot cach lién tuc. Picu nay bao gom:

+ Vé mit ky thuat: vin ban phai dugc luu trit ¢ dinh dang 6 thé doc duoc, tudn thu
cac tiéu chuan k¥ thuat vé dinh dang file va kha ndng tuong thich;

+ V& mit quan ly: can co cac bién phap bao quan va duy tri kha ning truy cap thong
tin trong thoi gian dai thong qua viée sao luu dit liéu va cap nhat cong nghé;

+ V& mit phap ly: thong tin phai c6 thé dugc trinh bay nhu bing chimg trong cic
thi tuc phap 1y khi can thiét;

- Bam bao dugc tinh xéac thuc ctua thong tin

- Tinh xé4c thyc 13 kha ning xac dinh duoc nguén gbc va tac gia cua thong tin, dam
bao ring thong tin thuc sy duoc tao ra boi ngudi duge cho la tac gia. Dé dap tng yéu cau
nay, cac bién phap thuong dugc st dung bao gom:

+ Chir Ky so: sir dung cac thuat toan ma hoa dé tao ra “dau van tay” doc nhat cho
moi van ban va nguoi ky;

+ Hé théng xac thwe: 4p dung cic bién phap nhu xac thuc hai yéu té, sinh tric hoc,
hoac token bao mat;

+ DAu thoi gian di€n tir: X4c dinh chinh xac thoi diém tao ra hodc ky van ban;
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- Bam béo tinh toan ven cua thong tin (thong tin khong bi thay d6i);

- Tinh toan ven c6 nghia 1a ndi dung van ban phai dugc Qéo vé khoi moi sy thay doi,
x6a bo hoac can thiép trai phép. Cac bién phap dam bao bao gom:

+ Thuit toan bim (Hash functions): tao ra “ddu van tay” cho van ban, phat hién
ngay lap tirc moi thay doi;

+ Cong ngh¢ blockchain: s dung co ché phan tan va ma hoa tao ra hé thong luu trix
khong thé thay doi;

+ Hé théng kiém soat phién ban: theo dai va ghi lai moi thay d6i, dam béo truy vét
duoc lich str chinh stra;

+ Bién phap bio mit: mi hoa dir liéu, kiém soat quyén truy cp, st dung hé théng
Itru trir an toan;

+ Y nghia va tac dong: viéc cong nhan gia tri phap 1y ciia chung tir dién tir mang lai
nhitng loi ich quan trong:

+ Vé mit kinh té: giam chi phi giao dich, tang tdc do xtr 1y, nang cao hiéu qua hoat
dong kinh doanh trong bdi canh canh tranh toan cau.

+ V& mit xa hdi: tao diéu kién thuan lgi cho viéc tiép can dich vu cong, giam thu tuc
hanh chinh, nang cao chat lugng cudc song nguoi dan.

+ V& mit méi truedng: gop phan giam thiéu sir dung giay, bao vé moi trudng va phat
trién bén virng.

- Ba diéu kién co ban - kha nang luu trit va truy cap thong tin, tinh xac thuc, va tinh
toan ven - tao thanh hé théng yéu cau toan dién dam bao cac giao dich dién tir dién ra an
toan va dang tin cdy. Viéc cong nhan gia tri phap 1y cua chung tur dién tir khong chi la yéu
cau tat yéu cta su phat trién cong nghé ma con 1a diéu kién can thiét thac day phat trién
nén kinh té sd.

- Chit ky 1a phuong thirc phé bién dé ghi nhan tinh xac thuc cua thong tin dugc chira
dung trong van ban. Chir ky ¢6 mot so dic trung co ban 1a xac dinh tac gia cia van ban va
thé hién su chap nhan cua tac gia vai noi dung thong tin chira dung trong van ban do.

- Ung dung trong thwong mai dién tu: trong TMDT, nguoi ta str dung hinh thire
chir ky dién tir thay thé cho chir ky truyén thong Chir ky dién tir phai dap img yéu cau an
toan va thé hién ¥ chi rd rang ctia cac bén vé thong tin chira dung trong van ban dién tir.

- Quy dinh phap Iy: luit throng mai dién tir s& bao gdbm mot s6 quy dinh vé chit ky
dién tr nham cho phép cac bén khong lién quan hoic c6 it thong tin vé nhau van cé thé xac
dinh duoc chinh x4c chit ky dién tir ciia d6i tac. Didu niy dam bao tinh minh bach va tin
cay trong cac giao dich thuong mai dién tir, tao ra méi truong kinh doanh an toan va hiéu
qua cho tat ca cac bén tham gia.

Chir ky dién tir dong vai trd quan trong trong viéc dam bao tinh xac thyuc va cam két
trong cac giao dich di¢n tu. Viéc xay dung khung phap 1y hoan chinh cho chir ky dién tur
khong chi bao vé quyén loi caa cac bén tham gia ma con thuc day su phat trién cua thuong
mai dién tar. Cac quy dinh phép 1y can dam bao tinh an toan, minh bach va kha ning xac
thure, dong thoi tao diéu kién thuan loi cho viéc ap dung cong nghé méi trong cac giao dich
thuong mai.
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2.1.4. Viin ban goc

Vin ban gdc 1a khai niém lién quan truc tiép dén chir ky s6 va van ban trong moi
truong kinh doanh dién tir. Van ban goc thé hién sy toan ven cua thong tin chtra dung trong
van ban, dam bao ndi dung khong bi thay do6i hoac can thiép bat hop phap.

Pic diém chinh: trong giao dich qua mang, vin ban gdc duoc gin lién vé6i chir ky
dién tu. Chir ky dién tor khong chi x4ac dinh nguoi ky ma con xac nhan tinh toan ven cua
ndi dung van ban. Viéc st dung chir ky dién tir déng nghia véi viéc ma hoa tai li€u, dam
bao tinh bao mét va xac thuc trong qua trinh truyén tai théng tin.

Y nghia phap Iy: vin ban dién tr va vin ban truyén théng c6 gia tri phap 1y ngang
nhau, tao co s& phap 1y cho viéc x4c dinh gia tri ching clt cua van ban dién tir. Viéc cong
nhan gia tri ching cir ctia van ban dién tir dong vai trd quan trong trong su phat trién cua
thuong mai dién tir.

~ Khi gia tri phap ly cta vén ban dién tr dugc dat ngang hang voi van ban t[uyén
thong, cac chu thé trong giao dich ¢ thé str dung van ban di¢n tir thay the van ban giay, tur
do tiet kiém thoi gian, chi phi va nang cao hiéu qua giao dich.

2.1.5. Van dé vé bao vé su riéng tu trong TMDT

Sy riéng tu trong TMPT dé cép dén quyén cua ngudi ding trong viée kiém soat
thong tin c4 nhan ctia minh khi tham gia cac hoat ddng mua ban truc tuyén. Piéu nay bao
gém vi€c bdo v¢ danh tinh, thong tin tai chinh, hanh vi mua sam va cac dit lidu nhay cam
khac khoi viéc thu thap, sit dung hodc chia sé trai phép.

Trong moi trudng s6 hoa hién tai, viéc bao vé su riéng tu khong chi 1a trach nhiém
dao dirc ma con 1a yéu cau phap 1y bat budc. Nguoi tiéu ding ngay cang quan tim dén viéc
thong tin ¢4 nhan cua ho dugc xtr Iy nhu thé ndo, diéu nay anh hudng truc tiép dén quyét
dinh mua sdm va long tin ddi vé6i thuong hiéu.

*Céac thach thic trong bao vé su riéng tu:

- Thu thip dir liéu rong khip: cac nén tang thuong mai dién tir thuong thu thap
moét lugng 16n thong tin tir nguoi dung, bao gdm thong tin ca nhan co ban, lich st duyét
web, thoi quen mua sdm, va tham chi 13 dit liéu dinh vi. Viéc thu thap nay thuong dién ra
mot cach khong minh bach, khién nguoi dung khong nhan thirc day di vé pham vi thong
tin dang dugc thu thap.

- RO ri thong tin va tAn cong mang: nguy co vi pham dir li¢u la mdi de doa thudng
xuyén trong thuong mai dién tir. Cac vu tan cong mang co6 thé dan dén viéc 16 thong tin
nhay cam nhu s6 thé tin dung, dia chi, s6 dién thoai va thong tin ca nhan khac. Diéu nay
khong chi gy thiét hai tai chinh ma con anh huéng dén danh tiéng va uy tin ctia doanh
nghiép.

- Chia sé thong tin véi bén thir ba: nhiéu doanh nghiép thuong mai dién tir c6 thé
chia sé dir liéu khach hang vdi cac doi tac, cong ty quang céo, hodc nha cung cap dich vu
khac ma khong c6 sy dong y rd rang tir nguoi dung. Viéc nay tao ra mang ludi phuc tap
cua viéc su dung dir li€u ma nguoi tiéu dung kho kiém soat.

*Cong ngh¢ theo doi va thu thap di liéu

- Cookie 1a gi?
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Cookie 1a mot bd nhd nho ma website luu trir ¢ trén may tinh ctia ngudi dung. Khi
truy cap vao mot trang web, website nay s€ dat mot cookie trén may do, thay cho vi¢c lién
tuc hoi nguoi ding cac thong tin nhu tén, chuong trinh trén website c6 thé sao luu thong
tin vao mot cookie, khi can thong tin thi s& doc tir cookie.

Néu khong c6 cookie, ngudi dung s& phai nhap lai théng tin ctia minh trén mdi man
hinh web. Thong tin luu trit trong cookie s€ 1a nhitng thong tin ma nguoi dung than ching
ta chia sé khi str dung trang web.

Ung dung trong thuong mai dién tu: cookie dwoc str dung trong cac dich vu thuong
mai dién tu dé ho trg chirc nang mua hang truc tuyén. May chu ¢6 the theo ddi khach hang
va sao luu cac giao dich ctia khach hang d6 khi ho di chuyén trong site.

Loi ich ddi vai doanh nghiép: doanh nghiép co thé biét duoc mot sé thong tin veé
nhitng nguoi dang truy cap web cta minh, biét duoc mirc do thuong xuyén truy cap ciing
nhu thoi gian chi tiét truy cap. Doanh nghiép co thé biét dugc sy cam nhan cua khach hang
khi duyét web.

Doanh nghiép cé thé sir dung cookie dé diéu chinh cic quang cdo ctia minh, cho
biet nhiing quang co nao dugc xem nhi€u nhat, tir d6 dua ra bién phap dé diéu chinh hoac
thict ke lai cho phu hop hon.

- Loi ich d@6i véi ngudi ding: cookie mang lai tién ich cho nguoi dung bang cach
lam cho web ti¢n loi hon. Nguoi dung c6 thé truy cap vao web nhanh hon ma khong phai
nhap lai thong tin nhicu lan.

- Nhing rii ro tiém an: cookie c6 thé gay anh hudng dén sy riéng tu clia nguoi
dung cling nhu ro ri thong tin cd nhan. Cookie gitp theo ddi ngudi dung da ghé tham nhitng
noi nao va da xem nhiing gi trén web. Cookie co thé gitp thu thap kha nhiéu thong tin ca
nhan ctia ngudi ding nhat, dic biét 1a thong tin thé tin dung trong khi thanh toan.

Cookie 1am ting nguy co mat thong tin néu nguoi khac st dung mdy tinh cua ban
hoac trong trrong hop may tinh bi danh cap.

2.2. Ha ting k¥ thuat
2.2.1. Ha ting cong nghé thong tin
a. Mang may tinh va Internet

Mot s6 khai niém co ban: mang may tinh la hé thong két ndi nhidu may tinh véi
nhau théng qua cac phuong tién truyén din nhu cap mang, song radio hay tin hiéu quang
hoc, cho phep cac may tinh chia s¢ tai nguyén va trao doi thong tin. Mang may tinh tao nén
tang cho viéc phat trién cac ing dung thuong mai dién tir bang cach cung cap moi truong
két ndi toan cau.

Internet 12 mang may tinh toan cau 16n nhat, két nbi hang ty thiét bi trén khap thé
gidi thong qua giao thirc TCP/IP. Internet khong chi la mot mang don 1¢ ma 1a "mang cua
cac mang", bao gobm hang triéu mang riéng 1¢ dugc van hanh boi cac t6 chirc, doanh nghiép,
chinh phu va nha cung cap dich vu Internet.



36

Abth i r
NORTH S EUROPE ASIA
AMER.CA \l‘j\Nl‘( o rr ) ‘ 1909
" QCiEAN 4 T l‘l‘ i
".’J o yla&oCJl!‘ i bk
T o Capem I 00 € imreny
CCHAN AFRICA
fam Lopiteny
SOUTH SOV
Tropni: of Caguicon AMERICA \ “ "( "\' N‘ IN’ L l’ .I\JI ll'l i\ :" ot ¥ apnic i
PACTIPIR
OCHAN ¥
r

Hinh 2. 1. Mang mdy tinh va Internet sir dung trén thé giéi.
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Hinh 2. 2. Thcfng ké tur trang: httpS://WWW.StatISta.Com/ Vé s6 lirong ngu"o‘i dimg (triéu ngu"o‘l).
b. Phin mém va phin cirng mang

Phan cimg mang bao gom céc thiét bi vat Iy can thiét dé thict 1ap va duy tri két néi
mang. Céc thanh phan chinh gém c6 card mang (Network Interface Card), hub, switch,
router, modem va cac phuong tién truyén dan nhu cap dong truc, cap xoan doi, cap quang

va séng khong day. Mdi thiét bi c6 vai tro riéng trong viéc truyén tai va dinh tuyén di liéu
qua mang.

Phan mém mang 1a tp hop cac chuong trinh va giao thire dleu khién hoat dong ctia
mang mdy tinh. Bao gdbm hé diéu hanh mang, cac giao thurc truyén thong nhu TCP/IP,
HTTP, FTP, va cac tng dung mang. Phin mém mang dam bao viéc truyén tai dit liéu dién
ra chinh xdc, an toan va hi€u qua gilra cdc nut mang.

C. Internet va cac dich vu trén Internet, Intranet, Extranet, VPN

Internet cung cép nhiéu dich vu co ban cho thuong mai dién tir nhu World Wide
Web (WWW), email, File Transfer Protocol (FTP), va cac dich vu truyén thong truc tuyén.
WWW la nén tang chinh cho viéc xdy dung cac website thwong mai dién tir, cho phép hién
thi théng tin san pham, thuc hién giao dich va tuong tac véi khach hang.
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Intranet 13 mang ndi bo ctia mot to chire sir dung cong nghé Internet nhung chi phuc
vu ndi bo. Intranet giip cac doanh nghiép chia s¢ thong tin, tai nguyén va tng dung mot
cach bao mat trong pham vi to chirc. Piéu nay dic biét quan trong cho viéc quan 1y chudi
cung ung va cac hoat dong kinh doanh ndi bo.

Extranet mé rong Intranet dé cho phép cac ddi tac bén ngoai nhu nha cung cip,
khach hang 16n hoic ddi tac kinh doanh truy cip vao mot phan thong tin va dich vu cua to
chirc. Extranet tao diéu kién cho viéc hop tac kinh doanh va quan 1y quan hé ddi tac hiéu
qua hon.
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San xuat dung lac
Nhap xuat kho lién tuc
Lap ke hoach san xuat

~ Khich hang
5 Tiép thi tryrc tuyén
Ban hang truc tuyén
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Hinh 2. 3. M6 hinh #ing dung Extranet.

VPN (Virtual Private Network) 1a cong nghé tao ra két ndi mang riéng ao qua
Internet cong cong. VPN dam bdo tinh bdo mat va riéng tu trong truyén tai dir li¢u, cho
phép nhén vién lam viéc tir xa truy cap an toan vao hé thong ndi bd ctua cong ty.

2.2.2. Trang mang va co so dir liéu

a. Cau tric co sé ciia TMDPT

Céu truc co so cua thuong mai dién tr dugc xay dung trén nén tang cong nghé thong
tin da tang Tang tmg dung bao gdm cac website thuong mai dién tir va ung dung di dong,
cung cap giao dién nguoi dung va cac chirc ning giao dich. Tang logic nghiép vu xtr Iy cac
quy trinh kinh doanh nhu quan ly don hang, thanh toan, va quan ly khach hang. Tang dir
liéu luu trir thong tin sdn pham, khach hang, va giao dich.
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Qp . Mang TMDT (Co sa ha ting)
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Hinh 2. 4. Cau truc co so Cua thwong mai dién tu.

TMDT hoat dong dua trén mot hé sinh thai phirc tap gom nhiéu thanh phan lién két
chat ché véi nhau. Hé sinh thai nay bao gom cac nén tang cong nghé, ha tang k¥ thuat, dich
vu hd tro va cic bén tham gia khac nhau, tao thanh mét mang ludi twong tac da chiéu phuc
vu cho vi¢c mua ban hang hoa va dich vu truc tuyén.

Cac thanh phan chinh trong ciu triic thwong mai dién tu:

- Nén tang thwong mai dién tir (E-commerce Platform): nén tang thuong mai dién
tr dong vai tro 13 trung tim két ndi trong toan bd hé sinh thai. Pay 13 noi dién ra cac hoat
dong chinh cua thuong mai dién ti, tir viéc trung bay san pham dén xtr 1y don hang. Nén
tang ndy can c6 kha nang xir Iy dong thoi hang triéu giao dich, dam bao tinh on dinh va
bao mat cao.

Cac nén tang hién dai thuong duoc xay dung theo kién trac phan tan, cho phép mo
rong linh hoat theo nhu cau va tich hop véi nhiéu dich vu khac nhau. Viéc tdi wu hoa trai
nghiém nguoi dung, tir giao dién dén téc d6 xu 1y, 1 yéu tb then chdt quyét dinh su thanh
cong cua nén tang.

- Ha ting cong ngh¢ thong tin: ha tang cong nghé thong tin bao gom cac hé thong
may chil, mang truyén thong, co s dir liu va cac cong nghé dam may. Day la nén tang ky
thuat dam bao hoat dong 6n dinh ctia toan bo hé thong thuong mai dién tir. Viéc dau tu vao
ha ting cong nghé hién dai khong chi giup ting hiéu suit ma con dam bao kha ning mo
rong trong tuong lai.

Cong ngh¢ dam may dang tr¢ thanh xu hudng chu dao, cho phép cac doanh nghi¢p
tiét kiém chi phi dau tu ban dau va linh hoat trong viéc diéu chinh tai nguyén theo nhu cau
thue té. Viéc sir dung céc dich vu dam may ciing gitp ting cudng tinh bao mat va kha niang
phuc hdi sau sy cd.

- Hé thong logistics va van chuyén: logistics dong vai trd cuc ky quan trong trong
thwong mai dién tir, quyét dinh trai nghiém cubi cung ctia khach hang. Hé thong logistics
bao gdm cac kho hang, trung tAm phan phdi, mang ludi van chuyén va cong nghé theo di
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don hang. Viéc tdi vu hoa quy trinh logistics giup giam chi phi, rat ngin thoi gian giao
hang va nang cao d¢ tin cay.

Xu hudng hién tai la xay dung mang ludi logistics thong minh, st dung céc cong
nghé nhu IoT, Al va robotics dé tu dong hoa cac quy trinh. Diéu nay khong chi tang hiéu
qua ma con giam thi€u sai sot trong qua trinh xur Iy va giao hang.

*Cac bén tham gia trong h¢ sinh thai:

+ Nguoi mua va nguoi ban: nguoi mua va nguoi ban 1a hai bén chinh trong moi giao
dich thuong mai dién tir. Nguoi mua khong chi tim kiém san pham phu hop ma con mong
mudn ¢6 trai nghiém mua sam thuan tién, an toan va tin cdy. Ho can c6 kha ning d& dang
tim kiém thong tin, so sanh gia cd, doc danh gia va thyc hién giao dich mgt cach nhanh
chéng.

Ngudi ban can c6 cong cu dé quan Iy san pham, xt Iy don hang, theo déi tinh trang
kinh doanh va tuong tac v&i khach hang. Cac nén tang thuong mai dién ta thuong cung
cap bd cong cu toan dién gitip nguoi ban co the tap trung vao viéc phat trien san pham va
dich vu.

+ Nha cung cip dich vy thanh toan: h¢ théng thanh toan 13 xwong séng cta thuong
mai dién tur, dam bao viéc chuyén tién an toan va hiéu qua gitta ngudi mua va ngudi ban.
Céc nha cung cap dich vu thanh toan phai dam bao tinh bao mat cao, xir Iy nhanh chong
va hd tro nhiéu phuong thirc thanh toan khac nhau.

Ngay nay, cac dich vu thanh toan khong chi giGi han ¢ thé tin dung va chuyén khoan
ngan hang ma con bao gdm céc vi dién ti, thanh toan di dong va cac hinh thirc thanh toan
méi khac. Viée tich hop da dang cac phuong thirc thanh toan gitp ting ty 1é chuyén do6i va
mé rong thi treong tiém nang.

+ Nha cung céap dich vu logistics: cac nha cung cap dich vu logistics dong vai tro két
nbi gitta ngudi ban va nguoi mua thong qua viée van chuyén hang héa. Ho can c6 mang
1u6i phan phéi rong khap, kha nang xir 1y da dang loai hang hoa va cong nghé theo ddi tién
tién.

Sy hop tac chat che gilra cac nha cung cap logistics va nén tang thuong mai dién tur
gilp tao ra nhing giai phap vén chuyén tdi wu, tir giao hang cing ngay dén cac dich vu
giao hang dic biét. Piéu nay khong chi ning cao trai nghiém khach hang ma con tao ra loi
thé canh tranh cho toan bo hé sinh thai.

- Ludng hoat dong trong hé sinh thai:

+ Quy trinh tir tim kiém dén mua hang: quy trinh mua hang trong thuong mai dién tir
bat dau tir viéc khach hang tim kiém san pham trén nén tang. Hé thong tim kiém can c6
kha ning hiéu dugc y dinh cia khach hang va dua ra két qua phu hop nhat. Viéc toi wu hoa
cong cu tim kiém va hé théng dé xuat san pham c6 thé tang dang ké ty 1é chuyén doi.

Sau khi tim dugc san pham mong mudn, khach hang s& xem thong tin chi tiét, danh
gia tir nguoi dung khéc va so sdnh voi cac san pham trong ty. Qua trinh nay doi hoi thong
tin phai dugc trinh bay rd rang, chinh xdc va hap dan. Viéc cung cap du thong tin gitip
khach hang dua ra quyét dinh mua hang.

+ Quy trinh xur ly don hang va thanh toan: khi khach hang quyét dinh mua hang, hé
thong s€ tu dong xtr Iy don hang, bao gom kiém tra ton kho, tinh todn chi phi van chuyén
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va xtr 1y thanh toan. Qu4 trinh nay can dién ra nhanh chéng va minh bach dé tranh viéc
khach hang tir bo giao dich.

Hé thdng thanh toan phai dam bao tinh bao mat cao, xir Iy cac thong tin tai chinh
mot cach an toan va cung cap nhiéu lua chon thanh toan cho khach hang. Viéc tich hop vai
cac cong thanh toan uy tin giup tang long tin ctia khach hang va giam thiéu rui ro trong
giao dich.

+ Quy trinh v4n chuyén va giao hang: sau khi hoan tat thanh toan, don hang s& dugc
chuyén dén hé thdng logistics dé chudn bj va van chuyén. Viéc t6i vu hoa quy trinh nay
bao gém viéc chon lya kho hang phu hop, dong goéi chuyén nghiép va lya chon phuong
thirc van chuyén tdi vu.

Khach hang can duoc cap nhat thong tin vé tinh trang don hang trong subt qué trinh
van chuyén. H¢ thong theo doi don hang giup khach hang nam bat duoc tién do giao hang
va tang cuong Su tin twong vao dich vu.

- Tuong tac giita cac thanh phan:

+ Tich hop hé théng: sy thanh cong cua thuong mai dién tir phu thudc vao kha ning
tich hop muot ma gitra cac hé thong khac nhau. Viéc két noi gitra nén tang thuong mai dién
tur, hé thong thanh toan, logistics va cac dich vu ho trg khac can dugc thyc hién mot cach
lién mach.

Cac API (Application Programming Interface) dong vai tro quan trong trong viéc
két ndi cac hé thong, cho phép trao ddi dit liéu va thuc hién cac chirc ning mot cach tu
dong. Viéc chuan hoa cac giao thire tich hop gitp giam thiéu sy phirc tap va ting tinh on
dinh cua toan bo hé sinh thai.

+ Chia sé dit liéu va thong tin: dir liu 1a tai san quy gia trong thuong mai dién tir,
gitip t6i wu hoa hoat dong va nang cao trai nghiém khach hang. Viéc chia sé dir liéu gitta
cac thanh phﬁn trong hé sinh thai can duoc thuc hién mot cach c6 kiém soat, dam bao tinh
bao mat va tuan thu cac quy dinh vé bao vé dir liéu ca nhan.

Phén tich dir liéu gitp hiéu rd hon vé hanh vi khach hang, xu huéng thi truong va
hiéu qua hoat dong. Thong tin nay c6 thé dugc sir dung dé cai thién san pham, dich vu va
cac chién lugc kinh doanh.

- Thach thuc va giai phap:

+ Bao mat va an toan thong tin: biao mat 1a méi quan tim hang dau trong thuong mai
dién tu, dac bi¢t khi xur Iy thong tin tai chinh va dir li¢u ca nhan cua khach hang. Cac moi
de doa an ninh mang ngay cang tinh vi, doi hdi cac bi¢n phap bao v¢ phai dugc cép nhat
lién tuc.

Viéc trién khai cac cong nghé bao mat tién tién nhu ma hoa dau cudi, xac thuc da
yeu to va h¢ thong phat hién xam nhap giup ting cuong kha nang bao vé. Bong thoi, viéc
dao tao nhan vién vé y thirc bao mat ciing rat quan trong trong viéc ngan chan cac cudc tan
cong.

+ Kha ning mé rong va toi uu hoa: thuong mai dién tir thuong trai qua cac giai doan
tang truéng nhanh, doi héi hé théng phai co kha nang mé rong linh hoat. Viéc thiét ké kién
truc hé théng voi kha ning scale horizontal va vertical gitp dap tng nhu cau ting trudng
ma khong anh huong dén hiéu suét.
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Ti wu hoa hiéu suit khong chi giup cai thién trai nghiém ngudi dung ma con giam
chi phi van hanh. Viéc st dung cac cong nghé nhu cache, CDN (Content Delivery
Network) va toi wu hda co sé dit li¢u co6 thé mang lai hi¢u qua dang ke.

b. Trang mang

Trang mang hay website 12 mot tp hop cac trang web dugc lién két v6i nhau théng
qua mot tén mién duy nhéat. Mdi website hoat dong nhu mot khong gian sb noi cac to chic,
doanh nghiép hay c4 nhan c6 thé chia sé thong tin, cung cap dich vu va trong tac voi nguoi
dung trén toan thé gidi.

CLIENT

Yéu cau thong tin Tra 10i/phan hoi thong tin

SERVER

Hinh 2. 5. Mo hinh Client/Server.

Trong thé gidi sé ngay nay, website da tré thanh cong cu khong thé thiéu dé quang
ba thuwong hiéu, tiép can khach hang va mé rong hoat dong kinh doanh. Tir nhiing trang
web don gian chi hién thi thong tin co ban dén cac nén tang thwong mai dién tir phirc tap,
website di thay d6i cach chiing ta giao tiép va kinh doanh.

Vai tro cia website trong kinh doanh: website dong vai tré nhu mét cira hang tryc
tuyen hoat dong 24/7, cho phép doanh nghiép tiép can khach hang bat ké thoi gian va dia
diém. Thong qua website, cac cong ty co thé xay dung uy tin thwong hiéu, gidi thiéu san
pham dich vu mét cach chi tiét va chuyén nghiép.

Hon nira, website con la trung tam thu thap dir li¢u khach hang quan trong, gitp
doanh nghiép hleu r& hon vé& nhu cau va hanh vi cua thi trudng muyc tiéu. Piéu nay cho
phép viéc phat trién chién luoc marketing hiéu qua va cai thién trai nghiém ngudi ding.

Ciu tric co ban ciia website: mot website hoan chinh thuong bao gom trang chi
(homepage) va cac trang ndi dung chinh (main pages). Trang chu dong vai tro nhu ctra ngé
chinh, tao 4n twong dau tién cho ngudi truy cap va din dit ho dén cac phan khéac cua
website.

Ngoai vin ban, website hién dai thuong tich hgp da phuong tién bao gom hinh anh,
video, 4m thanh va cic lién két trong tac. Sy két hop nay tao ra trai nghiém phong phu va
hap dan cho nguoi dung, dong thoi gitip truyén tai thong tin mot cach higu qua.

Cong nghé nén tang dé van hanh website:

- Ha tAng mang: dé website c6 thé hoat dong va tiép can dugce ngudi ding, can cd
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ha téng mang phu hop. Internet, Intranet va Extranet 1 ba loai mang chinh hd trg viéc van
hanh website vd1 cac muc dich khac nhau.

Internet 12 mang toan cau cho phép website tiép can moi ngudi ding trén thé gidi.
Intranet phuc vu cho vi¢c chia sé thong tin ndi bd trong t6 chirc, while Extranet mé rong
kha nang truy cap cho cac doi tac va khach hang duoc uy quyén.

- Ngon ngir danh déu siéu van ban HTML (Hypertext Markup Language): 1a ngon
ngir co ban dé xay dyung cAu tric cla cac trang web. Ngon ngtr nay su dung cac the danh
dau dé dinh dang noi dung, tao lién két va nhiing cac phan tir da phuong tién.

Viéc hiéu va sir dung thanh thao HTML 13 budc dau tién quan trong trong qua trinh
phat trién web. Ngon ngir nay khong chi gitp tao ra cau triic website ma con dam bao tinh
twong thich trén nhiéu thiét bi va trinh duyét khac nhau.

- Giao thirc truyén tai dir liéu FTP (File Transfer Protocol): 1a giao thirc chuyén
dung cho viéc trao ddi tép tin gitta mdy tinh va may chu. Giao thirc nay dic biét quan trong
trong qua trinh cdp nhat va bao tri website, cho phép cic nha phat trién upload hoic
download céc tép tin can thiét.

HTTP (Hypertext Transfer Protocol) 13 giao thirc truyén siéu vin ban, dong vai trd
quan trong trong viéc truyén tai dit liéu web giita may chu va trinh duyét. Giao thirc nay
dam bao website c6 thé hién thi chinh x4c trén cac trinh duyét khac nhau nhu Internet
Explorer, Firefox, Chrome, Safari.

- M hinh hoat dong Client-Server: website hoat dong theo mo hinh Client-
Server, trong do trinh duyét cua nguoi dung (Client) gui yéu cau thong tin dén may chi
(Server), va may chii phan hoi bang cach tra vé dit liéu duoc yéu cau.

Qua trinh nay dién ra lién tyc va trong thoi gian thuc, tao ra trai nghiém tuong tac
muot ma cho ngudi dung. Sy hiéu biét vé mo hinh nay gitp cac nha phat trién to1 wu hoa
hi¢u suat website va giai quyét cac van dé ky thuat co6 thé phat sinh.

- Loi ich va wu diém cia website:

+ Kha nang truyén tai da phuong tién: website hién dai c6 kha ning hién thi va
truyén tai thong tin thong qua nhiéu dinh dang khac nhau. Tir vin ban don gian dén hinh
anh do phan giai cao, video chét lugng HD va am thanh séng dong, website tao ra trai
nghi¢m da giac quan phong phu cho ngudi dung.

Kha nang da phuong tién nay khong chi lam ting tinh hap dan ctia ndi dung ma con
giup truyén tai thong tin hi¢u qua hon, dép ing nhu cau da dang ctia cdc nhoém ngudi dung
khac nhau.

+ Tinh twong tac va phan ho6i: mot trong nhirng uu diém ndi bat ctia website 14 kha
nang tao ra sy tuong tac hai chiéu giita nha cung cap thong tin va nguoi st dung. Thong
qua cac biéu mau, hé théng binh luan, chat tryc tuyén, website cho phép thu thap phan hoi
va cung cap hd tro kip thoi.

Tinh tuong tac nay khong chi giup cai thién trai nghiém ngudi dung ma con tao ra
co hoi dé doanh nghiép hiéu rd hon vé nhu cau khach hang va diéu chinh chién lugc phu
hop.

+ Kha nang tiép can toan cau website pha bo rao can dia ly, cho phep doanh nghiép
va to chirc tiép can thi trudng quoc té mot cach dé dang. Voi két ndi internet, website c6
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thé duogc truy cap tir bat ky dau trén thé gidi, mo ra co hdi mé rong kinh doanh khéng gidi
han.

Kha ning tiép cin toan cau nay dic biét quan trong trong bdi canh toan cau hoa hién
nay, khi cac doanh nghiép can m¢ rong thi truong dé€ duy tri tinh canh tranh.

+ Hoat dong lién tuc: website hoat dong 24 gid mdi ngdy, 7 ngdy trong tuin, 365
ngay trong nam, tao ra mot ctra hang ao khong bao gio dong cura. Tinh lién tyc nay cho
phép doanh nghi¢p phuc vu khach hang bat ké mui gio hay ngay le, toi da hoa co hdi kinh
doanh.

Day la loi thé dang ké so voi cac hinh thirc kinh doanh truyén thong, gitip ting
doanh thu va mé rong co hoi ti€p can khach hang.

+ T6i wu hoa pguén luc: website gitip tiét kiém dang ké ngudn nhan lyc thong qua
viéc tu dong hda nhic€u quy trinh. Cac cau hoi thuong gip (FAQ) co6 thé dugc giai dép tu
dong, giam ap luc cho doi ngli ho tro khach hang.

Ngoai ra, website con gilip gidm chi phi hoat dong, van hanh va bao tri so v&i cac
hinh thure kinh doanh truyén thong, dong thoi cung cap kha ndng do luong va phan tich
hiéu qua hoat dong mot cach chinh xéac.

Tom lai, website di trg thanh mot phan khong thé thiéu trong hoat dong kinh doanh
va giao tiép hién dai. T nhiing trang web don gian ban dau, cong nghé web da phat trién
thanh nhitng nén tang phirc tap va manh mé, mang lai gié tri to 16n cho ca doanh nghiép va
nguoi dung.

Viéc hiéu 16 cac khai niém co ban vé website, cong ngh¢ nén tang va loi ich ma no
mang lai s& gitp sinh vién c6 nén tang ving chac dé tiép tuc kham pha va phat trién trong
linh vuc céng nghé thong tin va truyén thong sd.

c. Cac khai niém lién quan dén co sé dir liéu

Co s0 dir liu la trung tam ctia moi h¢ théng thuong mai dién tur, luu trir va quan 1y
toan bd thong tin can thiét cho hoat dong kinh doanh. H¢ quan tri co so dir liéu (DBMS)
nhu MySQL, PostgreSQL, Oracle, hoac SQL Server cung cép cac cong cu dé tao, quan 1y,
va truy van dit liéu mot cach hiéu qua.

Trong thuong mai dién tir, co s¢ dir li¢u thuong duoc t6 chirc theo mo hinh quan hé
v6i cac bang chinh nhu san pham, khach hang, don hang, va thanh toan. Mdi quan hé gitra
cac bang duoc thiét 1ap théng qua khoa chinh va khoa ngoai, dam bao tinh toan ven va nhat
quan cua dir li¢u.

Cac khai niém quan trong khac bao gdm backup va recovery dé bao vé dit liéu khoi
mAat mat, indexing dé tang téc do truy van, va data warehousing dé phan tich dir liéu kinh
doanh. Vi su phat trién cta big data, nhiéu doanh nghiép con st dung céac co so dit liéu
NoSQL nhu MongoDB, Cassandra dé xur ly khoi lugng dir li€u 16n va da dang.

Céu tric Co sé dir lidu: co so dit liéu duoc to chic thanh cac Bang (Table), mdi
bang gdm nhiéu Trudng (Field). Dit liéu thuc duoc luu trit trong cac Ban ghi (record) tuong
ng véi cac truong trong bang. Cau tric ndy gitp to chic théng tin mot cach logic va hiéu
qua.

Giira cac bang thuong c6 mdi quan hé véi nhau, phuc vu cho viéc truy van thong
tin mot cach linh hoat va toan dién. Vi dy, bang khach hang c6 thé lién két véi bang don
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hang thong qua ma khach hang, tir d6 c6 thé truy xuat duoc lich st mua hang cua tirng
khach hang.

H¢ quan tri co sé dir liéu (DBMS): h¢ quan tri co so dir ligu (DBMS - Database
Management System) 1a mdt chuong trinh cho phép dinh nghia co s¢ dir li¢u, thuc hién
viéc cap nhat dit liéu, thiét 1ap mbi quan hé giira cic bang dit liéu va truy vén, thong ké dir
lidu. Cac hé quan trji phd bién hién nay bao gdom MS Access, MySQL, PostgreSQL, Oracle,
SQL Server.

Viéc lua chon hé quan tri co s dir liéu phu hop phu thudc vao quy mé doanh nghiép,
lwu luong giao dich va yéu cau vé bao mat. Cac doanh nghiép thuong mai dién tir 16n
thuong st dung cac hé quan tri manh mé& nhu Oracle hodc SQL Server dé dam bao hiéu
nang va do tin cay.

Dir liéu cho hoat dong kinh doanh:

- Dit liéu san pham: thong tin san pham 13 nén tang cta bat ky hoat dong thuong
mai dién tir nao. Dit liéu san pham khong chi bao gom thong tin co ban nhu tén, mo ta, gia
Ca ma con bao gdm céc thudc tinh k¥ thuat, hinh anh, video gidi thiéu, danh gia khach
hang. Viéc quan 1y dir liéu san pham mot cach chinh x4c va day du s& giup tang trai nghiém
khach hang va ty 1& chuyén doi.

- Dit liéu giao dich (Transaction): mdi giao dich trong thuong mai dién tir déu tao
ra mot luong 16n dit lidu co gia tri. Di liéu giao dich bao gom thong tin vé khach hang, san
pham dugc mua, sé luong, gia tri, thoi gian, phuong thirc thanh todn va trang thai giao
hang. Viéc phan tich dit liéu giao dich gitp doanh nghiép hiéu rd hanh vi mua sam cua
khach hang va dua ra cac chién lugc kinh doanh phu hop.

- Dir lidu ddi tac kinh doanh: trong hé sinh thai thuong mai dién tir, dit liéu vé cac
d6i tac nhu nha cung cép, dai Iy phan phdi, don vi logistics cling rat quan trong. Thong tin
nay bao gom diéu khoan hop tac, lich st giao dich, danh gia hiéu suat va cac chi sé phuc
vu Viéc quan 1y chudi cung tng.

- Dit liéu noi bo doanh nghiép: dit liéu ndi bd bao gdm thong tin vé nhan vién, co
C4u to chirc, quy trinh van hanh, tai chinh va cac bao cao quan ly. Nhing dit liéu nay giup
lanh dao ¢ cai nhin toan dién vé hoat dong doanh nghiép va dua ra cac quyét dinh chién
luoc.

- Co s6 dir liéu khach hang: co s dir liéu khach hang 1a mot CSDL chuyén biét vé
khach hang hién tai hoic khach hang tiém niang duoc sir dung cho muc dich marketing.
Trong thwong mai dién tir, diy duoc coi 1a tai san quy gia nhat cia doanh nghiép vi né
chtra dung nhitng thong tin then chét vé& dbi twong muc tiéu.

*Ung dung cta CSDL khach hang

- Nhan biét khach hang tiém ning: CSDL khach hang dugc hinh thanh dwa vao
nhiing 1an phan hoi  kién cua khach hang ddi voi cac thong tin quang cdo. Khi mot khach
hang tiém ning twong tac véi website, ding ky nhan thong tin hoic tham gia cac chuong
trinh khuyén mai, thong tin ciia ho s& dugc thu thap va luu trir. Didu nay gitp cong ty nhan
dién khach hang tiém nang va thiét 1ap méi lién lac ban dau.

- Phat trién chuong trinh chiam s6c khach hang: dya vao dit liéu thu thap duoc, doanh
nghiép c6 thé xac dinh chuong trinh chao hang dac biét cho mot s6 d6i twong khach hang
cu thé. Viéc ca nhan héa cac chuong trinh nay dua trén s thich, lich sir mua hang va hanh



45

vi ctia khach hang s& tang hiéu qua marketing dang ké.

- Tang cuong uy tin doanh nghiép: trén co s¢ luu gitr nhiing s6 liéu va thong tin ca
nhan cua khach hang, cong ty c6 thé goi cac phi€u qua tdng, cac thong tin giam gia va cac
tai liéu khac lién quan dén san pham/dich vu cta cong ty. Viéc cham soc khach hang mot
cach chuyén nghiép va cd nhan héa giup xay dung long tin va uy tin thuong hiéu.

- Duy tri mdi quan hé khach hang: str dung cac chuong trinh goi email ty dong dé
goi thiép chiic mirng vao cac dip sinh nhat, l¢ tét va cac su kiér} dac biét khac. Nhirng hoat
dong nay tuy don gian nhung rat hiéu qua trong viéc duy tri moi quan hé 1au dai vdi khach
hang.

*Kho dit liéu (Data Warchouse)

- Khai niém kho dir liéu:

Kho dit liéu 1a sy két hop cua CSDL Vvéi cac tng dung duoc thiét ké nham phuc vu
cho viéc tich hop dir li¢u, phan tich dit liéu kinh doanh va ho trg ra quyét dinh quan 1y hon
1a viéc cung cap thong tin giao dich kinh doanh thong thuong.

- Bic diém cua kho dit lidu:

Dit liéu trong kho dix lidu cua mot hoat dong kinh doanh dwogc tai vé theo chu I§y tur
CSDL giao dich hang ngay. Qua trinh nay thuong duoc thyc hién vao nhiing thoi diém it
hoat dong d€ khong anh huong dén hi¢u suat hé thong chinh. CSDL nay duoc luu trit trén
cac may tinh khac nhau va str dung cac hé quan tri CSDL khac nhau d¢€ toi wu héa cho viéc
phén tich va bao cao.

- Quy trinh hinh thanh kho dir li¢u:

Viéc xay dung kho dir li¢u trai qua cac budc quan trong:

+ Chiét dix liéu (Data Extraction):

Qua trinh thu thap dit liéu tir cac ngudn khac nhau trong t6 chirc, bao gdm hé thong
CRM, ERP, website, tng dung mobile va cac nguon dir liéu bén ngoai. Vi¢c chiét xuat dir
liéu phai dam bao tinh toan ven va chinh xac.

+ Loc dir ligu (Data Cleaning):

Dit liéu sau khi dugc chiét xuat thuong chaa nhiéu 151, trung 13p hodc khong nhat
quan. Qua trinh loc dit liéu giup loai bo cac thong tin khong chinh xac, chuan héa format
va dam bao chat luong dir liéu.

+ Chuyén d6i di liéu (Data Transformation):

Dir liéu tir cic ngudn khac nhau thuong cé ciu triic va format khac nhau. Qua trinh
chuyén doi giap thong nhat cau tric dit li¢u va tao ra nhitng treong thong tin méi phuc vu
cho viéc phan tich.

+ Nap dir li¢u (Data Loading):

Giai doan cudi cung 1a dua dif liéu da duoc xir 1y vao kho dir ligu theo cau tric da
duoc thiet ké. Qua trinh nay can dugc thuc hién can than dé dam bao dir liéu duoc to chuc
mot cach logic va dé truy xuat.

- Loi ich cua kho dit liéu trong thuong mai dién tu:
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Kho dit liéu mang lai nhiéu loi ich quan trong cho hoat dong thuong mai dién tir.
Pau tién, n6 cho phép tich hop dit liéu tir nhidu ngudn khac nhau, tao ra mot cai nhin toan
dién vé hoat dong kinh doanh. Thtr hai, viéc phan tich dit liéu lich st gitip doanh nghiép
nhan ra cac xu huéng, mau hinh tiéu dung va dua ra du bao chinh xac. Thr ba, kho dir liéu
hd tro cac nha quéan 1y trong viéc ra quyét dinh chién luoc dia trén dit liéu thuc té thay vi
chi dga vao kinh nghié¢m.

Cubi cung, kho dit li¢u con giup t6i wu hoa hiéu suat hoat dong bang cach cung cap
thong tin chi tiét vé hiéu qua cua timg kénh marketing, san pham va dich vy. Biéu nay cho
phép doanh nghiép diéu chinh chién lwoc mot cach linh hoat va hiéu qua trong méi truong
canh tranh khéc liét cia thuong mai dién tir.

N6i tom lai, co s dir liéu dong vai tro then chdt trong thanh cong ciia cac hoat dong
thuong mai dién tir. Tir viéc quan 1y thong tin san phdm, cham soc khach hang dén phan
tich kinh doanh va ra quyét dinh chién lugc, tit ca déu phu thudc vao viéc thiét ké, trién
khai va van hanh hé thong co s& dir liéu mot cach hiéu qua.

Trong tuong lai, véi Su phat trién cia cong nghé big data, tri tu¢ nhan tao va hoc
mady, vai tro cta co s¢ dir li¢u s€ cang tré nén quan trong hon. Cac doanh nghiép thuong
mai dién tir can dau tu nghiém tic vao viéc xay dung va duy tri hé thdng co so dit liéu chat
luong cao dé duy tri lgi thé canh tranh trong thi truong sé héa ngay cang phuc tap.

2.3. Ha tang logistic
Ha t?lng logistic 1a h¢ théng cac co sO Vit chat, trang thiét bi, va quy trinh duogc thiét
ké dé ho trg viéc van chuyén, luu trir, va phén phoi hang hoéa tir diém xuat phét dén diém
tiéu thu cudi cung. Trong bdi canh thwong mai dién tir, ha tang logistic dong vai tro quyét
dinh dén thanh cong ctia cac hoat dong kinh doanh truc tuyén.

S& doanh nghiép

Fa bl

DN ducgc cap giay phép buu DN duge xac nhin thong bao Tong s& DN dugce cap giday phép
chinh hogat Aong buu chinh buu chinh, xac nhin théong bao
hoat Adong buu chinh
-, 122007 -, 122008 =12 2009 -, 122010 = 122011 M 102012
Nguon: Sdch trang cita B Théng tin oa Truyén thong Viéf Nam 2011 - 2012
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Hinh 2.6. S6 lirong doanh nghiép hoat dong trong linh vue buu chinh, chuyén pht.

Hé théng kho bai hién dai dugc trang bi cong nghé tu dong hoa nhu robot phan loai,
hé thong quan 1y kho thong minh (WMS), va ~cong ngh¢ RFID dé theo ddi hang hoa. Céc

trung tdm phén phéi duoc dit tai cac vi tri chién luoc dé t6i wu hoa thoi gian va chi phi van
chuyén.
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Hinh 2.7. S6 lwong doanh nghiép hoat dong trong linh viee buu chinh, chuyén phdt nam

2011 (phan theo pham vi hoat dong).

Mang lu6i van chuyén bao gém cac phuong tién van tai da dang tur xe tai, tau hoa,
may bay dén xe giao hang last-mile. Cong nghe GPS va [oT duogc tmg dung dé theo doi va
t6i wu hoa 16 trinh van chuyén. Hé thong giao hang cudi cung (last-mile delivery) ngay
cang duoc dau tu véi cac giai phap nhu drone giao hang, t giao hang tu dong, va cac diém
thu gom linh hoat.
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Hinh 2. 8. Thi phdn buwu chinh theo doanh thu.

2.4. Ha tang thanh toan

Ha t?mg thanh toan dién tir 1a hé théng cong nghé va dich vu tai chinh cho phép thuc
hién cac giao dich thanh toan tryc tuyén mot cach an toan, nhanh chéng va thuan tién. Day
1a mot trong nhirng thanh phan quan trong nhét ciia thuong mai dién tir, quyét dinh dén kha
nang hoan thanh giao dich va trai nghi¢m khach hang.

Hé théng thanh toan dién tir bao gdm nhiéu thanh phan nhu cbng thanh toan
(payment gateway), bd xur Iy thanh toan (payment processor), va cac nha cung cap dich vy
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thanh toan (payment service provider). Cong thanh toan dong vai tro trung gian, mé hoa
thong tin thanh toan va chuyén tiép dén cac ngan hang hodc t6 chuc tai chinh dé xir 1y.

Cac phuqng thirc thanh toan da dang dugc hd trg bao gom the tin dung, thé ghi ng,
vi dién tir, chuyén khoan ngén hang, va cac giai phap thanh toan méi nhu cryptocurrency.
Moi phuong thic c6 vu diém riéng va phu hop véi cac phan khtic khach hang khac nhau.

Bao mat thanh toan dugc dam bao théng qua cac tiéu chuan nhu PCIDSS (Payment
Card Industry Data Security Standard), ma hoa SSL/TLS, va xac thuc da yéu t6 (2FA/3DS).
Cac cong ngh¢ moi nhu tokenization va biometric authentication ngay cang dugc ap dung
deé tang cuong bao mat.

Xu huéng phat trién cua ha tang thanh toan huéng t6i tich hop Al d¢ phat hién gian
1an, thanh toan khéng tiép xuc (contactless payment), va cac giai phap thanh toan nhing
(embedded payment) tich hop truc tiép vao trai nghiém mua sam.

Céu héi va bai tip cudi Chuwong 2:

1. Phantich vai tro va tam quan trong cua viéc xay dung khung phap 1y dbi voi su phat
trién cua thuong mai dién tir. Néu nhiing thach thire khi thiéu khung phap 1y.

2. Tai sao can thiét phai co mot hé thdng phap 1y thdng nhit va diy da dé diéu chinh
cac quan h¢ thuong mai dién ta?

3. Panh gia vai tro cia Nha nudc trong viéc thuc ddy phét trién TMDT thong qua hai
linh vuc chinh.

4. Phan tich nhimng kho khan ma doanh nghiép, nguoi tiéu dung va Nha nude gap phai
khi thiéu co s& phap 1y cho TMDT.

5. Néu va phan tich vai tro ctia cac to chtrc quoc té nhu APEC, ASEAN trong viéc xay
dung khung phap ly TMDT.

6. Trinh bay vé "Chuong trinh hanh dong chung" cua APEC va 19 trinh thyc hién

"Thuong mai phi gidy to".

7. Tai sao Viét Nam can dap Gng cac yéu cau cua phap 1y qudc té trong linh vuc

TMDT?

8. Phan tich y nghia ctia viéc tham gia Hiép dinh khung e-ASEAN dbi voi Viét Nam.
9. Trinh bay bdi canh ra doi va muyc tiéu ciia Luat mau UNCITRAL vé TMDT nim

1996.

10. Phan tich tinh than cbt 16i ciia Luat mau UNCITRAL trong viéc thira nhan gia tri
phép ly cua giao dich TMDT.

11.Néu va giai thich 5 van dé phap 1y co ban vé TMPT ma cc nha nghién ciru trén thé
gidi da khai quat.

12. Luat mau UNCITRAL c¢6 thé duoc sir dung nhu thé nao trong qua trinh xay dyng
phép luat TMDT quoc gia?
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Chuong 3

Marketing trén web

Chung ta dang séng trong mot thoi dai ma ranh gidi giira thé gidi thuc va thé gisi
a0 ngay cang mo nhat. Thuong mai dién tor khong con la xu hudng tuong lai ma da trd
thanh hién tai, 1a tru cdt cia nén kinh té hién dai. Viéc hiéu rd va van dung thanh thao céc
cong cu marketing s6 khong chi 13 1oi thé canh tranh ma d3 tro thanh yéu cau t6i thiéu dé
tn tai trong moi trudng kinh doanh dwong dai.

Trong chuong nay, chiing ta s¢ cung nhau kham pha:

Bdi canh chuyén d6i sb toan dién, tai sao marketing truyén thong can phai tién hoa
va lam thé nao dé doanh nghi€p co thé thich trng vé1 nhiing thay doi khong ngung cua thi
truong so.

Co hoi va thach thirc méi, tir viée tiép can khach hang toan cau 24/7 dén nhiing rai
ro vé bao mat thong tin va quan ly danh tiéng truc tuyén.

Cong cu va phuong phéap thyc tién, nhitng k¥ ning cu thé ma cac ban can trang bi
dé tr¢ thanh nhitng nha marketing s6 chuyén nghiép.

Tu duy chién luoc, cach xay dung va trién khai cac chién dich marketing tich hop,
tan dung strc manh cua dir liéu va cong nghé dé tao ra gia tri thuc sy cho khach hang.

3.1. Nghién ciru hanh vi ngudi tiéu dung true tuyén

Nghién ctru hanh vi nguoi tiéu dung la qua trinh thu thép, phan tich va dién giai
thong tin vé cach thirc khach hang tim kiém, lya chon, mua sam, sir dung va danh gia san
pham dich vu trong moi truong so hoa hién nay. Viéc nghién ciru nay déc biét quan trong
khi hanh vi mua sam cta khach hang ngay cang chuyén tir offline sang online, nguoi tiéu
dung sir dung da dang thiét bi va nén tang, dong thoi ¢6 nhiéu quyén luc va lya chon hon
bao gid hét trong béi canh canh tranh gay gat.

Muc tiéu chinh ctia nghién ctru hanh vi nguoi tiéu ding bao gdm hiéu 1d qué trinh
ra quyét dinh tir nhan biét nhu cau dén hanh vi sau mua hang, xac dinh cac yéu t6 tam ly
xd hoi vin hoa kinh té tic dong dén quyét dinh mua, phan khuc thj truong hiéu qué theo
dic diém hanh vi twong dong va du doan xu huéng tuong lai. Trong moi trudng so, cac
muc tiéu cu thé 13 theo doi customer journey xuyén sudt cac touchpoint, phan tich real-
time behavior trén cac nén tang sb, do luong engagement conversion rates va téi vu hoa
user experience.

Phuong phap nghién ctru hién dai két hop giita cac phuong phap truyen thong duoc
s6 hoa nhu khao sat truc tuyén qua email social media website, phong van tryc tuyén qua
video call v6i Al transcription, quan sat hanh vi thong qua website analytics heatmaps va
social media monitoring. Cac phuwong phap cong nghé mai bao gdbm Big Data Analytics dé
phan tich dir li€u giao dich large-scale va social listening, Digital Ethnography nghién ctru
communities online va netnography, cung v4i Behavioral Economics Integration thong qua
A/B testing va nudge techniques evaluation.

Cong cu nghién ctru chi yéu gdm cac nén tang phan tich web nhu Google Analytics
4 Adobe Analytics Hotjar Mixpanel, cong cu nghién ctru thi truong nhu SurveyMonkey
Qualtrics UserTesting Brandwatch, va cong cu Al Machine Learning nhu IBM Watson
Tableau Python TensorFlow dé xir 1y va phan tich dir liéu phic tap.



50

Quy trinh nghién ciru bao gdm nim budc chinh: x4c dinh muc tiéu va cau hoi nghién
clru voi business objectives ro rang, thiét ké nghién ctru phu hop véi phuong phap
qualitative quantitative, thu thap di liéu véi dam bao chat lwong va tuan thi quy dinh bao
mat, phan tich dit liéu thong qua statistical analysis va data visualization, cudi cung la dién
giai va tng dung két qua thanh actionable insights va strategic recommendations.

Céc thach thirc chinh trong nghién ctru hanh vi nguoi tidu ding hién nay bao gom
van dé privacy va bao mat dit liéu voi viée tuan thit GDPR CCPA, tinh trang data overload
v6i qua nhiéu data points gay confusion, va kho khin trong cross-platform tracking do
cookie deprecation va privacy changes. Giai phap dé xuat 1a sir dung consent management
platforms, data integration tools, Al-powered analytics va ap dung privacy-first approach
dé xay dung long tin véi nguoi tidu ding.

Xu hudng tuong lai trong nghién ctru hanh vi nguoi ti€u dung hudng té1 cac cong
nghé méi ndi nhu voice analytics qua voice assistants, AR VR research véi immersive
experiences, IoT integration dé tracking hanh vi thuc té, va blockchain cho secure data
sharing. Cac phuong phap nghién ctru tién tién bao gom neuroscience applications véi
brain-computer interfaces, predictive personalization qua Al-driven insights, real-time
adaptation v&i1 dynamic methodologies va ethical Al implementation.

Nghién ctru hanh vi ngudi tiéu dung trong thoi dai s6 doi hoi su két hop harmonious
giita phuong phap truyén théng va cong nghé hién dai, v6i thanh cong phu thudc vao kha
nang thu thap phan tich va ing dung insights hiéu qua, dong thoi dam bao tinh dao dirc va
bdo mat trong viéc sir dung dir liéu nguoi ti€u dung dé tao ra competitive advantage bén
viing.

3.1.1. Mo hinh hanh vi khach hang

Mo hinh hanh vi nguoi ti€u dung truc tuyen 12 mot khung 1y thuyét gitp ching ta
hiéu o cach thirc khach hang ra quyét dinh mua sim trong moi truong thuong mai dién tu.
Trong nhiéu thap ky qua, cac nha nghién ctru thi truong da co gang hiéu dugc hanh vi cua
ngudi tiéu dung, va tom tit nhirg nghién ctru ctia ho dudi nhiéu mé hinh khac nhau.

Muc dich cia mé hinh hanh vi nguoi tiéu dung 1a dé giup cho nhitng ngudi ban
hang hiéu duoc cach ma mot nguoi tiéu dung tién hanh moét quyét dinh mua hang nhu thé
nao. Néu mot cong ty hiéu duoc qué trinh ra quyét dinh thi c6 thé gay anh huong dén quyét
dinh mua hang ctia ngudi mua thong qua hoat dong quang céo hoac cac chuong trinh
khuyén mai dic biét.

Cau trac tong quan ciia md hinh: mé hinh hanh vi khach hang dugc xay dung dya

trén ba yéu t6 chinh tuong tic v6i nhau dé tao nén quyét dinh mua hang cudi cing cua
khéch hang:

Qua trinh ra quyét dinh mua hang truc tuyén caa khach hang bao gom ba giai doan
lién tiép: y dinh mua hang truc tuyeén cua khach hang, hoat dong mua hang tryc tuyén cua
khach hang, va viéc quay lai mua hang lan nira cia khach hang.

Cac ddc tinh cua khach hang bao g0m tudi, giGi tinh, sac toc, trinh d6 van hoa, phong

cach sbng, tam 1y, ddc tinh ca nhan, kinh nghiém, thoi quen, thai d6 va nhiéu yéu té khéac
anh hudng dén quyét dinh mua siam.

Céc dic tinh vé méi truong bao gom vin hoa, chuan muc xa hoi, sy anh huong cua
thong tin xa hoi, van dé dé phap ly, nhitng diéu I¢ do chinh phu dua ra, cac van d€ vé chinh
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tri va nhiéu yéu t6 moi trudng khéc.

Cac dic tinh cua ngudi ban hang hodc cic bén trung gian bao gébm danh tiéng,
thuong hiéu, su tin cay, cac chinh sach va thu tuc, kha nang giai quyét cac thu tuc dén bu,
khiéu nai khi c6 su €O Xay ra va nhiéu yeu to khac.

Cac dic tinh vé moi trudong C—kﬁ‘m.‘“—mﬂm
Cac dac tinh cua Khach hang Vi lda, Chader masee 3 Jofi, Ste anke lnvomy = w =
Tudi, Gt Hnk, Sac tic. Trink di vin hon st thireyg o X7 b, Viin dé oF piap 1y Diank tieng, Thuong '""" St ooy, oo
Phong cick sing, Tim Iy, P tinh o Nhiing dity ¢ do Chink phit dia m, ¢4 christh wdcl e et tuc
yehit, Kinle nghigae, Thai quer. Thai di o dF oF chind: tri Kit niing gias quyed o fha tuc den bi
I I Kiilu mai kit ogsae of xay 1o, .

CAC QUYET PINH CUA NGUOI
MUA HANG TRUC TUYEN

Y dinh mua hing true Hoat dong mua hang truc Viée quay lai mua hang
tuyén ca Khach hiang tuyén cua Khich hing 1in nira caa khich hang
Ciic diic tinh v Sin philm/Dich vu Hé thong thanh todn, Cac dic tinh cua cac Dich vu cham so¢
Hidu bidt 18 SPIDV, Logt SPIDV. Khat ning \_!H.i.ll'_',‘_ﬂl N Mehite ba . . hhach hing
higa chink, Chil linprg, Tin da dang, Tin Duanh tiéng, Thuomg hi§u, Sy DG chinh xie, Tinh cap nhit, Cac FAQ
sud! tifu M, Gid, Thuong hiéu tin teéng, Cée chinh sdchibn iy chon phdn phoi, PG chinh xac Email

e, Clic ché 36 dén b va gidi clia viée phitn phoi chce dom hing, Se Call Centers
quyét khiéu nai, ... bdo mit. Bdm bdo tinh riéng tu, One-to-one marketing

Hinh 3. 1.M6 hinh hanh vi khach hang.

Céc thanh phin trong mé hinh:

- Cac bién déc 1ap (Independent Variables): cac bién doc 1ap trong mé hinh bao
gdm céac dic tinh cua khach hang va cac dic tinh vé méi truong, cic dic tinh ctia ngudi
ban hang hodc cic bén trung gian. Nhitng bién nay déng vai tro 1a nén tang dau vao cta
qua trinh ra quyét dinh.

Céc dic tinh ca nhan 13 nhitng yéu té thudc vé nhan khau hoc, cac nhan té noi tai
cua tung ca nhan va cac dac tinh thudc vé hanh vi. Cac thong tin vé nhan khau hoc dé 1a
nhitng thong tin c6 méi twong quan chit ché vgi viéc st dung Internet va cac di liéu thuong
mai dién tu.

V& gi6i tinh, cac nghién ctru da chi ra rang thi trudng co sy can bang, nhung xét
tong thé thi cac san pham/dich vu hay tirng quéc gia lai ¢ su chénh léch. Vi du nhu ¢
Trung Qudc, Thuy Dién, Ao c6 khach hiang mua hang tryc tuyén 13 nir nhiéu hon nam giéi.

Yéu té khac quan trong bao gdm 67% tir bo gio hang vi thiéu thong tin vé san pham,
mot s6 1y do khac 1am cho khach hang e ngai mua sam online nhu chi phi van chuyén
chiém 51%, kho khan trong viéc danh gia chat lugng san pham chiém 41%, khong thé doi
tra hang d& dang chiém 32%, tinh an toan ctia cac hé théng thanh toan chiém 24%, thoi
gian phan phdi chiém 15%, thoi quen mua hang offline chiém 10%.

- Cac bién thudc vé mdi trudng: cac bién vé xa hoi bao gdm su anh hudng cuia cac
thanh vién trong gia dinh, ban be, déng nghiép hoac cac xu huéng nhu “What's in fashion
this year”, sy anh hudng ctia xa hoi, truyén miéng, cac hoat dong thao luan theo nhém va
nhiéu yéu t6 khac.

Cac bién vé vin hoa va cong dong ciing dong vai trd quan trong trong viéc dinh hinh
hanh vi mua sam.
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Nhirng blen mdi truong khac bao gdm quy dinh cua chinh phu, cdc rang budc phap
Iy, cac nhan té thudc vé tinh hudng nhu cac yéu té tinh hudng (situational factors) ciing
anh huong dang ké dén quyét dinh mua hang.

- Céc bién ¢6 thé can thiép dwgrc: nhiing bién nay c6 thé dugc diéu khién béi nhimg
nguoi ban hang. Trong moi truong kinh doanh truc tuyen nhimg yéu td nay bao gom gia
c4, cac chinh sach vé quang céo va chiéu thi san pham, van dé vé thuong hiéu, van dé vé
uy tin va chét luong ctia san pham.

Ngoai ra, nhitng van dé vé& méi truong vat 1y, cac dich vu hd tro nhu thanh toan va
chuyén phat, cac ho trg vé mat ki thuat va dich vu khach hang cling la nhirng yeu to rat
quan trong.

Qua trinh ra quyét dinh ciia khach hang:
Céc bién phu thudc - cac quyét dinh mua hang

Véi cac bién phu thudc, khach hang dang tao ra mot sé quyét dinh, chang han nhu
“mua hoac khong mua?”, “mua cai gi?”, “mua ¢ dau, khi nao va tra bao nhi€u dé¢ mua?”.
Nhirng quyét nay phu thude vao cac bien doc lap va cac bien c6 the can thié¢p duogc.

Do @6, muc dich cua viéc nghién ctru hanh vi khach hang ciling nhu tién hanh hoat
dong nghién ctu thi trudng 14 dé biét rd nhimg didu nay dé tir d6 cac nha ban hang, nhitng
ngudi co thé cung cap mot s6 cac chién luoc nham kich thich thi truong (marketing Stimuli)
va/hoic diéu khién cac hé thong thuong mai dién ti.

Nhiing ngudi tham gia vao qua trinh hinh thanh quyét dinh mua hang déng céc vai
tro khac nhau trong qua trinh nay:

Initiator (nguoi khoi xudng) 1a ngudi dua ra nhimg dé nghi hoac nhiing y tuéng dau
tién v€ viéc mua mot san pham/dich vu cu thé nao do.

Influencer (nguoi tao sy anh hudng) 1a ngudi ma nhitng 16i khuyén va nhitng quan
diém cua ho c6 trong lugng nhat dinh trong viéc tao ra quyét dinh mua hang cubi cung.

Decider (nguoi ra quyét dinh) 1a _ngudi ma cudi cung s& tao ra toan bo quyet dinh
mua sam hoic mot phan cia nd, bao gdm mua hang, nhitng gi cAn mua, mua bang cach
nao hoac mua ¢ dau.

Buyer (nguoi mua) la nguoi tao ra vi¢c mua hang thuc sy.

User (ngudi str dung) 14 ngudi tiéu thu hoic truc tiép sir dung san pham/dich vu.

Néu mot nguoi thyuc hién tat ca nhirg vai tro trén thi cac nha marketing chi can hiéu
va hudng vao ca nhan nay. Nhung khi c6 nhiéu hon mét c4 nhan tham gia vao hoat dong
tao ra quyet dinh mua hang véi nhiing vai tro khac nhau thi s€ gap nhi¢u khé khan hon
trong viéc dinh hudng cac muc quang cao ciing nhu dua ra cac chién lugc marketing.

Pé giai quyét van dé nay, mot s6 mo hinh da duoc dé xuat dé mé ta chi tiét qua trinh
tao quyet dinh. Nhitng moé hinh nay cung cap cac framework dé nghién cttu vé qua trinh
du doan, cai thién hoac tao su anh huong doi vai cac quyét dinh ctia nguoi tiéu dung.
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Bang 3. M6 hinh ra quyét dinh trong qud trinh mua hang trén web.

Cac budc cua qua
trinh ra quyét dinh
mua hang

Xéc dinh nhu cau

Tim kiém théng tin

Panh gia, thwong
lwgng, chon lua

Mua hang, thanh
toan, phan phoi

Dich vu sau ban hang
va danh gia

Cac hé théng hd tro ra
quyet dinh cua khach hang

Agents va cac thong bao vé
cac su kién xdy ra

Céc catalogs dién tu
Twong tac c¢6 ciu triic hodc
cac phién dat cau hoéi/tra 101
Céc lién két dén cic ngudn
bén ngoai

FAQs va cac thong tin tom
tat khic
Mau thir (Samples) hoic cac
phién ban dung thur (Trials)
Thong tin vé cac khach hang
da ton tai

Cic hé théng dat hang
hod/dich vu
Céac hé¢ thong sip xép qua
trinh phéan phdi

Cac dich vu hd tro khach
hang thong qua email va
newsgroups

Ung dung thue té ciia mé hinh:

Cac cong cu/phwong thirc hd tro trén
Internet/Websites

Banner quang céo trén cac websites

URL on céac phuong tién quang céo vat
ly

Céc thao luan trong cac newsgroups
(dién dan thdo ludn)

Cac thu muc web
Cic muc tim kiém bén trong cac
website

Céc may tim kiém & ngoai (Google,...)
Thong qua nhitng ngudi moi gidi thong
tin

Céc thao luan  theo  nhém
So sanh chéo gitra c4c trang web

Electronic cash va cac dich vu ngan
hang truc tuyén (virtual
banking/ebanking)
Céc nha phan phdi

Céc thao luan trong newsgroups

Mo hinh hanh vi khach hang khong chi c¢é gia tri 1y thuyét ma con c6 nhiéu wng
dung thuc té trong viéc phat trién chién luoc marketing va cai thién trai nghiém khach
hang. Cac doanh nghiép c6 thé sir dung mé hinh nay dé hiéu rd hon vé dong co mua hang
ctia khach hang, tir d6 thiét ké cac chién luoc tiép thi phu hop.

Viéc hiéu duge cac yéu té anh huéng dén quyét dinh mua hang gitp cac nha
marketing c6 thé t6i vu hoa website, cai thién quy trinh thanh toan, va phat trién cac chuong

trinh khuyén mai hiéu qua. Bong thoi, mo hinh ciing giap du doan hanh vi khach hang va
dua ra cac bién phap can thi¢p kip thoi dé tang ty 1€ chuyén doi.

Trong bdi canh thuong mai dién tr ngy cang phét trién, viéc nam vimg mo hinh
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hanh vi khach hang trd thanh yéu té then chét gitip cac doanh nghiép tao ra loi thé canh
tranh va xay dung moi quan hé bén virng vaéi khach hang.

€ C 5 nguperkamenm . o ®

TOP SAN PHAM NOI BAT

Hinh 3. 2. Vi du vé market stimuli.

3.1.2. Lam thé nao dé nghién civu nhu cdu khdch hang trong TMDT

Nghién ciru nhu cau khach hang 14 qua trinh quan trong giup doanh nghiép hiéu ro
hon vé mong muén, ky vong va hanh vi ctia ngudi tiéu ding. Trong méi trudng thuong
mai dién tr hién dai, viéc nay trd nén phuc tap hon nhung cling mang lai nhiéu co hdi hon
nhd vao cac cong nghé tién tién.

Phuong phap truyen thong dé nghién ciru nhu cau khach hang bao gdm viéc tién
hanh khao sét tryc tiép thong qua cac bang cu hoi, phong vén sdu, va td chic cac nhom
thao luén tap trung. Nhiing phuong phap nay cho pheép doanh nghiép thu thap thong tin chi
tiét vé s& thich, nhu ciu cu thé va mutrc d6 hai 1ong ctia khach hang ddi v6i san pham hoic
dich vu hién tai.

Tuy nhién, trong thoi dai s0 hoa, cac phuong phap thu thap dir li¢u ngam (implicit)
da tré nén pho bién va hiéu qua hon. Thay vi hoi truc tiép khach hang mudn gi, doanh
nghi¢p co the theo ddi va phan tich hanh vi ctia ho trén website va cac nén tang sd. Piéu
nay bao gdm viéc sir dung cac cong cu nhu Google Analytics dé theo doi hanh trinh cua
khach hang, thoi gian ho danh cho ting trang web, cic san pham ho xem, va nhiing gi ho
thém vao gio hang nhung khong mua.

Céc cong nghé tracking services va cookies dong vai tro quan trong trong viéc thu
thap thong tin vé thoi quen duyét web cua khach hang. Nhiing dir liéu nay, khi dugc phan
tich ding cach, c6 thé tiét 16 nhitng pattern an trong hanh vi mua sim ma chinh khach hang
cling khong nhan ra. Vi du, mot khach hang c6 thé khong biét rang ho c6 xu huéng mua
sam vao nhitng ngay nhét dinh trong tuan hoic c6 s& thich dic biét véi mot loai san pham
nao do.

Google Analytics dic biét hitu ich trong viéc cung cip thong tin demographic vé
khéach hang, bao gém do tudi, gidi tinh, vi tri dia 1y, va cac so thich khac. Nhiing bao cao
nay gitp doanh nghiép hiéu rd hon vé ddi twgng muc tiéu ciia minh va diéu chinh chién
lvgc marketing phu hop.
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Sy phat trién cua cac intelligent agents trong thuong mai dién tir 33 mo ra nhitng co
hoi méi dé nghién ciru nhu cau khach hang mot cach tinh vi hon. Nhiing agents nay khong
chi don thudn 13 céng cu thu thap dit liéu ma con c6 kha ning phén tich va dua ra quyét
dinh nhu cac chuyén gia trong linh vyc. Chung hoat dong tu dong va khong can sy can
thiép cua con ngudi, co thé duge sir dung dé hd tro nhiéu tac vu trong thuong mai dién ti.

Trong s6 cac loai intelligent agents, search and filtering agents dong vai tro quan
trong trong viéc gitip khach hang xac dinh nhirng san pham ho can va tim kiém san pham
phu hop nhat. Qua trinh nay duoc thuc hién théng qua viée tim kiém théng tin vé cac san
pham cy thé va danh gia ching. Agents co thé giup khach hang quyét dinh san pham nao
phu hop vé1 thong tin cd nhan va s¢ thich dac biét cua ho.

Product-and-vendor-finding agents 1a mot loai agent khac giup thyc hién viéc so
sanh gitra cac san pham va nha ban hang khac nhau. Khi khach hang da quyét dinh nhing
san pham can mua, comparison agents s& giup thuc hién viéc so sanh, thuong 1a vé gia ca
tir nhitng gian hang khac nhau. Vi du dién hinh 1a Bargain finder tir Andersen Consulting,
mot agent chuyén dugc su dung trong cac viéc mua CD truc tuyen glup truy van gia cua
mot CD xac dinh tir mot sd cac gian hang truc tuyén trén mang va tra vé danh sach cac nha
ban hang cling nhu gia cia CD tuong tng.

Profiling customers using intelligent agents 1 mot ing dung tién tién khac trong
viéc nghién ctru nhu cau khach hang. Mot s6 cong ty thu thap thong tin vé khach hang cho
muc dich tao ra cac hd so ciia ngudi dung. Véi profile nay, cong ty cé thé thiét ké cac miu
quang c4o g véi timg nhom khach hang xac dinh hodc cung cip cho ho nhiing thong tin
vé san pham. Viéc sir dung céc agents loai nay dugc goi 1a product brokering.

bé xay dung hd so nguoi dung, mét agent sut dung mot tién trinh loc cong tac.
Khach hang dugc yéu cau phai danh gia (rate) mot s6 luong cac san phdm nhat dinh. Sau
d6, hé thong s& anh xa danh sach cac san pham da duoc danh gia véi ratings ciia nhiing
khach hang khac c6 so thich twong tu. Tir 46, hé thong co thé tu van cho khach hang vé
mot san pham chua dugc rating.
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Hinh 3. 3. Vi du vé E-commerce intelligent agent.

Trong thue té, viéc nghién ciru nhu cau khach hang hiéu qua can sy két hop giira
cac phuong phap truyén thong va hién dai. Doanh nghiép can tao ra mét hé thong thu thap
va phan tich dit liéu toan dién, tir vi€c quan sat hanh vi tryc tiép dén viéc su dung cac cong
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ngh¢ Al va machine learning dé phat hién nhitng pattern phtc tap trong dir liéu. Viéc nay
khong chi giup hiéu rd nhu cau hién tai ciia khach hang ma con c6 thé dy doan nhitng nhu
cau tuong lai, tr 4o tao ra nhirng san pham va dich vu phul hop, ning cao sy hai long cta
khach hang va ting cuong loi thé canh tranh cho doanh nghiép.

3.2. Cac chién lwgc Marketing trén web

Marketing trén web da tré thanh mot phan khong thé thiéu trong chién lugc kinh
doanh cua cac doanh nghi¢p hién dai. V&i su phat trién manh m& cta cong ngh¢ internet
va su thay doi trong hanh vi tiéu dung, viéc hiéu rd va ap dung cac chién lugc marketing
trén web mot cach hidu qua s& quyét dinh sy thanh cong ciia doanh nghiép trong thoi dai
s0.

3.2.1. Chién lwoc Marketing dwa trén sin phim

Trudc khi trién khai bat ky chién dich marketing nao trén web, doanh nghiép can
xéc dinh 16 xu hudng va dinh hudng san pham ctia minh. Viéc nay doi hoi mot sy hicu biét
sdu sac vé thi truong muc tiéu va khach hang tiém nang. To chirc website phai duoc thiét
ké theo quan diém bén trong, tirc 1a dya vao cach sap xép cac thiét ké vé san pham va qua
trinh san xut san pham ctia chinh doanh nghiép do.

Chién luoc nay dic biét phu hop véi nhitng doanh nghiép c6 san pham doc déo hoic
c6 tinh chét ky thut cao. Khi ap dung chién luoc marketing dua trén san pham, doanh
nghiép can tap trung vao viéc truyén tai thong tin chi tiét vé tinh nang, loi ich va gia tri ma
san pham mang lai cho khach hang. Diéu nay giup khach hang hiéu rd hon vé san pham va
dua ra quyét dinh mua hang mot cach thong minh.
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Hinh 3. 4. Minh hog chién liroc marketing duwa trén san pham
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3.2.2. Chién lwgc Marketing dwa trén khdch hang va cd nhin héa

Mot trong nhitng vu thé 16n nhét ctia marketing trén web 13 kha niang phan khac
khach hang mét cach tinh vi va ¢4 nhan hoa trai nghiém cho timg nhém d6i twong. Khach
hang cé thé dé dang tim ra mdt loai san phém nhét dinh ma ho d3 xac dinh tir trude hodc
¢6 ¥ dinh mua hang tir trude. Tuy nhién, didu nay ciing tao ra thach thtrc 16n khi doanh
nghiép khong dap umg tét dbi v6i nhitng khach hang chwa xac dinh rd loai mat hang can
mua tu trudec.

THE FUTURE
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Hinh 3. 5. Trang chu cua sabre holdings.

Dé khic phuc nhuoc diém nay, doanh nghiép can phat trién chién lugc marketing
linh hoat, c6 thé phuc vu cd hai nhém khéch hang. Déi véi nhitng khach hang da c6 muc
tiéu rd rang, website can cung cdp cong cu tim kiém manh mé& va hé thdng phan loai san
pham logic. Con dbi véi nhitng khach hang chua xac dinh nhu cau cy thé, doanh nghiép c6
thé st dung cac cong cu goi y san pham, hé thong tu van truc tuyén, hodc tao ra nhitng ndi
dung marketing c6 tinh gido duc cao dé huéng dan khach hang trong qua trinh lya chon.

- Té4n dung cong nghé web 2.0:

Sy phat trién ctia cong nghé web 2.0 da mo ra nhimg co hdi méi cho marketing trén
web, cho phép ngudi mua va ngudi ban cé thé gan vao cac mé hinh giao tiép phirc tap hon.
Thay vi chi xay dung website nhu mot bo suu tap cac san pham, cac cong ty hién co thé
xay dung website ctia minh dé dap tng cac nhu cau xac dinh ctia cac loai ngudi ding khac
nhau.

Cong ngh¢ web 2.0 cho phép doanh nghi¢p tao ra nhing trai nghiém tuong tac
phong phu, tir viéc cho phép khach hang danh gia va binh luan vé san pham, dén viéc xay
dung cong dong ngudi dung xung quanh thuong hiéu. Diéu nay khong chi giup tang cudong
su tham gia ctia khach hang ma con cung cap nhitng phan hdi cé gia tri cho doanh nghiép
dé cai thién san pham va dich vu.

- Chién lwgc phin khic thi trudong:

Viéc xé4c dinh cac nhém khach hang ¢ nhimng dic diém chung 14 nen tang cua moi
chién luwoc marketing thanh cong. Mobi nhom khach hang c6 nhiing nhu cau mong mudn
va hanh vi khac nhau, do d6 can c6 cach tiép can riéng biét. Doanh nghiép can nghién ctru
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k¥ ludng dé hiéu ro dac diém nhan khau hoc, tdm ly hoc va hanh vi mua sam cuia tung phan
khuc.

Viéc ap dung chién luge phan khuc thi truong trong marketing trén web cho phép
doanh nghiép t6i wu hoa ngan sach marketing bang cach tap trung vao nhitng nhém khach
hang c6 tiém ning cao nhat. Dong thoi, né ciing gitp tao ra nhirmg thong diép marketing
phtt hop va hiéu qua hon, tir d6 ning cao ty 1& chuyén ddi va 1ong trung thanh cta khach
hang.

- Ung dung trong mé hinh B2B:

Trong mdi trudng kinh doanh giira cac doanh nghiép (B2B), chién lugc marketing
dua trén khach hang thuong dugc ap dung tai cac trang ban hang theo m6 hinh nay. Nguoi
ban hang can c6 kién thirc siu sic vé nhu cau cia khach hang dé co thé hiéu chinh san
pham cho phu hop. Pay 1a mot qua trinh phtic tap doi hoi su hiéu biét chuyén sau vé nganh
nghé, quy trinh lam viéc va thach thitc ma khach hang doanh nghiép dang gip phai.

Marketing B2B trén web can tap trung vao viéc xay dung méi quan hé lau dai va
cung cap gia tri thuc té cho khach hang. Piéu nay c6 thé thyc hién thong qua viéc tao ra
ndi dung chuyén sau, nghién ctru thi truong, bao cao phan tich va cac cong cu hd tro quyét
dinh. Doanh nghiép ciing can dau tu vao cac kénh truyén thong chuyén nghiép nhu
LinkedIn, email marketing va webinar dé tiép can dung ddi tugng khach hang.

- Chién lwgc B2C trong linh vie gido duc:

Hién nay, cac trang web B2C ciing dang dan hinh thanh xu huéng marketing dua
trén khach hang vao cic trang web ctia ho. Diéu nay dic biét 16 rang trong linh vuc giao
duc, noi ma website cac truong dai hoc khong chi don thuan 14 noi cung cap thong tin ma
con 13 cong cu marketing manh mé dé thu hat va twong tac v6i sinh vién tiém ning.

Cac truong dai hoc hién dai dang sir dung website nhu mot nén tang dé cung cip
trai nghiém hoc tap a0, cho phép sinh vién tiém niang kham pha campus, tham gia céc tour
40, va tuong tac véi gidng vién cling nhu sinh vién hién tai. Ho cling cd nhan héa ndi dung
dwa trén chuwong trinh hoc ma sinh vién quan tdm, cung cép thong tin vé hoc bong, co hoi
nghé nghiép va cac hoat dong ngoai khéa phii hop.
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Hinh 3. 6 Website CAMBRIDGE UNIVERSITY (http /Iwww.cam.ac.uk/)
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- Tich hgp da kénh:

Thanh cong trong marketing trén web khong chi dung lai ¢ viéc c6 mgt website dep
va chirc ning tot. Doanh nghiép can tich hop website v6i cac kénh marketing khac nhu
mang x3 hoi, email marketing, quang cdo tra phi, va marketing n6i dung dé tao ra mot hé
sinh thai marketing toan dién. Su tich hop nay gitip tao ra trai nghiém nhat quan cho khach
hang va tdi da hoa hiéu qua cia mdi kénh marketing.

Viéc do luong va phan tich hi€u qua cua cac chién lugc marketing trén web ciing
v cung quan trong. Doanh nghiép can st dung cac cong cu phan tich web dé theo ddi hanh
vi cua khach hang, do luong ty 1€ chuyén dbi, va lién tyuc t6i wu hoa chién lugc dua trén dix
lidu thuc té. Didu nay cho phép doanh nghiép diéu chinh chién luge mot cach linh hoat va
dat dugc két qua t6t nhat tir cac nd luc marketing trén web.

3.3. Giao tiép véi cac phan doan thi trwomg khac nhau

Vai trd cta giao tiép trong marketing hién dai: trong thoi dai s hoa, viée giao tiép
hiéu qua véi cac phan doan thi trudng khac nhau da tro thanh yéu t6 then chét quyét dinh
thanh c6ng cua doanh nghiép. Khong con la thoi dai cua phuong phap tiép thi mot chiéu,
cac cong ty ngay nay can hiéu sau vé timg nhoém khach hang dé xay dung chién lugc giao
tiép phut hop va hiéu qua.

Giao tiép marketing khong chi don thuan 1a viéc truyén tai thong tin vé san pham
hay dich vy, ma con 13 qua trinh tao dung mdi quan hé, xay dung 10ng tin va tao ra gia tri
cho khach hang. M&i phan doan thi trudng c6 nhirng dic diém riéng biét vé nhan khau hoc,
tam 1y hoc, hanh vi tiéu ding va phuong thirc tiép nhan thong tin, do d6 doi hoi cac phuong
phap giao tiép khac nhau.

3.3.1. Su tin twong va lwa chon phwong tién

Hiéu vé phan doan thi trudong va hanh vi khach hang: phan doan thi ‘truong la qua
trinh chia nho thi truong rong 16n thanh nhitng nhom khach hang c6 dac dlem va nhu cau
tuong tu nhau. Viéc hiéu rd ting phan doan khong chi giup doanh nghiép ti wu héa ngudn
luc marketing ma con tao ra nhiing thong di€p c6 stc tdc dong manh mé hon.

Céac yéu td chinh dé phan doan thi trudong bao gom dic diém nhan khau hoc nhu
tudi tac, gidi tinh, thu nhap, trinh d6 hoc van va vi tri dia 1y. Bén canh do, cac yéu t6 tam
Iy hoc nhu gia tri sdng, 16i sdng, so thich va thai do ciing dong vai trd quan trong. Hanh vi
tiéu dung, tan suat sir dung san pham, mutc do trung thanh thuong hiéu va cach thirc tim
kiém thong tin ctia khach hang ciing 14 nhiing tiéu chi phan doan khong thé bé qua.
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Hinh 3. 7. M6 hinh phan anh miec d¢ tin twong ung Vol tung phuwong tién.
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Trong thoi dai ky thuat s6, hanh vi cta khach hang ngay cang da dang va phtrc tap.
Ho khong chi tiép nhan thong tin tu cac kénh truyén thong nhu tivi, bao chi ma con tich
cuc tham gia vio cac nén tang s6 nhu mang xa hoi, website, tng dung di dong. Diéu nay
doi hoi cac nha marketing phai ¢ cach tiép cin da kénh va linh hoat trong viéc diéu chinh
thong diép cho phu hop véi timg nén tang.

Chién Iuoc giao tiép da kénh: chién luoc giao tiép da kénh khong chi don gian la viéc
stt dung nhiéu kénh khac nhau, ma 1a viéc tao ra mot hé thong giao tiép thdng nhat, nhit
quan nhung duogc tuy chinh phi hop v6i dic diém cua tirng kénh va phan doan khach hang.
Mbi kénh giao tiép c6 nhiing vu diém va han ché riéng, do do can dugc su dung mdt cach
chién lugc dé t6i da hoa hiéu qua.

Kénh truyén thong nhu tivi, radio, bao chi van giit vai trd quan trong trong viéc tiép
can dai chung, dac biét la cac phan doan khach hang 16n tudi hoic nhirmg nguoi c6 thoi
quen ti€u dung thong tin truyen théng. Nhimg kénh nay c6 vu diém vé do tin ciy cao va
kha nang tao ra sy nhan biét thuong hiéu manh mé&, tuy nhién chi phi cao va kho do luong
hiéu qua cu thé.

Nguoc lai, cac kénh s6 nhu website, mang xa hoi, email marketing, quang cdo tim
kiém mang lai kha nang tuong tac cao, dé dang do luong va tdi wu hoa, chi phi thap hon
va co thé tlep can chinh xac ddi twong myc tiéu. Tuy nhién, cac kénh nay doi hoi sy am
hiéu su vé cong nghé va kha ning thich tng nhanh véi nhitng thay doi ciia nén tang.
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Hmh 3. 8. Minh hog vé s tin tuwéng va lira chon phirong tién.

Tuy chinh thong diép cho tung phan doan: viéc tuy chinh thong di¢p cho ting phan
doan thi truong la ngh¢ thuét két hop gitra khoa hoc vé dir liéu va Sur sang tao trong giao
tiép. Moi phan doan c6 ngdn ngtr, van hoa, gia tri va cach thic tiép nhan thong tin khac
nhau, do d6 can c6 nhitng thong diép duogc thiét ké riéng biét dé tao ra sy két ndi siu sic.

Dbi véi phan doan khach hang tré tudi, thong diép can phai ning dong, sang tao, st
dung ngdn ngir thoi thugng va tén dung cac xu hudng hot trend. Ho ua thich ndi dung truc
quan, ngan gon, co tinh giai tri cao va khuyén khich su twong tac. Viéc sir dung cac yéu td
nhu meme, hashtag, video ngan va influencer marketing thuong mang lai hiéu qua cao voi
nhom nay.

Trong khi do, phan doan khach hang trung nién lai danh gia cao tinh thyc tef:, do tin
cay va gia tri str dung cta san pham. Thong diép can tap trung vao 1¢i ich cu thé, chat lugng
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san pham, dich vy hau mi va su 6n dinh cua thuong hiéu. Ho thuong danh thdi gian nghién
ctu k¥ ludng trude khi dua ra quyét dinh mua hang, do d6 can cung cap thong tin chi tiét
va minh bach.

Phén doan khach hang cao tudi doi hoi thong diép don gian, rd rang, dé hiéu voi
font chix 16n va giao dién than thién. Ho trt trong vao sy an toan, chat lugng va gia tri lau
dai ctia san pham. Viéc st dung testimonial tir nhitng nguoi cing d6 tudi hodc chuyén gia
cO uy tin thuong tao ra su tin tudng cao.
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Hinh 3. 9. Fanpage (fb) hé tro céng cu dé thong ké cdc post, like, reach ...
*T6i wu héa trai nghi¢ém khach hang:
- Trai nghiém khach hang trong giao tlep khong chi bao gom noi dung thong diép
ma con bao gém ca cach thuc, thoi diém va bdi canh truyen tai thong diép d6. Mdi diém

tiép xuc v6i khach hang déu 1a co hoi dé ting cudong mdi quan hé hoic cé thé 1a nguy co
lam hong an tugng vé thuong hi¢u.

Trong thoi dai ma khach hang c6 thé chuyén d6i gitra cac kénh khac nhau trong
cing mot hanh trinh mua sam, viéc dam bao tinh nhat quan va lién tuc trong trai nghiém 1a
v6 cung quan trong. Khach hang c6 thé tim hiéu san phiam trén mang xa hoi, nghién ctu
thém trén website, so sanh gia trén wng dung di dong va cudi cling mua hang tai ctra hang
vat 1y. Mdi budc trong hanh trinh ndy can dwoc toi wu hoa dé tao ra trai nghiém muot ma
va thdng nhat.

Viéc ca nhan hoa trai nghiém dyea trén dir lidu vé hanh vi va sé thich ciia khach hang
1a xu hudng tat yéu. St dung cong nghé nhu Al va machine learning dé phan tich dir li¢u
va dua ra cac goi ¥ san pham phu hop, ndi dung dugc ca nhan hoa va thoi diém giao tiép
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t6i wu s& gitp ting cudng hiéu qua giao tiép va nang cao mirc d6 hai long cua khach hang.

- Po luong va tdi uu hoa hiéu qua: do ludng hiéu qua giao tiép voi cac phan doan thi
truong khac nhau 1a qua trinh lién tyc va doi hoi su két hop ctia nhiéu chi s6 khac nhau.
Khong thé chi dwa vao mot chi s6 don 1¢ dé danh gia toan dién hi€u qua cua chién dich
giao tiép, ma cﬁn c6 cai nhin tong thé vé customer journey va tac dong dai han dén thuong
hi¢u. Cac chi s6 dinh luong nhu ty 1€ mo email, ty 1€ click, ty 1¢ chuyén d6i, chi phi trén
moi khach hang tiém ning cung cap cai nhin cy thé vé hiéu qua ngay tic thi cta cac hoat
dong giao tiép. Tuy nhién, cac chi sb nay can duoc bd sung boi cac chi sb dinh tinh nhu
mirc d6 nhan biét thuong hi¢u, sy hai long ctua khach hang, Net Promoter Score dé co duoc
birc tranh hoan chinh vé tac dong cua giao tiép.

Viéc A/B testing thudong xuyén voi cac phién ban thong diép khac nhau cho cung
mot phan doan gitp toi uu hoa lién tuc hidu qua giao tiép. Piéu quan trong 13 phai kién
nhan va thuc hién testing trong thoi gian du dai dé co duoc két qua dang tin cay, dong thoi
tranh viéc thay doi qua nhiéu bién s cung luc.

*Thach thirc va co hi trong twong lai:

Moi trudng giao tiép marketing ngay cang phic tap vai su xuat hién cua cac cong
nghé moi, thay doi trong hanh vi tiéu dung va cac quy dinh vé bao mat dit liéu. Cac nha
marketing can lién tuc cap nhat kién thirc va thich tng véi nhitng thay d6i nay dé duy tri
hiéu qua giao tiép.

Xu hudng tuong lai cua giao tiép marketing s& tap trung vao viéc sir dung Al va
automation dé ca nhan héa ¢ quy md 16n, tén dung céc cong ngh¢ nhu AR/VR dé tao ra
trai nghiém nhap vai, va phat trién cac hinh thirc giao tiép tuong tic méi nhu chatbot thong
minh va voice marketing. Tuy nhién, bén canh nhitng co hoi do cong nghé mang lai, cac
nha marketing ciing can cha y dén nhitng thach thuc vé dao dirc va quyén riéng tu. Viéc
sir dyng dit liéu khach hang can phai minh bach, c6 sy dong ¥ ciia khach hang va tuén thu
cac quy dinh phép 1y. Diéu nay doi hoi mot su can bang khéo 1éo gitta ca nhan hoa va ton
trong quyén riéng tu cta khach hang.

Cubi cuing, thanh cong trong giao tiép Voi cac phan doan thi trudng khac nhau khong
chi phu thudc vao céng nghé hay dir liéu, ma con doi hoi sy hiéu biét sau sic vé tam 1y con
ngudi, kha ning sang tao trong viéc ké chuyén va su chan thanh trong viéc tao ra gia tri
thue sy cho khach hang. Nhitng doanh nghiép c6 thé két hop giira khoa hoc va nghé thuat
trong giao tiép s& 1a nhitng nguoi chién thing trong thi truong canh tranh ngay cang khbc
ligt.

3.3.2. Khdi ni¢m phdn doan thi truong

Phan doan thi trudng 13 qua trinh chia nho thi trudng tong thé thanh cac nhém khach
hang c6 nhimng dic diém, nhu cau, hanh vi va phan mg twong tu ddi voi cac hoat dong
marketing cua doanh nghiép. Mbi phan doan dai dién cho mot nhom khach hang tiém ning
¢ nhitng yéu cau riéng biét va can nhimg chién lugc tiép thi khac nhau dé tiép can hiéu
qua.

a. Phan doan thi truwong dua trén hanh vi khach hang
*Phan loai khach hang online dya trén hanh vi st dung web:

Trong thuong mai dién tir, viéc phan loai khach hang dwa trén hanh vi tryc tuyén
gitip doanh nghiép hiéu ré hon vé qué trinh mua sam ctia khach hang. Khach duyét web
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(Browser/Visitor) 13 nhitng ngudi chi tim hiéu thong tin san phdm ma chua c6 y dinh mua
hang cu thé. Ho thuong danh thoi gian tim hi€u, so sdnh va danh gi4 cac lya chon khac
nhau trude khi dua ra quyét dinh.

Khéch duyét web) (Browser | Vialtor)

Khach mua hang (Buyer)

}

Hinh 3. 10. Phan loai khdach hang online dwa trén hanh vi su dung web.

Khach mua hang (Buyer) 1a nhiing nguoi da c¢6 y dinh mua sam 13 rang va thyc hién
céc hanh dong cy thé nhu thém san pham vao gio hang, dién thong tin thanh toan. Tuy
nhién, ho c6 thé chua hoan tat giao dich do nhiéu 1y do khéac nhau nhu so sanh gia, can
nhac thém thoi gian hodc gap khé khin trong qua trinh thanh toan. Khach chuyén mua sam
(Shopper) 1a nhitng nguoi thuc sy hoan thanh giao dich mua hang. Pay 1a nhom khach
hang c6 gia tri cao nhat vi ho da chuyén tir y dinh thanh hanh dong cu thé va mang lai
doanh thu thuc té cho doanh nghiép.

b. Phan doan thi trudng theo vong doi cia khach hang

Mo hinh 5 giai doan ctia sy trung thanh khach hang mé ta qué trinh phat trién mdi
quan h¢ gitra khach hang va thuong hi¢u theo thoi gian. Giai doan nhan biét (Awareness)
1a khi khach hang lan dau tién biét dén thuong hiéu hoic san pham O giai doan nay, mtrc
d6 quan tam con thap va khach hang chua c6 hiéu biét sau sic vé gia tri ma thuong hiéu
mang lai.

Giai doan kham pha (Exploration) la khi khach hang bat dau tim hiéu k¥ hon vé san
pham dich vy, so sanh voi cac dbi thu canh tranh va danh _gia xem thuong hiéu c6 dap img
duoc nhu cau cua ho hay khong. Mirc d6 quan tim ting dan nhung van con nhidu nghi ngd
va can thém thong tin dé dua ra quyét dinh.

Giai doan quen thudc (Familiarity) danh ddu sy hiéu biét siu hon vé thuong hiéu va
bat ddu xay dung niém tin. Khach hang da c6 nhitng trai nghiém dau tién v4i san pham
dich vu va cam thay hai long voi chat luong dugc cung cap.

Giai doan cam két (Commitment) 1a khi khach hang quyét dinh lua chon thuong
hiéu nhu mdt trong nhiing lva chon chinh ctia ho. Mtrc do trung thanh ting cao va ho san
sang mua lai san phdm dich vu trong tuwong lai.
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Giai doan chia tay (Separation) xay ra khi khach hang bét dau giam muc do quan

tam va tim kiém nhiing lya chon thay thé. Diéu nay c6 thé do su thay d6i nhu cau, xuat
hién d6i thi canh tranh manh hon, hodc trai nghiém khong tbt véi thuong hi¢u.

Level of intensity
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Hinh 3. 11. Mo hinh 5 giai doan cua Sy trung thanh cua khdach hang.

c. Loi ich cia phan doan thi truong

Phén doan thi truong gitip doanh nghiép tap trung nguon luc vao nhitng nhom khach

hang c6 tiém ning cao nhat thay vi c6 gang tiép can toan bo thi trudng. Viée nay gitp toi
uu hoa chi phi marketing va tang hi¢u qua cta cac chién dich quang cao. Bang cach hiéu
1d dic diém va nhu cau cia ting phan doan, doanh nghiép c6 thé phat trién san pham dich
vu phu hop hon, tao ra thong diép marketing c6 sirc thuyét phuc cao va xay dung chién
lugc gia canh tranh. Phan doan thi truong cling gitip doanh nghiép du dodn dugc xu hudng
thay d6i ctia khach hang, tir d6 c6 nhiing diéu chinh kip thoi trong chién luge kinh doanh
dé duy tri loi thé canh tranh trén thi truong.

Céu héi va bai tip cudi Chwong 3:

1.

o w

10.

Trinh bay nhitng hiéu biét cia minh vé marketing trong thoi dai cong nghé thong tin
va thuong mai dién tir.

Trinh bay phuong phap nghién ctru thi truong trén Internet?

Phan tich cac phuong phap marketing B2B va B2C cua si€u thi 40?

Trinh bay nhiing hiéu biét cia minh vé quang cdo trén Internet?

So sanh wu nhugc diém ctia marketing truyén théng va marketing k¥ thuat sd. Tai sao
cac doanh nghiép ngay nay can chuyén doi sang marketing online?

Phén tich vai tro ciia mang xa hoi (Social Media) trong chién lugc marketing hién dai.
Néu vi du cy thé vé cac nén tang pho bién.

Content Marketing 1a gi? Trinh bay céac hinh thirc content marketing hi€u qua trén méi
truong sb va cach do luong hiéu qua.

Giai thich khai niém SEO (Search Engine Optimization) va SEM (Search Engine
Marketing). Phan bi¢t hai khéi niém nay va vai tro ctia chung trong marketing online.
Email Marketing c6 con hiéu qua trong thoi dai hién tai khong? Trinh bay cac chién
lugc email marketing hi¢n dai va cach tranh spam.

Phan tich hanh vi ngudi tiéu dung trén méi truong tryc tuyén. Nhitng yéu td ndo anh
huong dén quyét dinh mua hang online ctia khach hang?
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Chuong 4
Hé thong thanh toan trong TMPT

H¢ thong thanh toan dong vai tro then chét trong hoat dong thuong mai dién tu, dong
vai tro nhu cau ndi quan trong gittra nguoi mua va nguoi ban trong khong gian s0. Trong
bdi canh cong ngh¢ phat trién manh m& va hanh vi tiéu dung tryc tuyén ngay cang phd
bién, viéc hiéu rd vé cac co ché thanh toan dién tir khong chi Ia kién thirc 1y thuyét ma con
1a k¥ nang thyc tién can thiét cho sinh vién trong thoi dai s6 hoa.

Chuong nay s€ dua ban kham pha toan canh h¢ sinh thai thanh todn trong thuwong mai
dién tir, tir nhitng khai niém co ban vé ban chat va chirc ning cua hé thdng, dén viéc phan
tich sdu cac mo hinh thanh toan khac nhau dang duoc ing dung rong rai trén thé gisi. Ban
s& duoc tim hiéu vé quy trinh xtr 1y giao dich phuc tap dién ra trong vai gidy khi nhan nut
"thanh toan", cling nhu nhitng thach thirc vé bao mat ma cac nha cung cap dich vu phai dbi
mat dé bao vé thong tin tai chinh clia nguoi dung.

bdac bi¢t, chuong nay con dat trong tam vao bdi canh Viét Nam, noi hé théng thanh
toan dién tir dang trai qua giai doan chuyén d6i manh mé véi sy xuat hién cua nhiéu giai
phap thanh toan sang tao. Thong qua viéc tim hiéu xu huéng phét trién va nhitng co hoi
nghé nghiép trong linh vuc nay, sinh vién s& co cai nhin toan dién vé mot nganh cong
nghiép dang dinh hinh lai cach thure giao dich thuong mai trong tuong lai.

4.1. Mot s0 khai niém va va van deé lién quan
4.1.1. Khdi niém vé thanh todn

Thanh toan trong ban chét 1a qué trinh chuyén giao gia tri tai chinh tr mot bén nay
sang bén khac dé hoan tit nghia vu tai chinh trong cac giao dich thuong mai. Pay 1a hanh
dong két thuc chu trinh trao d6i hang hoa va dich vy, noi ngudi mua thuc hién viéc chuyén
giao cac phuong tién tai chinh twrong ing vai gia tri hang hdéa da nhan dugc.

Tién te dong vai tro 1a phuong tién trung gian quan trong trong qua trinh nay, cho
phép viéc trao doi dlen ra mot cach thuan tién va hiéu qua. Chirc ning co ban cia tién té
trong thanh toan bao gom viéc thuc hién giao dich hang héa va két thic qué trinh trao doi
thong qua viéc chuyén giao gi tri trong tmg, tir d6 tién té tré thanh phuong tién thanh toan
duoc chép nhan rdng rai. Tuy nhién, tién té cling co thé duoc st dung dé thanh toan cac
khoan n¢ da phat sinh do nhiing giao dich truéc d6 nhu ndp thué, tra lvong, dong gop cac
khoan chi dich vu va nhiéu nghia vu tai chinh khac.

Hé thdng tién té hién dai duoc phan thanh hai dang chinh 13 tién vét thé va tién biéu
trung. Tién vat thé 1a nhitng dong tién duoc tao ra tir kim loai quy hodc duoc san xuat dudi
dang giéy bac, mang tinh chét hitu hinh va c6 thé cam nam duoc. Loai tién nay cé gia tri
noi tai nhat dinh va thuong dugc chinh phu dimg ra phat hanh va cong bb gia tri chinh thire
cua chung. Gia tri cua tién vat thé thuong duoc thé hién thong qua so sanh voi dong tién
clia cac quoc gia khac trén thi truong quoc té.

Nguoc lai, tién biéu trung dai dién cho mot gia tri duogc luu giltr & mot dia diém khac
va khong c6 su hién dién vat 1y tai noi thuc hién giao dich. Mot vi du dién hinh cua tién
biéu trung 1a to séc, noi khong c6 gia tri ndi tai nhung dai dién cho mot khoan tién duoc
giri trong tai khoan ngan hang va dugc chap nhéan trong thanh toan. Twong tu, khi sir dung
thé tin dung dé thanh toan, nguoi dung thuc chat dang chip nhén s& thanh toan mot khoan
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tién tai thoi diém tuong lai va khoan thanh toan nay dugc dam bao bdi mot td chire tai
chinh 1a don vi phat hanh thé tin dung.

Luu thong khong dung tién mit da tro thanh xu hudng phat trién chii yéu trong nén
kinh té hién dai, dic biét 1a trong cac hoat dong thuong mai va tai chinh. Qua trinh tién té
thyc hién chirc nang luu thong va phuong tién thanh toan khong truc tiép bang tién mat ma
thue hién bang cach chuyén tién dién tir trén céc tai khoan tai ngan hang hay cac t6 chirc
tin dung khac. Hinh thtrc thanh toan khong dung tién mit di phat trién va hoan thién dang
ké trong nén kinh té thi truong, dong thoi duge ing dung rong rai trong linh vuc kinh té
tai chinh d6i noi va dbi ngoai, gop phan hién dai hoa hé thong thanh toan qubc gia.

4.1.2. Khdi niém vé thanh todn dién tiv

Thanh toan dién tir (Electronic Payment) dai dién cho sy chuyén ddi can ban trong
cach thirc giao dich tai chinh hién dai. Khac voi phuong thire thanh toan truyén thong sir
dung tién mat hodc séc, thanh toan dién tir tan dung cong nghé thong tin dé thyc hién viéc
chuyén giao gid tri tai chinh qua céc kénh sb.

Trong bbi canh thuong mai dién tu, thanh toan dién tir khong chi don thuan 13 mot
cong cy giao dich ma con la yeu to quyét dinh su thanh céng cta toan bo hé sinh thai kinh
doanh tryc tuyen N6 tao ra cau ndi tin cay gilra ngu:m mua va nguoi ban trong moi trudong
40, noi ma sy tin tudng trd thanh tai san quy gia nhat.

Phan loai hé théng thanh toan: hé théng thanh toan dién tir c6 thé duoc phan loai theo
nhiéu tiéu chi khac nhau. Theo gia tri giao dich, ching ta c6 thanh toan vi md
(micropayment) danh cho cic giao dich nho nhu mua noi dung sd, va thanh toan vi mo
(macropayment) cho céc giao dich 16n nhu bat dong san hay thiét bi cong nghiép.

Theo phuong thirc thuc hién, thanh toan dién tir dugc chia thanh thanh todn dua trén
thé (card-based), thanh toan dwa trén tai khoan ngén hang (account-based), va thanh toan
dua trén tién dién tur (cryptocurrency-based). MJi phuong thirc déu c6 nhitng vu diém va
han ché riéng, pht hop vé6i cac nhu cau str dung khac nhau.

4.1.3. Vin dé lién quan vé thanh todn dién tir

Cac bén tham gia trong h¢ sinh thai thanh toan dién ti: h¢ sinh thai thanh toan
dién tr bao gdm nhiéu ddi twong khac nhau, mdi bén déu dong vai trdo quan trong trong
viéc dam bdo hoat dong tron tru ctia toan bo hé théng. Ngudi ban hay con goi la co sé chép
nhan thé dai dién cho cac doanh nghiép, cira hang hoic t6 chirc cung cap hang hoa va dich
vy, chap nhan thanh toan dién tir tir khach hang. O phia d6i dién, ngudi mua hay chu s&
hiru thé 14 nhitng c4 nhan hoic t6 chirc sir dung cac phuong tién thanh toan dién tir &¢ mua
sam hang héa va dich vu.

Ngén hang cua nguoi ban, thuong duge goi la Merchant's Bank, dong vai tro 1a d6i
tac tai chinh chinh ciia cac co s chip nhan thé, cung cap dich vu xtr Iy giao dich va quan
1y tai khoan thuong mai. Tuong tu, ngdn hang ctia ngudi mua hay Cardholder's Bank la
noi phat hanh thé thanh toan va quan 1y tai khoan cta khach hang ca nhan. Cubi cung, to
chirc phat hanh thé 1a nhitng don vi ¢6 thim quyén tao ra va quan 1y cac loai thé thanh toan
khac nhau, tir thé ghi ng dén thé tin dung.

Loi ich va tac dong ciia thanh toin dién tir: thanh toan dién tr mang lai nhiéu loi
ich dang ké cho nén kinh té va x3 hoi hién dai. Viéc hoan thién va phat trién thuong mai
dién tir tro nén dé dang hon nho vao nén tang thanh toan tryc tuyén, gitp cac hé thong



67

thuong mai dién tr c6 thé van hanh hiéu qua va mé rong quy mo kinh doanh. Sy khac biét
co ban gitra thuong mai dién tir va cac rng dung khac trén Internet chinh la kha nang thanh
todn tryc tuyén, di€u nay tao ra su thuan tién va tinh tirc thoi trong cac giao dich thuong
mai.

Nho vao sy phat trién cia thanh toan truc tuyén, cac giao dich thwong mai co thé
dugc hoan thanh qua mang Internet mot cach nhanh chéng va hiéu qua. Ngudi mua chi can
thao tac trén may tinh c4 nhan dé mua hang, trong khi cac doanh nghiép c6 thé xay dung
hé thong xir Iy tién sb tw dong, giam thiéu dang ké chi phi van hanh va nang cao trai nghiém
khach hang.

Thanh toan dién tir con gop phan thuc ddy thanh toan nhanh chong va an toan, dam
bao quyén lgi cho cac bén tham gia giao dich. Hé théng nay han ché dugc rii ro so véi
thanh toan bang tién mit, tao lap thoi quen mdi trong khach hang vé phuong thirc thanh
toan hién dai va tién bo.

Hién dai héa hé thong thanh toan: thanh toan dién tr da tao ra mot loai tién moi
trong nén kinh té, d6 chinh 1a tién s6 hoa. Khac véi tién truyén thong, tién s6 hoa khong
chiém khong gian hiru hinh ndo ma c6 thé chuyén di trong chép mat thong qua céc hé thong
mang. Day dugc coi 1a co so clia tién t& mdi, mot mang tai chinh hién dai gan lién véi sy
phat trién cta Internet va cong nghé thong tin.

Thach thirc va han ché ciia thanh toin dién tir: bén canh nhiing loi ich to lon,
thanh to4n dién tir ciing d6i mit véi nhiéu thach thirc va han ché can duoc giai quyet Van
dé gian lan thé tin dung 1a mgt trong nhing mdi quan tim hang dau, bao gom nhiéu hinh
thirc khac nhau tir viéc danh cap thong tin thé dén viéc str dung trai phép thong tin ca nhan.

Rui ro dbi voi chu thé c6 thé xay ra khi thong tin thé tin dung bi 16 ra ngoai. Piéu nay
c6 thé dan dén viéc kiém tra sb PIN trén thé bi nguoi khac thyc hién, khién chu thé co thé
bi ltra dao va mat tién mot cach bat ngd. Viee dé 16 s6 PIN c6 thé 1a do chu thé vo tinh hoic
bi an cap mot cach tinh vi thong qua céc thiét bi gian lan.

Viéc 1am gia thé ciling c6 thé xay ra va duoc tién hanh theo hai hinh thirc chinh. Hinh
thire dau tién 14 doi twong lam gia thé thong dong véi nhan vién tai cac co sé chap nhan
thé dé thu thap thong tin ve thé ctia khach hang. Sau khi c6 day di thong tin, thé s& dugc
gia mao va luu thong binh thuong trong hé thng. Hinh thirc thir hai phuec tap hon, khi cac
d6i tuong cai tao hodc lap dat con chip dién tur vao trong may tinh tién hodc may ATM.
Con chip nay chira nhiing thong tin vé cac thé da giao dich, va nhitng ddi tugng gian lan
s& tién hanh 1am thé gia v6i nhiing thong tin danh cip duoc luu trén con chip nay.

Rui ro d6i v6i ngan hang phat hanh thé ciing rat dang lo ngai. Cac chu thé lira déo co
thé sur dung thé tai nhiéu diém thanh toan khic nhau v6i muc thanh toan tai moi diém thép
hon han murc tin dung cho phép, nhung téng s tién lai cao hon han murc thanh toan trong
thé. Viéc thanh todn qua mirc nay chi dugc phat hién khi ngan hang nhan dugc cac hoa don
thanh toan cua cac don vi chép nhan thé.

Ngan hang thanh toan ciing c6 thé gip rii ro néu ho sai sot trong viéc cap phép cho
céc khoan thanh toan c6 gia tri 16n hon muc quy dinh. Twong tu, néu khong kip thdi cung
cép cho cac don vi chép nhén thé danh sach cac thé bi mat hodc bj vo hiéu hoa, ngan hang
c6 thé phai chiu trach nhiém tai chinh cho nhiing giao dich khong hop 18.
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Cudi cung, cac don vi chap nhén thé ciing d6i mit véi nhirng rui ro riéng. Ho co thé
bi tir chdi thanh toan cho cic hang hoa da duoc ban ra trong cac truong hop thé bi hét hiéu
luc hoac cac don vi chép nhan thé khong phat hién ra mac du da dugc thong bao trude do
vé tinh trang cua thé. Viéc tu y stra ddi cac hoa don hodc bj cac ngan hang phat hién ra
cling c6 thé ddn dén nhitng hau qua phap 1y nghiém trong.

Vin dé bao mit thong tin: bao mat thong tin trong thanh toan dién tir 1 mot van dé
cuc ky quan trong va phirc tap. Thong tin bi truy cap trai phép trén duong truyen Internet
12 mbi de doa thudng xuyén ma cac hé théng thanh toan phai dbi mat. Su bét can cua cac
nhan vién ngan hang khi thyc hién cac yéu cau vé bao mat c6 thé tao ra nhitng 16 hong
nghiém trong trong hé théng.

Ngoai ra, su bat can tir chinh khach hang dé 16 thong tin trong cac giao dich ngan
hang ciing 12 nguyén nhan gay ra nhiéu rii ro bao mat. Hé thong may tinh ctia ngan hang
hoat dong kém hiéu qua hoic 15i tir cic phin mém tng dung ciing ¢ thé tao ra nhitng diém
yéu ma ké xau c6 thé loi dung dé thuc hién cac hanh vi bat hop phap.

4.2. Cac dich vu thanh toan dién tir
4.2.1. Thé thanh todn

Thé thanh toan da tro thanh mot phan khong thé thiéu trong hé thong tai chinh hién
dai. Tai Viét Nam, su phat trién cua thi truong thé thanh toan duogc thuc déy manh mé qua
Pé an thanh toan khong dung tién mat giai doan 2006-2010 va dinh hudng dén nam 2020,
duoc ban hanh theo Quyét dinh s6 291/2006/QD-TTg cua Thii tuéng Chinh phu vao thang
12/2006. Myc tiéu chinh ctia dé 4n 14 giam luong tién mat trong luu thong va da dang hoa
cac phuong tién thanh toan khong dung tién mit.

Viéc phat trién thi truong thé thanh toan khong chi la mau chot quan trong ma con
dit tién dé cho viéc trlen khai cac dich vu thanh toan hién dai trén nén tang tmg dung cong
nghé thong tin va truyen thong (CNTT va TMDT). Piéu nay gop phan tao nén mot hé sinh
thai thanh toan s6 toan dién, phuc vu nhu cau ngay cang cao cua nguodi dan va doanh
nghiép.

S6 lugng the ngan hang dang luu hanh

SO lwgng the ngan hang (Triéu t

I 7| V/2021 1/2022 11/2022
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Hinh 4. 1. Sé thé ngdn hang phdt hanh ting qua cdc nam.
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Theo thong ké tir Ngén hang Nha nudc Viét Nam, s6 luong thé ngan hang dang luu
hanh dé c6 sy tang treong 6n dinh qua cac nam. Trong quy II nam 2022, ha tang phuc vy
thanh todn thé da dugc cai thién dang ké voi:

Thiét bi ATM: 20.610 may vé6i 270.857.309 giao dich, tong gié tri giao dich dat
774.842 ty dong.

Thiét bi POS/EFTPOS/EDC: 364.447 may v6i 150.557.902 giao dich, tong gia tri
giao dich dat 246.490 ty dong.

QUY Il NAM 2022

oo S lwong thiét 2 s . Gia tri gigo dich (Ty
Thiet bi bi (<) So lwong giao dich (Mon) déng)
ATM 20610 270.857.309 774.842
POS/EFTPOS/EDC 364.447 150.557.902 246.490

Nguén: Vi Thanh toan-NHNNVN

(*):Théng ké sb luong va gia tri cac giaq dich phét sinh trong ky béo céo, duoc thuc hién fai ATM,
POS/EFTPOS/EDC cia TCTD béo céo, gom:
(i) Céc giao dich rit tién méat:
(ii) Céc giao dich chuyén khodn, nhu- Chuyén tién; thanh toan hda dom; chi trd mua héng héa dich
vu qua ATM, POS/EFTPOS/EDC;
(iii) Céc giao dich khéc, nhu: Giri tién tiét kiém cd ky han; céc khoan thanh toén gitra TCTD va
khéach hang (chi tré cac khoan vay, no lai hodc phi... )....
(*): S lurong thiét bi tai thoi diém cudi ky béo céo.
Hinh 4. 2. Co sé ha tang phuc vu thanh todn thé dwoc cdi thién.

Céac con s6 nay phan anh su tang truéng manh meé trong viéc str dung thé thanh toan,
dong thoi cho thay viéc mo rong ha tang thanh toan da tao di€u ki¢n thuan lgi cho nguoi
dan ti€p can va st dung cac dich vu tai chinh hién dai.

Thé thanh toan 14 phuong thire thanh toan ma ngudi so hitu thé c6 thé dung dé thanh
toan tién mua hang hoa, dich vu hodc rat tién mat tu dong thong qua may doc thé hay cac
may rat tién ty dong. Py 1a mot cong cu tai chinh quan trong, cho phép chu thé thuc hién
cac giao dich mot cach tién lgi va an toan ma khong can st dung tién mat truyén théng.

a. Cac dic diém chinh caa thé thanh toan

Tuy vao hoan canh va nhu cau st dung cu thé, c6 nhiéu cach tiép can khac nhau dé
dinh nghia thé thanh toén. Tuy nhién, ba ddc diém co ban sau day luén dugc duy tri:

Thé thanh toan 1a mot loai thé giao dich tai chinh dugc phat hanh bdi ngan hang,
cac to chuc tai chinh hay cac cong ty chuyén vé Iinh vuc nay. Thé c6 chirc ndng chinh la
tao di€u kién cho viéc thuc hién cac giao dich tai chinh mét cach thuan tién va bao mat.

Thé thanh toan dong vai trd nhu mot phuong tién thanh toan tién mua hang hoa,
dich vu hodc c6 thé duogc st dung dé rat tién mit tai cac ngan hang hodc ATM. Tinh linh
hoat nay lam cho thé thanh toan trd thanh mot cong cu khong thé thiéu trong cudc song
hang ngay.
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Thé thanh toan 13 phuong thirc ghi sé nhitng sd tién can thanh toan thong qua may
doc thé phdi hop v6i hé thdng mang méy tinh két ndi giira ngan hang hodc t6 chirc tai chinh
v6i cac diém thanh toan. Cong ngh¢ nay cho phép thuc hién thanh toan nhanh chong, thuan
loi va an toan ddi vé6i cac thanh phan tham gia thanh toan.

b. Phan loai thé thanh toan

Phén loai theo cong nghé san xuét: viéc phén loai thé thanh toan theo cong nghé san
xuét giup hiéu 1& vé cau trac k¥ thuat va kha ning tng dung cua tung loai thé. Phan loai
nay dua trén cach thire luu trit va xir 1y thong tin trén thé, quyét dinh dén mirc d6 bao mat
va tinh ndng cua thé.

2125

0.030" Theck

3378"

Phén loai theo tinh chét thanh toan cta thé: cach phéan loai nay dua trén méi quan
hé giira chu thé va t6 chirc phat hanh thé, ciing nhu co ché tai chinh dang sau mdi giao
dich. Viéc hiéu rd tinh chit thanh toan gitp ngudi sit dung lua chon loai thé phu hop véi
nhu cdu va kha ning tai chinh caa minh.
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Phan loai theo pham vi lanh thé: pham vi stir dung cia thé thanh toan co thé dugc mo
rong tir cap dia phuong dén qudc té, tiy thudc vao thoa thuan giira cac td chire tai chinh va
mang ludi thanh toan. Phan loai nay quan trong ddi véi nhirng ngudi thudng xuyén di
chuyén hodc ¢6 nhu cau giao dich xuyén bién gi6i.

Phén loai theo chul thé phat hanh thé: cac to chirc khac nhau c6 thé phat hanh thé
thanh toan, mdi loai déu ¢ nhitng dic diém va wu thé riéng. Viéc hiéu rd vé chu thé phat
hanh giup nguoi dung danh gia dugc do tin cay, chét luong dich vu va mic d6 hd tro khi
gip van dé.

c. Ba loai thé thanh toan phé bién

Thé tin dung (Credit Card): thé tin dung dugc sir dung nhiéu nhét va ddc biét pho bién
0 My va cac nudc phat trién. Pay 1a loai thé cho phep chu the vay tién tir ngén hang hodc
t6 chtrc tai chinh dé thuc hién cac giao dich mua sam, véi cam két s& hoan tra so tién da st
dung trong thoi han nhét dinh.

Thé tin dung hoat dong dua trén nguyén tic tin dung, nghia 1 chu thé co thé chi tiéu
vuot qua sb du tai khoan hién tai. Ngan hang s& dat ra mot han mirc tin dung duya trén kha
nang tai chinh va lich sir tin dung ctia khach hang. Viéc sir dung thé tin dung doi hoi trach
nhiém cao trong viéc quan ly tai chinh ca nhan.

Thé ghi ng (Debit Card): thé ghi no 13 loai thé két ndi truc tiép véi tai khoan ngan
hang ctia cha thé. Khi thuc hién giao dich, so tién s& duoc trir truc tiép tir tai khoan, do d6
chu thé chi 6 thé chi tiéu trong pham vi s6 du ¢6 sén.

Bang 4. Phdn biét thé tin dung va thé ghi no.

DPac diém The tin dung Thé ghi no
Ngudn tién tiéu dung Vay tién ngin hang Tién giri tai khoan cua minh
Han mirc sir dung Cao (t6i thicu 1a 20 triéu) (i1 han trong so tién giri ngan
hang
Dicu kién lam thé Kho Dé
(vat tin chap hodc thé chap) (CMT + tién giri ngan hang)
Phi duy iri thé Cao, tir 100 - 300k / nam Thap, tr 0 - 100k / nam
Piém chap nhan thé online Rong rdi, ¢ hau hét cac website Han ché hon & vai shoponline

Uu diém chinh ctia thé ghi ng 14 tinh minh bach va kha nang kiém soét chi tiéu. Chu
thé khong thé chi ti€u vuot qua kha nang tai chinh thuc té, gitp tranh tinh trang ng nan.
Day 1a lua chon phu hgp cho nhitng ngudi mudn quan 1y tai chinh mét cach chat ché.

Thé Mua hang (Charge Card): thé mua hang c6 dic diém tuong tu nhu thé tin dung
nhung yéu cau chu thé phai thanh todn toan bd s6 du vao cudi moi ky thanh toan. Loai thé
nay khong cho phép viéc trd gdp hay chi tra so6 tién toi thi€u nhu thé tin dung.

d. Cac nha cung cip thé ndi tiéng

Mot s6 nha cung cép thé ndi tiéng va dugc chap nhan rong rdi hién nay bao gom
Visa, MasterCard, American Express Card va EuroPay. Cac t6 chirc nay da xay dung mang
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lué6i thanh toan toan ciu, cho phép chu thé sir dung dich vu & hau hét cac qudc gia trén thé
gioi.
e. Quy trinh thanh toan trong TMDT

Dé chip nhan thanh toan bang thé, doanh nghiép can dam bao tinh bao mat qua
mang ddi vé6i cac thong tin thanh toan théng qua giao thirc SSL (Secure Socket Layer).
SSL 1a giao thirc str dung cac ching thuc dién tur dé xac thuc va ma hoa thong diép dir licu
nhim dam bao tinh riéng tu hay bi mat ctia thong tin dung trong thanh toan dién ti.

Viéc bao mat thong tin khach hang khong chi 1a yéu cau k¥ thuat ma con 1a nghia
vu phap 1y cua doanh nghi¢p. Cac tiéu chuan bao mat nhu PCI DSS (Payment Card Industry
Data Security Standard) dit ra nhitng yéu cau nghiém ngit vé viéc xt 1y, luu trit va truyén
tai thong tin thé thanh toan.

Doanh nghiép can dang ky mot "Thuong khoan (Merchant Account)" va mot "Cong
thanh toan (Payment Gateway)" d€ co thé ti€p nhan thanh toan bang thé tin dung.

Merchant Account 1a mot tai khoan ngan hang dic biét, cho phép ngudi ban c6 thé
chap nhéan thanh toan bang thé tin dung. Viéc thanh todn bang thé tin dung chi co thé tién
hanh théng qua dang tai khoan nay. Cac loai thé thong dung bao gém Visa Card,
MasterCard va cac loai thé khac.

Payment Gateway 1a phan mém dung dé xt 1y viéc thanh toan cia thé tin dung,
bao gém viéc xac nhan thong tin cua thé tin dung co6 that va hop I¢, thuc hién cac 1€nh
chuyén tién. Hai tinh nang trén cua website phai dugc thuc hién trén may chu an toan
(secure server) dé dam bao tinh bao mat ciia cac thong tin vé thé tin dung khi nhap trén
website va trong qud trinh thuc hién giao dich.

*Quy trinh thanh toan truyén thong: khi khach hang c6 nhu cé}l thanh toan bang
thé (vi du thé VISA), ctra hang s€ quét thé cua khach hang vao mdt chiéc may doc (goi la
EDCT - Electronic Data Capture Terminal).

EDCT doc céc thong tin vé thé ghi trén bang tir va két ndi téi ngan hang cua cua
hang (Merchant's Bank) thong qua modem hoac duong dién thoai, ddng thoi giri kém theo
yéu cau Vé s tién can thanh toan.

Merchant's Bank tién hanh kiém tra trong co s& dir liéu (CSDL) ciia VISA card xem
thé cua khach hang cé hét han hoac bi mat cap hay khong, so tién muon tra c6 vuot qua
han mirc khong.

Néu khong c6 van dé gi, Merchant's Bank s& bao lai ngay trong vai gidy vé EDCT
la giao dich da dugc chap nhan.

*Cac bwéc mua hang va thanh toan tryc tuyén:
- Budc 1: lya chon hang hoa;

Khach hang bat ddu qué trinh mua sam tryc tuyén bang cach truy cap website cua
nha cung cap dich vu va lya chon hang héa hodc dich vu mong muén. Giai doan nay doi
hoi giao dién website phai than thién, dé sir dung va cung cip ddy du thong tin vé san pham.

- Cac yéu té quan trong trong budc nay bao gém: mo ta chi tiét san pham, hinh anh
chat lugng cao, gia ca minh bach, chinh sach doi tra va cac danh gia tir khach hang trudc
do6. Viéc cung cap thong tin day da va chinh xac sé giup khach hang dua ra quyét dinh mua
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hang mot cach tu tin.
- Budc 2: dit hang;

Sau khi lya chon xong cac san pham can mua, ngudi mua sé& thuc hién bude dat
hang va dién cac thong tin bao gom: thong tin cd nhan, phuong thire va thoi gian giao hang,
phuong thirc va thoi gian thanh todn cung cac thong tin lién quan khac.

Trong budc nay, hé théng can dam bao viéc thu thap thong tin duoc thuc hién mot
cach bao mat va tuan tha cac quy dinh vé bao vé dit liéu ca nhan. Giao dién dat hang can
duoc thiét ké don gian, rd rang dé tranh gady nham lan cho khach hang.

- Budc 3: kiém tra thong tin hoa don,;

Hé thong website s& hién thi hoa don mua hang dé ngudi mua kiém tra thong tin
trén hoa don. Néu thong tin chinh xac, ngudi mua s€ tién hanh xac nhan dé chuyen sang
budc thanh toan.

Viéc kiém tra ki ludng thong tin trong héa don 13 budc quan trong gitip tranh nhitng
sai sot khong dang c6. Khach hang nén xem xét can than cac thong tin nhu: tén san pham,
so lugng, gia ca, phi van chuyeén, thué (néu co6) va tong so tién phai thanh toan.

- Budc 4: thanh toan;

Néu website chép nhan thanh toan truc myén, nguoi mua co thé hoan thanh viéc
thanh toan vai diéu kién nguoi mua so hitu céc loai thé ma nha cung cap chap nhan. Hau
hét website TMDT chap nhan thé tin dung va ghi n¢g mang thuong hiéu Visa, MasterCard.

Nguoi mua dién thong tin dé hoan thanh thanh toan nhu: SO thé, hiéu luc thé, ...
hay nhirng thong tin khac tuy theo yéu cau ctia ngan hang phat hanh thé.

4.2.2. Cdc dich vu thanh todn dién tiv do ngdn hang cung cip

Trong bdi canh cong nghé thong tin phat trién manh mé&, cic ngan hang da khong
ngimg d6i mai va cung cap nhiéu dich vu thanh toan dién tir nham dap tmg nhu cu ngay
cang cao cua khach hang. Céc dich vu nay khong chi mang lai su tién 191 ma con giap tbi
uu hoa chi phi va thoi gian giao dich.

a. Thanh toin qua diém ban hang (Point of Sale - POS)

Thanh toan qua POS la hinh thirc thanh toan khong dung tién mat thong qua viéc str
dung két nodi gitra thiét bi doc thé v4i ngan hang phat hanh thé. Day 1a mot trong nhirng
phuong thire thanh toan pho bién nhat tai cac ctra hang, siéu thi va diém kinh doanh.

bic diém chinh: hé théng tu dong trich tién tir tai khoan cta nguoi mua tra cho nguoi
ban mot cach tic thi. Véi hinh thuc nay, chu thé c¢6 thé thanh toédn tién hang hoa dich vy,
rat tam ung tién mat tai bat ky diém chap nhan thé nao c6 két ndi véi hé thong ngén hang.

Loi ich: thanh toan qua POS mang lai nhiéu loi ich thiét thuc cho ca nguoi mua va
nguoi ban. Trude het phuong thirc nay giam thiéu dang ké rii ro lién quan dén viéc sir
dung tién mit nhu mat mat, trom cap hay tién gia. Pong thoi, tinh bao mat trong giao dich
duoc tang cuong thong qua viéc sir dung ma PIN va cong nghé ma hoa dir li¢u. Sy thuan
tién ciing 1a yéu té noi bat khi ca ngudi mua va nguoi ban déu khong can phai xtr 1y tién
mat, tinh toan tién thdi hay lo ling vé viéc chuan bj tién 1¢. Cudi cuing, mdi giao dich qua
POS déu tao ra dau vét dién tir rd rang, giup viéc theo ddi va quan 1y tai chinh tré nén minh
bach va chinh xac hon.
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b. Rut tién tw dong tai may ATM

May rit tién ty dong (Automatic Teller Machine) 1a thiét bi ngan hang giao dich tu
dong v6i1 khach hang, thyc hién viéc nhan dang khach hang thong qua thé ATM (thé ghi
ng, thé tin dung) hodc céc thiét bi tuong tu.

Cac dich vu co ban: dich vu ATM giup khach hang thuc hién cac giao dich thong
thudng v6i ngan hang ma khong can sy hd tro truc tiép tir nhan vién. Chirc ning kiém tra
tai khoan cho phép khach hang xem sb du tai khoan hién tai mot cach nhanh chéng va
chinh x4c bat ky lic nao. Tinh ning chuyén khoan h5 trg thue hién chuyén tién gilia cac
tai khoan cua cung mot khach hang hoac chuyen tién cho ngudi khac mot cach dé dang.
Dich vuy rat tién mat cho phép khach hang rat tién tir tai khoan mot cach thuan tién trong
sudt 24 gio, 7 ngay trong tuan. Ngoai ra, khach hang con ¢6 thé thanh toan tién hang hoa
dich vu nhu héa don dién, nude, dién thoai va nhiéu dich vu cong cong khac thong qua hé
thong ATM.

Uu diém: hé théng ATM sé hiru nhiéu vu diém vuot troi khién no tré thanh lva chon
phd bién cua nguoi dan. Tinh ning hoat dong 24 gid trong ngay, 7 ngdy trong tuan giup
khach hang khong bi gidgi han vé thoi gian giao dich, c6 thé thuc hién cac nghi¢p vu ngan
hang bét ky lic nao theo nhu cau. Mang ludi ATM dugc trién khai rong khiap tai cac khu
vuc dong dan cu, trung tAm thuong mai, bénh vién, trudng hoc tao su thuan tién t6i da cho
nguoi sir dung. Toc d6 giao dich nhanh chong, thudng chi mét vai phut dé hoan thanh mot
nghiép vy, giup tiét kiém thoi gian dang ké so véi viéc dén ngan hang truyén thong. Hé
théng bdo mat cao véi ma PIN ca nhan va cac cong nghé ma héa hién dai dam bao an toan
cho tai san cua khach hang.

c. Ngan hang truc tuyén (Internet Banking)

Internet Banking la dich vu ngén hang truc tuyen cho phép khach hang dang ky véi
ngan hang dé duoc cip tai khoan truy cap vao hé théng ngan hang qua mang internet.

Céc tinh nang chinh: v&i may tinh c6 két ndi Internet, khach hang c6 thé truy cap vao
website ctia ngin hang dé dugc cung cap thong tin va thuc hién cac giao dich da dang. Tinh
nang truy cap thong tin tai khoan cho phép khach hang xem s6 du, lich sir giao dich chi tiét
bat ky liic ndo ma khong can phai dén ngan hang hay goi tong dai. Chirc ning xem s6 du
tai khoan giup theo doi tinh hinh tai chinh ca nhan mét cach thuén tién va lién tuc cap nhat.
Dich vu tra cttu tai khoan theo thoi gian hd trg khach hang xem lai cac giao dich trong
khodang thoi gian cu thé, phuc vu cho viée ddi soat va quan 1y tai chinh. Tinh ning tra ctru
thong tin cac loai thé cho phép kiém tra thong tin thé tin dung, thé ghi ng mot cach thuan
tién, an toan va nhanh chong. Pac biét, khach hang co thé mua sam va thanh toan truc
tuyén, mua va thanh toan hang hoa & cac website khac mot cach dé dang thong qua tai
khoan ngan hang cuia minh.

Loi ich cta Internet Banking: Internet Banking mang lai nhiéu loi ich ddng ké cho
khéch hang trong thoi dai s6 hoa. Viée tiét kiém thoi gian va chi phi di lai 14 vu diém noi
bt nhat khi khach hang khong can phai di chuyén dén ngan hang, xép hang cho doi hay
mat thoi gian trong cic gid cao diém. Kha ning giao dich moi lic moi noi co két ndi
internet gitp khach hang chu dong trong viéc quan 1y tai chinh, khong bi rang budc boéi gio
lam viéc clia ngan hang. Thong tin duoc cap nhat theo thoi gian thyuc gitp khach hang nam
bat tinh hinh tai khoan mét cach chinh xac va kip thoi nhat. Giao dién than thién, dé su
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dung dugc thiét ké phu hop véi nhleu dbi trong khach hang khac nhau, tir nguoi tré am
hiéu cong nghé dén ngudi 16n tudi it quen thude véi may tinh.

Bang 1: Cac ngan hang s6 tiéu biéu ¢ Viét Nam

Ngin hiang sé S Ngin hang phat trién/déi tac
Timo Plus 2020 | Ngén hang Thuong mai c8 phéan Ban Viet. |
OCTO -CIMB 2018 |CIMB - Tap doan ngan har? hang ddu | Dong Nam A.
Sa 2017 Ngﬁn hang Thuang mai c8 phan Tien Phong (TPBank) -|
st \chuyén vé san ph&m tiét kiém.
OCB OMNI 2019 |Ngan hang Thuong mai cd phén Phuong Déng (OCB). |
2020 Ngan hang Thuong mai cé phan Ngoai thuohg

VCB Dighbank \Viét Nam (Vietcombank.

Ngéan hang s MB 2017 Ngan hang Thudng mai c8 phan Quan doi (MB). |

TP Live-Bank 24/7 2017 | Ngan hang Thuong mai o8 phan Tien Phong (TPBank). |
2021 iNgan hang Thuong mai 8 phan Viet Nam Thinh Vuong

Ngéan hang s& Cake |(VPBank).

Viettel Pay 2018 |Cong ty Viettel.

Hinh 4. 3. S6 heong ngdn hang trién khai internet banking qua cdc nam.

d. Ngan hang tai nha (Home Banking)

Home Banking 14 dich vy tuong tu nhu Internet Banking nhung c6 tinh bado mét cao
hon thong qua hoat dong trén mang thong tin lién lac cuc bd gitra ngan hang va khach hang
(mang Intranet).

Dic diém ndi bat: Home Banking c6 nhitng dac diém noi bat khién né trd thanh lua
chon uu tién cho nhiéu khach hang, dac bi¢t 1a doanh nghiép. Tinh bao mat cao hon Internet
Banking 1a diém manh chinh nho hoat dong trén mang riéng biét, giam thiéu rui ro bi tan
cong tir bén ngoai. Hé théng két ndi riéng biét va on dinh dam béao chat luong dich vu
khong bi anh huong bdi tinh trang qua tdi ciia mang internet cong cong. Dich vu nay cho
phép khach hang thuc hién hau hét cac giao dich chuyén khoan véi ngan hang ma khong
can dén tryc tiép chi nhanh, tiét kiém thoi gian va ngudn luc dang ké. Home Banking dic
biét phit hop vé6i khach hang doanh nghiép c6 nhu cau giao dich véi khéi lwong 16n va yéu
cau do bao mat cao trong cac nghiép vu tai chinh.

e. Ngan hang di dong (Mobile Banking)

Mobile Banking la dich vu cung cap thong tin ngan hang qua dién thoai di dong,
mang lai su thuén tién t6i da cho khéach hang trong thoi dai di dong.

Cac tinh nang co ban: ngoai cac giao dich thong thuong nhu kiém tra s6 du va chuyen
khoan, Mobile Banking con cung cép nhiéu tinh ning tién ich khac. Khach hang co thé
thuc hién chic nang thanh toan khi vao cac si€u thi, ctra hang hay di du lich trong nuéc
thong qua ung dung di dong mot cach nhanh chong va thuén tién. Dich vu thong bdo SMS
14 tinh ning dic biét hitu ich khi khach hang c6 thé nhan thong tin tir ngin hang bang cach
goi tin nhan SMS banking dén sb dién thoai quy wdc cua ngin hang dé nhan tin nhan tra
101 vé tinh hinh tai khoan. Mdi khi c6 giao dich phat sinh, hé thong s& tu dong giri thong
bao dén dién thoai khach hang, gitip theo ddi va kiém soét tai khoan mot cach chit ché va
kip thoi.
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Hinh 4. 4. M6 hinh mobile banking.

Uu diém vuot troi: Mobile Banking s¢ hitu nhitng vu diém vuot trdi khién né tro
thanh xu hudng chil dao trong nganh ngan hang hién dai. Tinh tién loi cao nhat 1 diém
manh noi bat nhét khi dién thoai di dong ludn c6 trong ti, cho phép khach hang thyuc hi¢n
giao dich bat ctr liic ndo va & bit ctr ddu. Hé thdng thong bao tirc thi vé giao dich giup
khach hang nam bat moi bién dong cua tai khoan mot cach real-time, tang cuong kha nang
kiém soat va bao mat. Cong nghé thanh toan khong tiép xtic ngay cang dugc ua chudng,
dic biét trong bdi canh dich bénh khi viéc han ché tiép xtic vat 1y trd nén can thiét. Mobile
Banking hoan toan phu hop véi 16i song hién dai khi con ngudi ngay cang phu thudc vao
thiét bi di dong va mong mudn moi dich vy déu co thé thyc hién thong qua smartphone.

*Tinh hinh phat trién tai Viét Nam theo s6 liéu thong ké 2011:

Theo khao sat cua Cuc Thanh toan va CNTT Viét Nam ndm 2011, ty 1€ cdc ngan hang
trién khai dich vu ngan hang di¢én tir cho théy su phat trién manh mé cua linh vuc nay. Cu
thé, c6 dén 90% ngan hang da trién khai dich vu Internet Banking, cho théy sy quan tam
va dau tr manh mé vao cong nghé s6 hoa cua cac to chire tin dung. Dong thoi, 82% ngan
hang di cung cip dich vu SMS Banking, thé hién xu huéng tich hop da kénh trong viéc
phuc vu khach hang. Nhiing con s niy phan anh sy chuyén d6i manh mé ciia hé thong
ngan hang Viét Nam tir m6 hinh truyén théng sang mo hinh hi¢n dai, tdn dung cong nghé
dé nang cao chat luong dich vu.

Internet Banking SMS Banking

15%

m o m Khirg

Hinh 4.5. Ty |é cdc ngdn hang trién khai dich vy internet banking va sms banking nam 2011

Phat trién Mobile Banking: theo két qua khao sat cia Cuc TMDT va CNTT Viét Nam
nam 2011, c6 82% (41/52 ngan hang) cung cap dich vu Mobile Banking. Phan 16n chi ding
& muc truy van thong tin chung ciia ngan hang va thong tin tai khoan qua kénh SMS.

Xu hudng phat trién: moi khi co giao dich dugc thuc hi¢n trén tai khoan cia khach
hang, téng dai cua ngan hang s& tu dong gti tin nhan dén dién thoai cua khach hang dé
thong bao vé giao dich do.
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S liéu cap nhat 2022: theo théng ké quy I nam 2022, su phat trién cua cac dich vu
ngan hang dién tir tai Viét Nam d3 dat nhimg con sd an tuong, thé hién sy chuyén doi sb
manh mé trong linh vuc tai chinh ngdn hang. Dich vu Internet Banking ghi nhan
231.025.623 giao dich véi téng gia tri 1én dén 10.868.458 ty dong, cho thiy sy tin tudng
va st dung rong rai cia khach hang déi v6i kénh ngan hang truc tuyén. Trong khi do,
Mobile Banking thé hién su bung nd véi 784.187.020 giao dich, twong duong gia tri
8.967.863 ty dong, phan 4nh xu huéng chuyén dich manh mé tir cac kénh truyén thong
sang kénh di dong. Su chénh I¢ch vé s6 luong giao dich gitta Mobile Banking va Internet
Banking cho thiy ngudi dung Viét Nam ngdy cang wa chudng cac giai phap ngan hang di
dong.

Bdng 5. Giao dich thanh todan néi dia qua Internet va Mobile Banking quy I nam 2022.

Pran Bah thanh tafn nas e a Intarnat ua Mahile B4 e
=130 i« M Gia gua Internet va Mobile Banking
VIRV VI i W W Wi HueG Wi Yyo Vil N \ "\

QUY | NAM 2022
o : S e Gia tri giao dich (Ty
Chi tiéu S0 lrrgng giao dich (Mon) déng)
Internet 231.025623 10.868.458
Mobile Banking 784.187.020 8.967.863

Ngudn: Vu Thanh toan-NHNNVN

Céc dich vu thanh toan dién tir do ngan hang cung cap da va dang tré thanh xu hudng
chu dao trong nganh ngan hang. Sy phat trién manh mé€ ctia cong nghé thong tin da tao ra
nhiéu kénh giao dich da dang, mang lai su tién lgi, nhanh chong va an toan cho khach hang.

Trong tuong lai, v&i su phat trién cua cong nghé¢ blockchain, tri tué nhan tao va
Internet of Things, cac dich vu ngan hang dién tir s€ ti€p tuc dugc cai tién va mé rong, dap
ung ngay cang tot hon nhu cau cta khach hang trong thoi dai so.

4.2.3. Cac dich vu trung gian thanh toan wng dung TTDT

Dich vu trung gian thanh toan 13 hoat dong 1am trung gian két ndi, truyén dan va xu
ly dir liéu dién tir cac giao dich thanh toan giita to chirc cung tng dich vy thanh toan va
nguoi sir dung dich vu thanh toan. Theo Khoan 10, Diéu 6, Luat Ngan hang Nha nuéc nim
2010, dich vu nay déng vai tro nhur cAu ndi quan trong trong hé sinh thai thanh toan dién
tr, gitip két ndi cac bén tham gia giao dich mot cach an toan va hiéu qua. Tai Viét Nam,
theo nghién ctru cia Ngan hang Nha nuéc, cac dich vu trung gian thanh toan bao gdom ba
loai chinh la dich vu chuyén mach tai chinh, dich vu céng thanh toan dién tir va dich vu vi
dién tur.

Dich vu chuyén mach tai chinh 1a dich vu lam trung gian két ndi, xir 1y, truyén din
dir liéu giao dich thong qua ATM, POS va cdc kénh dién tir khac gilta cac ngén hang voi
nhau hoic giita cac to chtrc cung Gng dich vu chuyén mach tai chinh. Dich vu nay thuc
hién viéc trao d6i, d6i chiéu dir liu dién tir va bu trir cac nghia vu tai chinh phat sinh doi
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v6i cac giao dich thanh toan qua ATM, POS va cac kénh dién tir khac, goi két qué bu trix
cho ngan hang Nha nudc hodc ngan hang duoc Ngan hang nha nudc chip thuan dé thuc
hién viéc quyét toan. Dich vu chuyén mach tai chinh hoat dong thong qua viéc két ndi ha
tang va truyén cac 1énh giao dich thanh toan gitta hé théng ATM/POS cua cac ngan hang
khac nhau, gitip cac hé théng ATM/POS ciia mot ngan hang ¢ thé lién két voi hé thong
ATM/POS ciia ngan hang khac dé giao dich dién tir thong nhat, thong sudt.

16 CHUC CHUYEN
NGANBHANG MACH TAI CHINH NGANAHANG
(ATM/POS)

Ht THONG HE THONG HE THONG Ht THONG
ATM ros ros ATM
KHACH HANG KHACH HANG KHACH HANG KHACH HANG
NHA NHA NMB NH B

Hinh 4. 6. M6 hinh dich vu chuyén mach tdi chinh.

Vi¢t Nam hién c6 ba don vi cung cép dich vu chuyén mach tai chinh gém Banknetvn
v6i 16 ngan hang thanh vién dugc thanh 1ap dé két ndi hé théng ATM cua cac ngan hang
thanh vién va cung cép dich vu chuyén mach cho cac giao dich ATM va POS, Smartlink
vO1 34 ngan hang thanh vién la mang ludi lon nhét ch1em khoang 70% sb lugng cac ngan
hang phat hanh thé trén toan qudc, va VNBC két ndi 10 ngan hang thanh vién cung cap
dich vu chuyén mach cho céc giao dich thanh toan dién tir. Khach hang ciia mot ngan hang
thanh vién c6 thé thuc hién giao dich trén ATM, POS cutia nhitng ngan hang thanh vién
khéc ctia Smartlink, va nam 2011 mang ludi diém chép nhan thé ATM, POS cua Smartlink
bao phi1 98% s luong ATM, POS tai Viét Nam, phuc vu trén 30 triéu chu thé ndi dia. Pinh
huéng cua Ngan hang Nha nuéc 1a dén nim 2012 s& hop nhat hé thdng ctia 3 don vi ndy
thanh mot trung tim chuyén mach tai chinh duy nhat cho toan quéc.

TO EMING CHUYTM WACH
TRONRO YA MBOA MO

WG AN WANG TN VBN

Hinh 4. 7. MO HINH DICH VU CHUYEN MACH SMARTLINK (nguon smartlink, 2011).
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Dich vu cong thanh toan dién tir dong vai tro 1a cau ndi quan trong gilra cac website
thuong mai dién tur va he thdng ngan hang, trong d6 Viét Nam hién c6 nhiéu cong ty cung
cap dich vy nay nhu Banknetvn, Smartlink, Onepay, Peacesoft, Vat Gia, VNPay va nhiéu
don vi khac. Dich vu cong thanh todn dién tir hoat dong theo mo hinh trung gian, trong dé
Ngén hang A va Ngan hang B két ndi véi t6 chirc cung cip dich vu cong thanh toan dién
tur, khach hang thyc hién giao dich tir cac tai khoan khéac nhau, va hé¢ théng xu ly chuyén
tiép giao dich dén cc nha cung cap hang hoéa dich vu trong Gmg. M6 hinh nay cho phép
cac hé thong ATM/POS ciia mot ngan hang c6 thé lién két voi hé théng ATM/POS cua
ngan hang khac dé giao dich dién ra thong nhat, thong sudt.
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Hinh 4. 8. Dich vu cong thanh todn dién tit.

Dich vu vi dién tir bao gém mot sb cf)ng thanh toan dién tu phé bién tai Viét Nam
nhu OnePay 1a mot trong nhitng cong thanh toan dau tién tai Viét Nam, VNPay va
ViettelPay 1a cic cong thanh toan dién tir cho giao dich mua hang trén website TMDT, va
Mobile-Money dugc quy dinh trong Quyet dinh 316/QD-TTg ngay 9/3/2021. Vi dién tir
¢ chuc nang gidng nhu mot vi tién truyen théng nham luu gilr cac thong tin nhu the tin
dung, tién dién tr, CMND, thong tin vé dia chi va cung cip cac thong tin nay vao cac mau
khai théng tin trong quy dinh thanh toan tai cac trang web TMBT. Tai céc trang web chép
nhan st dung vi dién tur trong thanh todn, ngudi mua sau khi dat mua hang chi can kich
vao vi dién tir, nhap t€n va mat khéu cta ho 1a c6 thé hoan tat giao dich.

Vi dién tir phai dong vai tro nhu mot bén trung gian bao v¢ ngudi mua khi ngudi mua
khong nhan dugc hang hodc hang hoa nhan dugc khong dung nhu mo ta thi phai bao vé
ngudi mua khoi nguy co that thoat tai chinh, va néu ngudi ban khong tra lai tién thi phai
dung ra tra lai tién, phai bao hiém duoc cho ngudi mua. Cac don vi cung cap dich vu vi
dién tir c6 trach nhiém quan ly tai khoan vi dién tr cua khach hang va xur Iy cac giao dich
phat sinh trén hé thong khi dién ra nhiing hoat dong nhu nap rat tién, mua ban hang héa
dich vu ctia khach hang, tinh toan nghia vu va thong béo t§i ngan hang dé thyc hién ghi ng
va ghi c6 d6i v6i cac tai khoan tién that twong tmg véi cac bén c6 lién quan.
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NGAN HANG

Iai khodn 'lC.J’H

VIPIEN TU
I |
|
1O CHUC PHAT HANH VI DIEN TU

1 |

VIDIEN TUA VIDIEN TU A
4 [ |

S y -
Khich Hang A Khach Hang B

Hinh 4. 9. Dich v vi dién tir.

Ngoai ra, vi dién tir con ¢06 hai chitc nang co ban 1a chirng minh tinh x4c thyc khach
hang thong qua viéc sir dung cc chimg nhéan s6 hoa, khi cai dat chuong trinh nay khach
hang thiét 1ap mot vi dién tir ID gitp cho ngudi ban nhan ra ho gidng nhu sé PIN trong the
ghi no, va cing nhu vay ngudi ban cling phai c6 mot ID dé nguodi mua nhéan ra. Dé thiét
lap vi s6, nguoi dung c6 the tai mién phi tir website ctia Cybercash, nguoi mua c6 thé sir
dung vi dién tu de mua sim tai cac ctra hang c6 chap nhan cic phuong thirc thanh toan
Cybercash. Vi s6 khong chi dem lai loi ich cho ngudi mua ma ca ngudi ban hang bao gom
gitip nguoi ban giam chi phi giao dich, ting co hdi tiép thi va quang céo, duy tri khach
hang va giam cac tranh chap gian lan.

V& mit quy dinh phép 1y, c¢6 9 t6 chirc dugce phép thuc hién thi diém vi dién tir, va
dén cudi nam 2011 thi truong c6 khoang 15 don vi cung cép dich vu vi dién tir voi cac tién
ich thanh toan giao dich mua bén trén cac website TMDT, thanh toan hoa don, tién mua
hang va cac dich vu khac. Cac dich vu nay dugc trién khai tryc tuyén qua Internet, thiét bi
di dong cam tay hoic cac thlet bi POS, tao diéu kién thuan loi cho viéc thanh toan khong
dung tién mit trong nén kinh té.

Toém lai, cac dich vu trung gian thanh toan déng vai tro then chét trong viéc phat trién
thuong mai dién tir tai Viét Nam, chung khong chi tao diéu kién thuan lgi cho cac giao dich
ma con dam bao tinh bao mat, an toan va hiéu qua trong qué trinh thanh toan, sy phat trién
ctia cac dich vu nay gop phan quan trong vao viéc thiic day nén kinh té sé va giam thiéu
viéc sir dung tién mat trong cac giao dich thuong mai.
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Viéc hiéu rd vé céc loai hinh dich vu trung gian thanh toan, mo hinh hoat dong va

thuc trang phat trién s€ gitip sinh vién c6 cai nhin toan dién vé linh vuc nay va chuan bi tot
cho viéc nghién ctru va lam viéc trong nganh tai chinh ngan hang va thuong mai dién ttr.

Céu héi va bai tip cudi Chwong 4:

1.

2.
3.

Trinh bay qua trinh hinh thanh va phét trién ctia thanh toan dién tir tir cac hoat dong
thanh toan truyén théng?

Trinh bay nhitng hiéu biét ciia minh vé cac giao dich thanh toan dién ti?

Neéu cac hé théng thanh toan dién tir co ban?

Phén tich céc loai hinh thanh toan dién tir phd bién hién nay: thé tin dung, vi dién
tir, chuyén khoan ngin hang, thanh toan di dong. Néu wu nhuoc diém cia timg loai?
An toan bao mat trong thanh toan dién ti: trinh bay cac mdi de doa thuong gip va
cac bién phap bao vé (ma hoa, xac thuc hai yéu to, SSL/TLS)?

So sanh cac cong thanh toan (Payment Gateway) pho bién tai Viét Nam nhu VNPay,
ZaloPay, MoMo, PayPal. Phan tich uu nhugc diém va phi giao dich?

Vai tro ciia ngan hang trung gian trong hé théng thanh toan dién tir. Quy trinh xir 1y
giao dich tir khach hang dén merchant?

Mobile Payment (thanh toan di dong): phan tich xu hudng thanh toan qua
smartphone, QR Code, NFC va tac dong dén hanh vi nguoi tiéu ding?

Xtr 1y tranh chap va hoan tién (Chargeback) trong thanh toan dién tir. Quy trinh giai
quyét va cach doanh nghiép phong tranh?
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Chuong 5
An ninh trong TMDT

Trong bdi canh cong nghé thong tin phat trién manh mé va thwong mai dién tir ngay
cang tr& thanh xu huéng chi dao cua nén kinh té sd, van dé an ninh thong tin dd ndi 1én
nhu mot thach thic cdp thiét ma cac doanh nghiép va té chic khong thé bo qua. Su gia
tang vé khoi lugng giao dich tryc tuyén dong nghia véi viée thong tin ca nhan, dir liéu tai
chinh va bi mat kinh doanh cua hang triéu nguoi dung duoc truyen tai va luu trir trong moi
truong mang, tao ra nhirng co hoi déng thoi cling tiém an nhiéu rui ro vé bao mat.

‘An ninh thuong mai dién tir khong chi don thuan 1a viéc bao vé dit liéu khoi cac
cudc tin cong mang, ma con bao gdm viée xdy dung long tin gitra cac bén tham gia giao
dich, dam bao tinh toan ven ciia thong tin trong subt qua trinh trao doi, va duy tri sir 6n
dinh hoat dong cua h¢ thong thuong mai dién ti. Trong thuc té, mot su cb bao mat nho
cling co thé gy ra nhitng t6n that tai chinh nghiém trong va lam syp do uy tin ma doanh
nghiép da xay dung trong nhiéu nam.

Chuong nay s€ dua cac ban sinh vién kham pha toan dién vé hé sinh thai an ninh
trong thuong mai dién tu, tir viée hiéu rd ban chat ctia cac moi de doa an ninh cho dén viéc
nam ving cic phuong phap va cong nghé tién tién dé phong chong. Thong qua viéc nghién
clru chuong nay, sinh vién s& c6 kha nang phan tich, danh gia riii ro va dé xuat cac giai
phap bao mat phu hop cho cac mé hinh kinh doanh tryc tuyén khac nhau.

Viéc ndm vitng kién thirc vé an ninh thuong mai dién tir khong chi giup cac ban tré
thanh nhitng chuyén gia c6 nang lyc trong linh vuc cong ngh¢ thong tin, ma con trang bi
cho cac ban tu duy chién lugc can thiét dé xay dung va van hanh cac hé thong thwong mai
dién tir bén virng, dang tin ciy trong thoi dai chuyén d6i sb hién nay.

5.1 Sur can thiét ciia an ninh TMDT

Trong thoi dai s6 hoa toan dién hién nay, thuong mai dién tir da tr¢ thanh xuong
song ctia nén kinh té hién dai v6i su tham gia ngdy cang dong dao cia cac ca nhan, doanh
nghiép va t6 chirc. Tuy nhién, sy phat trién vuot bac nay ciing ddng nghia voi viéc moi
treong mang trd nén phire tap va tiém an nhiéu rii ro bao mat chua timg c6. Khac véi
thuong mai truyén théng noi cac bén c6 thé gap gd truc tiép va xac minh danh tinh, thuong
mai dién tir dién ra trong khong gian a0 véi sy tham gia cta nhimg thuc thé ma ching ta
chua bao gio gdp mat, tao ra nhirng thach thic dic biét vé mat an ninh va tin cay.

Bén chét ctia mdi trudng mang Internet von di duoc thiét ké dé chia s¢ thong tin mot
cach mé va dé dang, diéu nay tao ra mot nghich 1y co ban khi 4p dung vao thuong mai dién
tu. Trong khi hoat dong kinh doanh doi hoi sy bdo mat cao do cho cac thong tin nhay cam
nhu dir liéu khach hang, thong tin thanh todn va bi méat kinh doanh, thi co sé ha téng Internet
lai c6 xu hudng cong khai va dé bi xAm nhap. Diéu nay dit ra yéu cau cap thiét vé viéc xay
dung nhitng 16p bao vé dic biét dé dam bao tinh riéng tu va an toan cho cac giao dich
thuong mai.

Su da dang trong cidc mé hinh tham gia thuong mai dién tir ciing tao ra nhiing méi
quan ngai an ninh khac nhau. Dbi voi nguoi tidu dung ca nhan, lo ngai chinh la viéc thong
tin ca nhan va tai chinh c6 thé bi danh cép hodc lam dung trong qué trinh mua sim truc
tuyen. Ho ban khoan liéu website ma ho tin tudng c6 thuc sy dugc bao v¢ bdi cac bi¢n
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phap an ninh day du hay khéng, va liéu cac mi code doc hai c6 thé xAm nhap vao thiét bi
cua ho trong qua trinh duyét web hay khong.

T nguoi mua Tir cong ty Tir cong ty & nguoi mua
Website co do mot cong A ( Nguoi mua khong )
ty hop phap quan ly va truy xuat vao trang Pudmng truyén sé khong bj mét
surdung? ) vl muc dich khong B bén thit ba pha hoai?
e — L lanh manh? ) L )
Website khong chita §
~ dung nhirng doan ma Ngudi mua khong Thisie tin daoc T chivén
nguy hiém? pha hoai trang web 5 ’

gitta 2 bén khong bi thay dai?

cua cong ty?

-

p
Thong tin ca nhan sé dugc bao
mat, khong duoc truy xudt,
khai thac boi web server?

Hinh 5. 1. Cdc khia canh cua an ninh TMDT.

Tir goc d6 doanh nghiép, cac mdi de doa an ninh con phire tap hon nhiéu. Ho khong
chi phai lo lang vé viéc bao vé dit liéu khach hang ma con phai d6i mit v6i nguy co khach
hang khong chan chinh c6 thé thyc hién cac hanh vi gian 14n hodc tin cong hé thong. Pong
thoi, viée duy tri uy tin va hinh anh thuong hiéu trong méi truong truc tuyén doi hoi doanh
nghié¢p phai dadm bao website ctia ho luon hoat dong 6n dinh va an toan, tranh nhiing su o)
c6 thé 1am ton hai dén 1ong tin ctia khach hang.

Tinh chat dic biét cua giao dich thuong mai dién tu la sy vang mit cla twong tac
tryc tiép giita cac bén, diéu nay tao ra nhimg khoang tréng vé mat xac thyc va tin cdy. Khi
thuc hién mot giao dich mua ban tryc tuyén, 1am sao chung ta c6 thé chac chan rang bén
kia man hinh thuc su 12 nguoi ma ho tuyén b6? Lam sao dam bao riang thong tin duoc
truyén di s& khong bi thay ddi hodc nghe 1én trén duong truyén? Nhirng cau hoi nay doi
hoi cac giai phap k¥ thuat tinh vi dé tao ra méi trudng tin cay trong khong gian ao.

Hon nira, tac dong cua mot sy cd an ninh trong thwong mai dién tir thuong co quy
mo va tam anh huong rong 1on hon nhiéu so v&i cac hinh thirc kinh doanh truyén thong.
Mot 16 hong bao mat nhé cé thé ddn dén viéc hang tridu ho so khach hang bi 10 ri, gdy ra
ton that tai chinh khong 16 va 1am sup d6 niém tin cua cong ching. Diéu nay khién cho
viéc dau tu vao an ninh thong tin khong chi la mét lya chon ma tré thanh mot yéu cau séng
con dbi vai bat ky to chirc ndo mudn tham gia vao thi trudng thuong mai dién ti.

Trong bbi canh d6, an ninh thu’(mg mai dién tir khong chi don thuan 1a viéc ap dung
cac cong ngh¢ bao mat, ma con la viéc xdy dung mot hé sinh thai tin cdy toan dién, bao
gdm cac chinh sach, quy trinh, va vin héa an ninh thong tin. Chi khi c6 dugc sy két hop
hai hoa giita cong nghé, con ngudi va quy trinh, thwong mai dién tir méi ¢ thé phat trién
bén viing va tao ra gia tri thuc sy cho tat ca cac bén tham gia.

5.2 Cac khia canh an ninh TMDT

An ninh trong thuong mai dién tir la mot khai niém da chiéu, bao gdm nhiéu khia
canh khac nhau nhung déu huéng vé muc tiéu chung 1a tao ra mot mo1 truong giao dich an
toan, dang tin cdy va hiéu qua. bé hleu rd ban chat cua vn dé an ninh TMDT, can phai
xem xét cac khia canh c6t 13i tao nén nén tang cho moi hoat dong thwong mai truc tuyen.
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- Tinh toan ven dir li€u, nén tang cua sy tin cay:

Trong mdi trudng thwong mai dién tir, thong tin 13 tai san quy gia nhét va ciing dé
bi ton thwong nhat. Tinh toan ven dir liéu dam bao rang moi thong tin duoc luu tri, truyén
tai va xur Iy trong hé théng déu giit nguyén tinh chinh xac va khong bi thay ddi trai phép.
Diéu nay c6 ¥ nghia dic biét quan trong ddi v6i cac thong tin nhay cam nhu gia ca san
pham, thong tin tai khoan khach hang, chi tiét don hang va dir liéu thanh toan.

Khi tinh toan ven bi vi pham, hau qua c6 thé vo cung nghiém trong. Mot su thay doi
nho trong co so dit liéu c6 thé dan dén viéc khach hang bi tinh sai gi4, théng tin c4 nhan bi
lam sai 1€ch, hodc cac giao dich tai chinh bi bién ddi. Vi vay, viéc dam bao tinh toan ven
khong chi 13 yéu cau k¥ thuat ma con 1a cam két dao dirc cia doanh nghiép véi khach hang.

- Kha niing chdng phi dinh, trach nhiém phap 1y trong khong gian so:

Trong thuong mai truyén thong, cac bén co the ky két hop dong gidy va c6 chit ky
tay 1am bang chtng. Tuy nhién, trong moi truong s, viéc chimg minh ai da thue hién hanh
dong gi tré nén phirc tap hon nhiéu. Kha ning chong phu dinh dam bao rang khi mot giao
dich da duoc thyc hién, khong bén nio c6 thé pht nhan sy tham gia ctia minh.

Diéu nay dac biét quan trong trong viéc giai quyét tranh chap thuong mai. Khi khach
hang khiéu nai rang ho khong hé dit hang, hodc khi nha cung cap cho rang ho da giao hang
dung han, hé thong can c6 kha ning cung cap bang chimg khong thé chdi cal vé nhiing gi
da thue sy xay ra. Chinh vi vay, cac co ché xac thyc va ghi nhan giao dich can duoc thiét
ké mot cach can than dé tao ra ddu vét k¥ thuat sd co gia tri phap 1y.

- Tinh xic thwe, xiy duwng danh tinh trong thé giéi do:

Mot trong nhiing thach thac 1on nhét cua thuong mai dién tir 1a viéc xac dinh danh
tinh thuc su cta cac bén tham gia giao dich. Khac véi giao dich truc tiép noi chung ta co
thé nhin thdy va xac minh nguoi dbi tac, trong khong gian mang, viéc chimg thuc danh
tinh doi hoi cac phuong phap k¥ thuat phuc tap.

Tinh xac thuc khong chi don gian la xac minh rang ngudi dung 12 ai ho tuyén b,
ma con bao gdm viéc dam bao rang thong tin ho cung cap la chinh xac va dang tin cay.
Diéu nay lién quan dén viéc xac thuc nguén gdc cua dbi tugng, nghia la dam bao rang mot
thong diép thuc su duoc giri tir nguoi giri dugc tuyén b, va cling bao gdm viéc xac minh
tinh hop 1€ cua cac thong tin ca nhan va tai chinh ma ho cung cap.

Trong thuc té, tinh x4c thuc tao ra niém tin can thiét cho cac giao dich truc tuyén.
Khi khach hang tin tuong rang ho dang giao dich véi mdt doanh nghiép c6 that va dang tin
cdy, ho s€ san sang chia sé thong tin ca nhan va thyc hién thanh toan. Nguoc lai, khi doanh
nghiép co6 thé xac minh danh tinh khach hang, ho c6 thé giam thiéu rui ro gian 1an va cung
cap dich vu phu hop hon.

- Bio mét thong tin, 14 chiin bio vé quyén riéng tu:

Tinh bi mat hay bao mat thong tin dam bao rang dir liéu nhay cam chi dugc tlep can
bai nhitng ngudi ¢6 tham quyén hop phap. Trong bdi canh thuong mai dién tir, diéu nay
c6 nghia 13 thong tin ca nhan cta khach hang, dir liéu thanh toan, chién lugc kinh doanh va
cac thong tin nhay cam khac phai dugc bao vé khoi su truy cép trai phép.

Viéc dam béo tinh bi mét khong chi 14 yéu cu k¥ thuat ma con 1a nghia vu phap 1y
va dao duc. Cac quy dinh vé bdo v¢ dir li¢u cd nhan ngay cang nghiém ngat, dong thoi
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nguoi tiéu dung cling ngay cang quan tdm hon dén quyén riéng tu cua minh. Mot sy cb 10
ri thong tin khong chi gay ton that tai chinh ma con cé thé pha hily hoan toan uy tin cua
doanh nghiép.

- Tinh riéng tw, quyén tw quyét trong thoi dai s6:

Khac voi tinh bi mat tap trung vao viéc bao vé thong tin khoi truy cap trai phép, tinh
riéng tu lién quan dén quyén kiém soat ciia ca nhan ddi voi thong tin ca nhan cta chinh ho.
Trong thwong mai dién tir, diéu ndy c6 nghia la khach hang c6 quyén quyét dinh thong tin
nao dugc thu thap, cach thic sur dung thong tin do, va ai dugc phép truy cap.

Tinh riéng tu ciing bao gdm kha ning thuc hién cic giao dich ma khong dé lai dau
vét c6 thé duge sir dung dé theo ddi hodc phan tich hanh vi c4 nhan. Diéu nay dic biét quan
trong trong bodi canh cac cong nghé phan tich dir liéu ngay cang tinh vi, c6 thé tao ra nhiing
ho so chi tiét vé s& thich, thoi quen va dic diém ca nhan cla nguoi tiéu dung.

Ngudi ban can thiét 1ap cac chinh sach rd rang vé quyén riéng tu, dong thoi cung
cap cac cong cu cho phép khach hang kiém soat viéc sir dung thong tin ca nhan cua ho.
Diéu nay khong chi gitip tuan thu cac quy dinh phap luat ma con xay dung 10ng tin va tao
loi thé canh tranh trong thi truong.

- Tinh siin sang, dam bio hoat ddng lién tuc:

Cubi cung, tinh san sang hay tinh kha dung dam bao rang cac dich vu va chiic ning
cua website thuong mai dién tir ludén hoat dong binh thuong va cé thé truy cap duoc khi
can thiét. Trong thé gi6i thwong mai truc tuyén, thoi gian ngimg hoat dong c6 nghia 13 mat
doanh thu, mét khach hang va ton hai uy tin.

Tinh sén sang khong chi lién quan dén viéc duy tri hoat dong cua server va ha tang
ky thudt, ma con bao gom kha nang chdng chiu cac cudc tan cong tir chdi dich vy, xu ly tai
cao trong cac thdi diém khuyén mai, va phuc hoi nhanh chong sau cac su cb. Pay 13 van
dé ma cac website thuong mai dién tir thuong gap phai va la mot trong nhing tré ngai lon
nhat d6i voi viéc thuc hién cac giao dich truc tuyén mot cach sudn sé.

Viéc dam bao tinh sin sang doi hoi mot chién lugc toan dién bao gém thiét ké hé
théng dy phong, ké hoach phuc hoi sau tham hoa, va giam sat lién tuc hiéu suat hé thong.
Chi khi tit ca cac khia canh nay dugc chu trong ding mirc, thwong mai dién tr méi co thé
phat trién bén viing va tao ra gia tri thuc su cho tAt ca cac bén tham gia.

5.3 Cac nguy co de dga an ninh TMDT

_Trong méi truong thuong mai dién tir ngay nay, viéc hleu rd cac nguy co an ninh la
diéu can thiét dé xay dung hé thong bao mat hi¢u qua. Cac méi de doa nay khong chi gay
thiét hai tai chinh ma con anh huong dén uy tin va sy tin trong cua khach hang.

*M4 dc va phin mém déc hai (Malicious Code):

M3 doc 1a cac chuong trinh dugc thiét ké véi muc dich gay hai cho hé thong may
tinh va dir liéu. Chung c6 kha nang tu nhan ban, 1y lan va phé hoai dir liéu mdt cach tu
dong.

Pic diém ciia ma ddc: mi doc co kha ning ty sao chép va lay lan qua mang mot
céch nhanh chong, hoat dong ngdm trong hé théng ma khong can su cho phép cia ngudi
dung, ddng thoi c6 thé thu thap thong tin nhay cam nhu mat khau, dit liéu tai chinh hoic
pha hoai toan bo hé thdng may tinh.
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Tac dong trong TMPT: mi doc c6 thé xAm nhap vao hé thdng website thwong mai
dién tir, danh cép thong tin khach hang nhu s6 thé tin dung, mat khéu, hodc lam gian doan
hoat dong kinh doanh. Vi du dién hinh 13 sau Nimda nam 2001 d3 gay thiét hai hang ty d6
la trong vong 22 phut dau xuét hién.

Hinh 5. 2. Cac nguy co de doa an ninh TMPT.

*Tén cong béi tin tic (Hacker Attacks):

Tin tic 14 nhitng c4 nhan hodc nhom st dung k¥ ning ky thuat dé xam nhép trai
phép vao h¢ thong thong tin vi muc dich khac nhau.

Dong co cia tin tic: cac tin tac co thé hoat dong vi nhiéu dong co khac nhau, tir sy
to mo va mong mubn thé hién kha nang ky thuat ca nhan, dén cac muc dich tai chinh nhu
danh cap thong tin dé ban hoic tong tién, hodc tham chi vi dong co chinh tri nham gy t6n
hai dén cac to chirc, doanh nghiép cu thé.

Phwong thire tan cong pho bién: tin tic thuong sir dung céac cong cu quet tu dong
dé tim kiém 16 hong bao mat trong hé thdng, sau 46 khai thac nhiing diém yéu nay dé xam
nhap trai phép, cai dat backdoor dé duy tri quyén truy c@p lau dai, hoac sur dung cac ky
thuat social engineering dé lra ¢ao nhan vién cung cap thong tin dang nhap.

*Gian lan thé tin dung (Credit Card Fraud):

Day 1a mot trong nhitng mdi de doa 16n nhét ddi v6i thuong mai dién tir, xay ra khi
thong tin thé tin dung bi st dung tréi phép.

- Cac hinh thirc gian 14n phd bién:

- Cac hinh thirc gian 1an pho bién trong thwong mai truyén théng: t6i pham co
thé str dung thiét bi skimmer dé sao chép thong tin tir dai tir cta thé tin dung tai cac may
ATM hoic thiét bi thanh toan, danh cip thong tin c4 nhan thong qua dumpster diving hoic
shoulder surfing dé tao thé gia, hoic loi dung viéc mat mat va danh cip thé dé thuc hién
cac giao dich gian 1an trude khi chu thé phat hién.

- Céc hinh thire gian 1an trong thwong mai dién tir: tinh hinh phirc tap hon nhiéu
do khong c6 su tiép xtic vat Iy véi the, tin tic c6 thé st dung cac k§ thuat SQL injection
hodc malware dé xam nhdp vao co so dir liéu cua websites thuong mai dién tir nham thu
thap hang loat thong tin thé tin dung, sau do ban thong tin nay trén dark web hodc str dung
dé tao 1ap tai khoan gia va thuc hién cac giao dich gian 1an ma khong can c6 thé vat ly.

*Tén cong tir chdi dich vu (Denial of Service - DoS):
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DoS 1a kiéu tdn cong nham lam cho mot hé théng hoac dich vu khong thé hoat dong
binh thuong bang cach lam qua tai tai nguyén cua no.

Co ché hoat ddng ciia DoS: ké tin cong thuong sir dung botnet (mang ludi cac
may tinh bi nhiém ma doc) dé diéu phdi hang nghin hoic hang triéu may tinh giri dong thoi
cac yéu cau HTTP, ping floods, hoic SYN floods dén may cht muc tiéu, 1am cho bang
thong mang bi tic nghén va tai nguyén CPU, RAM ctia may chii bi qua tai, din dén viéc
may chu khong thé phan hoi cac yéu cau hop 16 tir ngudi dung thyc su.

Tac dong kinh doanh ciia DoS: cic cudc tin cong DoS c6 thé gy ra tén that kinh
té nghiém trong cho doanh nghi¢p TMDT bang cach lam _gian doan hoan toan hoat dong
ban hang truc tuyén trong nhiéu gid hodc ngay, dan dén mat doanh thu truc tiép, giam long
tin ctia khach hang va c6 thé budc doanh nghiép phai chi tra chi phi khac phuc su ¢d ciing
nhu dau tu thém vao ha tﬁng bao mat.

*Nghe 1én va chin bit dir liéu (Interception)

Pay 1a hinh thirc tan cong nham thu thap thong tin nhay cam trong qué trinh truyén
tai qua mang.

K§ thuat nghe 1én mang: ké tin cong c6 thé st dung cac phan mém packet sniffer
nhu Wireshark, tcpdump hodc cac cong cu chuyén dung khac dé theo ddi va ghi lai toan
bo Iuu luong dir liéu di qua mot doan mang cu thé, dic biét nguy hiém trén céac mang WiFi
cong cong khong duoc ma hoa hoic cac mang ndi bo ¢ bao mat yéu, cho phép chung thu
thap thong tin nhay cam ma khong can xAm nhap truc tiép vao hé thong.

Nguy co d6i véi TMPT: cac thong tin cuc ky nhay cam nhu thong tin dang nhap
(username/password), s6 thé tin dung, mad CVV, thong tin ca nhan cta khach hang co thé
bi chan bat va doc duoc trong qua trinh truyén tur trinh duyét ctia khach hang dén may chu
web cua doanh nghiép, dic biét khi két ndi khong dugc ma hoa SSL/TLS, cho phép ké tan
cong st dung thong tin nay dé mao danh khach hang, thuc hién giao dich gian 1an hoac ban
thong tin cho cac t6 chuc toi pham khac.

Email lira ddo (Phishing): day 1a mot dang tan cong tinh vi trong d6 ké tan cong
guri email gia mao c6 giao dién va ndi dung gan nhu giéng hét email chinh thic tir cic ngan
hang, cong ty thé tin dung hoic website thuong mai dién tir uy tin, nham hra nguoi ding
click vao link doc hai va nhap thong tin dang nhép, s thé tin dung trén trang web gia mao,
tir d6 thu thap thong tin dé thyc hién cac hoat dong bat hop phap.

Céac nguy co de doa an ninh TMDPT da dang va phtrc tap, doi hoi cdc doanh nghiép
phai c6 chién lugc bao mat toan dién. Viéc hiéu rd ban chat va cach thic hoat dong cua
tirng loai méi de doa 1a bude dau tién dé xdy dung hé théng phong thu hiéu qua. Trong bdi
canh cong nghé khong nglmg phit trién, cic mdi de doa ciing ngay cang tinh vi, doi héi su
cap nhat lién tuc trong cac bi¢n phap bao mat.

5.4. Mot s6 giai phap cong nghé dam bao an ninh TMPT
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1. Ma hoa 2. Chir ky : ] 4. Bao mat kénh
thong tin dién t 1 5O truyén thong

5. St dung 6. Thiét lap |l 7. Bao vé hé thong
chuan giao dich | btrc trong W cua khich hang va
dién tir an toan Itra 1y phuc vu

Hinh 5. 3. Cdc giai phap ky thudt dam bao an ninh TMDT.

5.4.1 Md hoa thong tin
a. Khai niém co ban vé ma héa
Ma hoa dir li¢u 14 k¥ thuat bién d6i dir liéu tir dang binh thuong (plaintext) sang mot

dang khac (ciphertext) ma ngudi khong c6 tham quyén khong thé doc va hiéu duge néu
khong c6 phuong tién giai ma thich hop.

Qua trinh ma hoa bao gém céc thanh phan chinh:

- Dir liéu gbc (Plaintext): thong tin ban dau can duoc bao mat, ¢6 thé 1a van ban,
hinh anh, 4m thanh hodc bat ky dir liéu s6 nao.

- Thuit toan mi héa: phuong phép toan hoc duoc sir dung dé bién d6i dit liéu gbc
thanh dir liéu da ma hoa.

- Kh6a ma héa: thong s6 bi mat dugc st dung trong thuat todn ma hoa dé dam bao
tinh duy nhat cua qué trinh ma hoa.

- Dir liéu di ma hoéa (Ciphertext): két qua ctia qua trinh ma hoa, 13 dang dir liéu
khong thé doc dugc néu khong c6 khoa gidi ma.

- Thuat toan gidi ma: qua trinh nguoc lai cia ma hoa, st dung khoa giai ma dé
khoi phuc dit li¢u gbe tir dir liéu da ma hoa.

b. Phan loai cac ky thuat ma héa

*Theo phuong phép thuc hi¢n:

- Ky thuit thay thé: mdi ky tu trong van ban gdc duoc thay thé bang mot ky tr
khac theo quy tac nhat dinh.

- K§ thuat hoan vi: thir ty ctia cac ky ty trong vian ban duge sap xép lai theo mot
mau dinh trudc.

- K§ thuit két hop: st dung dong thoi ca hai phuong phap thay thé va hoan vi dé
tang cuong do bao mat.

*Theo muc dich str dung:

- K¥ thuat ma hoa duoc chia thanh hai loai chinh dya trén muc dich:
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- Mi héa dé bao mat: dam bao dit lidu duoc luu trit va truyén tai an toan, ngin
chan viéc truy cép trai pheép.

- Mi hoéa d@é xac thwe: Xac minh danh tinh ngudi giri va dam bao tinh toan ven cia
dir ligu.

- M4 héa dé bi mat: dam bao thong tin chi c6 thé dugce doc boi nhitng ngudi 6
tham quyén.

- Ma héa deé chong phi nhan: ngan chan viéc tir choi trach nhiém vé viéc giri hodc
nhan thong tin.

*Cac loai ma hoa hién dai:

- M hoa d6i xtg (Symmetric Encryption);

M3 héa ddi xung st dung cung mot khoa cho ca qua trinh mé hoa va giai ma. Day
1a phuong phép truyén thong va cé toc do xur 1y nhanh.

Dic diém chinh:

- Nguoi giri va nguoi nhén phai chia sé cung mdt khoa bi mat;

- Khoa phai dugc trao d6i mot cach an toan trude khi tién hanh lién lac;

- Téc d6 ma hoa va giai ma cao, phtt hop véi viée xir 1y khéi luong di liéu 16n;

Thach thirc ciia mi hoa ddi xirng:

- Van dé phan phéi khéa: 1am thé nao dé hai bén c6 thé chia sé khoa bi mat mot
cach an toan qua kénh truyén khong an toan?

- Vin dé quan Iy khéa: trong hé thdng c6 nhiéu nguoi ding, s6 lugng khoa can quan
1y tdng theo cap so nhan, gay kho khan trong viéc quan 1y va bao mat.

Thiéu tinh xdc thwc: Khong thé xac dinh dugc ngudn goc ciia thong diép vi ca hai
bén déu co cung khoa.

- M3 hoéa bat di xtng (Asymmetric Encryption);

M3 hoa bat d6i xtng, con goi 1a ma hoa khéa cong khai, sir dung cip khoa gom
khoa cong khai va khoa bi mat.

Nguyén ly hoat dong:

- Mdi nguoi dung c6 mot cip khoa: khoa cong khai (public key) va khéa bi mat
(private key);

Khoa cong khai dugc cong bo rong rai, con khoa bi mat duogce giir kin;

Dit liéu dugc mé hoa bang khéa cong khai chi co thé giai ma bing khoa bi mat
tuong ung.

H¢ thong Khba 2idl ma
9 i hoéa |* - , ‘ > Ya gia g
Khba ma hoa quan 1y khoa 10a glal ma
& lié Dt li¢u méa hoa o 3i A
Dlr:ln,u »| M3 héa > Biin md) » (Gidiaid > Du}wu
BOC goc
I

Hinh 5. 4. Quy trinh ma hoéa dir liéu.
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Uu diém:

- Giai quyét dugc van dé phan phdi khoa;

- HO tro xac thuc nguoi giri thong qua chir ky sb;

- Bam béo tinh bao mat va xac thuc déng thoi.
Nhuwoc diém:

- Toc d6 xir Iy cham hon ma hoa dbi ximg;

- Yéu cau tai nguyén tinh toan 16n hon;

- Hé thdng quan 1y khoa (Key Management System).

mat ma gui
= mat ma nhan

Thong | Thong di¢p
diép da déi ma

A
ban dau

Thong | LThong
diép da diép ban

dbéi ma diu

Ngwdi giri Ngwdi nhian

Hinh 5. 5. Ma hod bi mat - ma hoa chi sir dung mét khod.

bé khég phuc han ché ctia ma hoa bat dbi xting, cac to chirc thudng sir dung Trung
tam phan phoi khéa (KDC - Key Distribution Center).

ma khoa ¢ong cong ma khoa ¢i nhan
Thong diép ‘ Thong I Thong
ban dau diép da déi diép ban
ma diu

Ngudi guri Ngudi nhin
Hinh 5. 6. Qud trinh truyén tin sir dung ma héa céng céng.
Chire nang cua KDC:
- Tao va phan phéi khoa cho cac nguoi dung trong hé thong;
- Quan ly vong doi cua khoéa tir khi tao dén khi huy;
- X4c thuc danh tinh ngudi dung trude khi cip khoa;
- Pam bao tinh bao mat trong qua trinh phan phéi khoa.
Quy trinh hoat dong:
- Nguoi dung dang ky voi KDC va duoc cip thong tin x4c thuc;
- Khi can lién lac bao mat, ngudi dung yéu cau KDC cip khoa phién;
- KDC xéc thyc danh tinh va tao khoa phién tam thoi,
- Khoa duoc phan phdi an toan cho céc bén lién quan;
- Sau khi sur dung, khoa phién sé bi huy;
- Ung dung ma hoa trong thuong mai dién ti;

*Ma hoa dong vai tro thiét yéu trong vi¢c bao vé cac giao dich thuong mai di¢n tu:
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- Bao v€ thong tin thanh toan: ma héa thong tin thé tin dung, tai khodn ngan hang
khi truyén qua Internet.

- Xac thwe danh tinh: st dung ching chi sé dé xac minh danh tinh ciia cac bén
tham gia giao dich.

- Pam bao tinh toan ven: kiém tra xem dir liéu c6 bi thay doi trong qua trinh truyén
tai hay khong.

- Chéng phii nhin: dam bao cac bén khong thé tir chdi trach nhiém vé cac giao
dich da thuc hién.
Viéc hiéu rd va ap dung diing cac k¥ thuat ma hoa 1a diéu kién tién quyét dé xay

dung mot h¢ théng thuong mai di¢n tir an toan va dang tin cay.

Alice

52ED879E Chdc nang
70F71D92 | | sinh khoéa

S$E Nngdu nhién
1SN

Khoéoa coédng khai Khéa bi mat

cua Alice cua Alice
Bob
:;2:! —>{ Ma héa ‘ @E‘W
Khéa céng khai
_+A . cua Alice
BEBGDS?O
08EO03CE4
Alice $

- ,/O—lr

Alice! Khéa bi mét
cua Alice

Hinh 5. 7. Vi du Vé md hod céng khai.

5.4.2. Chit ky so
a. Khdi ni¢gm va ban chdt ciia chir ky so
Chir ky s6 1a mot co ché mat ma hoc duge thiét ké dé dam bao tinh xé4c thuc, toan
ven va khong thé chdi cai cua thong tin trong moi truong s6. Khac véi chir ky truyén thong
trén gidy, chit ky s06 khong phai 1a hinh anh hay ky hi¢u vat 1y, ma 1a mot chudi bit dugc
tao ra thong qua cac thuat toan toan hoc phuec tap.
Vé ban chét, chit ky s6 hoat dong dwa trén nguyén 1y mat ma khéa cong khai, trong

do nguoi ky su dung khoa riéng tu ciia minh dé tao ra mot "dau vén tay" duy nhét cho tai
liéu. D4u véan tay nay co tinh chét dic biét: chi c6 thé duoc tao ra boi nguoi sé hitu khoa
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riéng tu twong tmg, nhung co thé dugc xac minh boi bat ky ai c6 khoa cong khai ciia nguoi
ky.
b. Nguyén ly hoat dong

Qua trinh tao chit ky s6 dién ra qua cac budc sau: ddu tién, tai lidu can ky dugc xir
Iy thong qua mdt ham bam mat ma dé tao ra mot gia tri bam co kich thuée c¢d dinh. Gia tri
bam nay sau d6 dugc ma hoa bang khoa riéng tu ctia nguoi ky, tao thanh chit ky sd. Khi
can xac minh, ngudi nhin sir dung khoa cong khai ctia ngudi ky dé giai ma chit ky, dong
thoi tinh toan lai gia trj bam cta tai liéu. Néu hai gia tri ndy tring khop, chit ky duoc coi
1a hop 1€.

Strc manh cua chir ky s6 nam & tinh chét toan hoc cua cac thuét toan duogc sur dung.
Vi¢e tao ra mot chir ky gid mao ma khong cé khoa riéng tu 1a bai toan c6 dd phuec tap tinh
toan cuc ky cao, gan nhu khong thé thyc hién véi cong nghé hién tai.

C. Cdc thudt todn chir ky sé pho bién

Thuat todn RSA 1a mot trong nhitng hé¢ théng chir ky s6 duoc st dung rong rai nhét,
dua trén do kho cua bai toan phén tich s6 nguyén 16n. RSA ¢6 vu diém la don gian trong
viéc trién khai va c6 do tin cdy cao dugc kiém ching qua thoi gian, tuy nhién doi hoi khoa
c6 kich thuée 16n dé dam bao an toan.

Thuat toan DSA (Digital Signature Algorithm) dugc phat trién dic biét cho muc
dich chir ky s0, dua trén bai toan logarit roi rac. DSA ¢6 vu diém 1a kich thude chir ky nhé
hon RSA v61 cung mirc do an toan, nhung toc dd xac minh c6 thé chdm hon.

Ho thuat toan ECDSA (Elliptic Curve Digital Signature Algorithm) st dung duong
cong elliptic, cho phép dat dugc mirc do an toan twong duwong RSA voi kich thude khoa
nho hon dang ké. Didu nay dic biét quan trong trong cac tng dung c6 han ché vé tai nguyén
nhu thiét bi di dong hay IoT.

d. Ung dung trong thuc té

Trong linh vuc thwong mai dién tir, chit ky s6 dong vai trd then chdt trong viée xéac
thuc cac giao dich tai chinh va hgp dong dién tu. Cac ngan hang str dung chit ky s6 dé dam
bdo tinh toan ven cua cac 1énh chuyén tién va bao v¢ khach hang khéi gian 1an.

Trong chinh phu dién tir, chir ky sO dugc su dung dé xac thuc cdc van ban hanh
chinh, giay to phap ly va dich vu cong tryc tuyén. Nhi€u quoc gia da ban hanh luat phap
cong nhan gia tri phép 1y cta chit ky s6 twong duong véi chit ky viét tay truyén thong.

Trong linh vyc phan mém, chir ky s6 dugc sir dung dé dam béo tinh toan ven cua

cac goi phan mem va cap nhat hé thong Diéu nay giup nguoi dung xac minh rang phan
mém ho tai vé& khong bj can thiép va dén tir ngudn dang tin cay.

e. Ha tang khéa cong khai (PKI)

Dé chir ky s6 hoat dong hiéu qua trong thue té, can c6 mot hé thdng quan Iy va xac
thuc cac khoa cong khai, goi 1a PKI. PKI bao gdm cac thanh phan nhu co quan cip chimg
chi (CA), co quan dang ky (RA), va co s& dir li¢u ching chi.

Co quan cép chimg chi dong vai trd nhu mot bén thir ba dang tin cdy, chiu trach
nhiém xéc minh danh tinh cta céc cd nhan hay t6 chirc va cap phat chiig chi so6. Chung
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chi s6 nay chira khoa cong khai ctia ngudi dung cung véi thong tin danh tinh d3 duogc xéac
thue.

Viéc quan ly vong doi chung chi cling rat quan trong, bao gdm cac quy trinh cip
phat, gia han, thu hdi va luu trix ching chi. Danh sach thu hdi ching chi (CRL) va giao
thire trang thai chimg chi truc tuyén (OCSP) duoc sir dung dé kiém tra tinh hop 18 cua
chung chi theo thoi gian thuc.

f. Thdach thirc va gidi phap
Mot trong nhitng thach thirc 16n nhit cua chit ky s 1a van dé& quan 1y khoa riéng tu.
Néu khoa riéng tu bi 10 hodc mat, toan bo h¢ thong bao mat s€ bi xam pham. Cac giai phap
bao gdbm s dung thiét bi phan cting an toan (HSM), smart card, hoic cac phuong thirc xac
thuc da yéu t6.

Van dé hiéu suét cling can duoc xem xét, dic biét khi xir ly khdi luong 16n giao
dich. Céc k¥ thuat t61 wu héa nhu chir ky hang loat, chit ky tap hop va st dung cac thuat
toan hi¢u qua hon dang dugc nghién ctru va trién khai.

Trong boi canh may tinh lugng tir phat trién, cac thuat toan chir ky sd truyén thong
c6 thé s& khong con an toan. Viée nghién ciru va phat trién céc thuét toan chir ky sé khang
luong tir dang tro thanh wu tién hang dau cua cong dong mat ma hoc.

Chir ky s6 dang tién hoa dé dap ung cac yéu cau méi cua thoi dai s6. Chit ky mu
cho phép ky tai liéu ma khong tiét 16 noi dung cho ngudi ky, dic biét hitu ich trong cac
g dung bao vé quyén riéng tu. Chir ky nhom cho phép thanh vién ctia mot nhoém ky thay
mat nhom ma khong tiét 16 danh tinh cu thé cua nguoi ky.

Cong nghé blockchain dang tao ra nhitng co hdi méi cho chit ky sd, v6i kha ning
tao ra cac h¢ thong chir ky phi tap trung va minh bach. Cac hop dong thong minh c6 thé ty
dong x4c minh va thyc thi cac thoa thuan dya trén chit ky so.

Viéc tich hop tri tué nhéan tao vao hé théng chir ky sO cling dang md ra nhiing kha
nang mai trong viéc phat hién gian 1an, toi wu hoa hiéu suat va cai thién trai nghiém nguoi
dung.

Chir ky s6 da tro thanh mot cong nghé khong thé thiéu trong thé gidi s6 hoa hién
dai. V61 kha nang dam bao tinh xac thyc, toan ven va khong thé chdi cai, chir ky s6 dang
thuc day su phat trlen ctia thuong mai dién tir, chinh phu dién ttr va nhiéu linh vuc khac.
Hleu biét sdu sic vé nguyén Iy hoat dong, img dung va thach thic cua chit ky s 13 didu
can thiét cho bét ky ai 1am viéc trong linh vic cong nghé thong tin va bao mat.
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If the calculated hashcode does not match the result of the decrypted signature, either the document was
changed after signing, or the signature was not generated with the private key of the alleged sender.

Hinh 5. 8. Qua trinh ky.

' Decrypt the signature

5.4.3 Chaeng chi sé
a. Khdi ni¢m va vai tro ciia chieng chi so
Chung chi s6 1a mot cong cu mat ma thiét yéu trong viéc xay dung niém tin va dam
bao an toan thong tin trong khong gian sO. V& ban chat, ching chi s6 hoat dong nhu mot
"chimg minh thu" dién tir, lién két mot cach an toan gita danh tinh cua mot ca nhan hay t6

chtrc v6i khoa cong khai trong Gmg cua ho. Diéu ndy tao nén nén tang cho viéc xac thuc
danh tinh va thiét 1ap kénh truyén thong an toan trong moi trudng mang.
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Chung chi s6 déng vai trd nhu mét "chia khoéa van ning" trong thé gidi sb, cho phép
nguoi st dung thuc hién ma hoa thong tin mot cach hi¢u qua, chong gia mao cho cac giao
dich dién tur, va xac thyc danh tinh cua cac bén tham gia giao tiép. Hon thé nira, chting chi
s6 con cung cip kha ning chéng chdi cii, dam bao rang nguoi guri khong thé phii nhén viéc
da gui mot thong di€p hay thuc hi¢én mot giao dich cu thé.

b. Céu triic va thanh phan ciia chieng chi sé

Mot chimg chi sé duoc xay dung theo chuan X.509, bao gdm ba thanh phan cét 16
tao nén tinh toan ven va do tin cdy cia no. Thanh phﬁn dau tién 1a thong tin cd nhan ctua
nguoi dugce cép chtrng chi, bao gém cac yéu td dinh danh co ban nhu ho tén, quéc tich, dia
chi lién lac, sb dién thoai, email va tén td chire. Nhirng thong tin nay dong vai tro nhu "danh
tinh s6" ctia cha sé hitu chimg chi, twong ty nhu cac thong tin trén chting minh thu cong
dan trong thé giéi thuc.

Thanh phan thi hai 13 khoa cong khai ctia nguoi duge cip chimg chi. Khoa cong
khai nay dugc tao ra thong qua cac thuat todn mat ma phirc tap va duoc lién két chat chd
v6i khoa ca nhan duy nhat ma chi cha so hiru mai biét. Su két hop giira khoa cong khai va
khoa ca nhan tao nén cip khoa bat ddi xtimg, 13 nén tang cho tit ca cac hoat dong ma hoa
va xac thuc danh tinh.

Thanh phan cudi ciing va quan trong nhat 13 chit ky s6 cia Co quan chiing thuc cap
chtng chi. Pay chinh 1a "con ddu xac nhan" cia co quan c6 thim quyén, dam bao tinh
chinh x4c va hop 18 cua toan b chimg chi. Chit ky ndy duoc tao ra bang khéa riéng tu cta
CA va c6 thé duoc xac minh boi bat ky ai thong qua khoa cong khai ctia CA.

C. Hé sinh thdi co quan chirng thuc tai Viét Nam

Tap doan Buu chinh Vién thong Viét Nam dong vai tro tién phong trong viéc cung
cap dich vu chung chi sb, tin dung ha ting mang lu6i rong khip trén toan quoc. Tap doan
vién thong quan ddi Viettel mang dén nhimng giai phap ching chi sb v6i tinh bao mat cao,
phtt hop véi cac yéu cau an ninh dic biét. Cong ty an ninh mang BKAV déng gop véi
nhing cong nghé tién tién va kinh nghiém sau rong trong linh vuc bao mat thong tin.

Cong ty cong ngh¢ thé¢ Nacencomm chuyén biét trong viéc phat trién cac giai phap
chting chi s6 trén nén tang thé thong minh, trong khi Cong ty hé thong thong tin FPT-PIS
mang dén nhitng dich vu tich hop toan dién. Cong ty cong nghé va truyén thong CK hoan
thién birc tranh véi cac giai phap d6i méi sang tao trong linh vuc chimg thuc sd.

d. Quy trinh xdc thwe va kiém tra tinh hop 1¢

Qua trinh xac thyc chiing chi s6 1a mot chudi cac bude kiém tra nghiém ngat nham
dam bao tinh xac thyc va do tin cdy cua chung chi. Budc dAu tién va quan trong nhét 1a
xac minh chir ky s6 ctia co quan chimg thyc. Qua trinh nay dugc thyc hién bang cach sir
dung khéa cong khai cia CA dé giai ma chit ky va so sanh véi gid tri bam duoc tinh toan
tr nd1 dung chimg chi.

Viéc kiém tra tinh hop 1¢ vé mit thoi gian ciing v6 cling quan trong. Mdi chimg chi
s6 déu co thoi han st dung duoc quy dinh rd rang, va hé thong phai dam bao rang ching
chi dang duoc str dung trong khoang thoi gian hop 1¢. Ngoai ra, viéc kiém tra tinh trang
thu hoi thong qua danh sach chimg chi bi thu hdi hodc cac dich vu trang thai ching chi truc
tuyén 1 budc khong thé thiéu.
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Trong bdi canh Viét Nam, con ddu xac nhén ciia Co quan Cong an Tinh hodc Thanh
phd tryc thude trung wong trén ching minh thu con dong vai tré nhu mét 16p xac thuc b6
sung. Piéu ndy tao nén mot he thong xéc thuc hai 16p, két hop giita cong nghé sb va cac
phuong thirc x4c thyuc truyén thdng, ting cudng do tin cay cta toan bd quy trinh.

e. Ung dung thuc tién trong cdc linh vuc

Trong linh vuc chinh phu dién tir, chimg chi s6 da tro thanh cong cu khong thé thiéu
trong vi¢c hién dai hoéa cac dich vu cong. Cong dan co thé su dung ching chi s6 dé thuc
hién cac thu tuc hanh chinh truc tuyén, tir khai thué, dang ky kinh doanh dén cac dich vu y
té va gido duc. Diéu nay khong chi tiét kiém thoi gian va chi phi ma con ting tinh minh
bach va hiéu qua ctia b may hanh chinh.

Trong thuong mai dién tir, chtg chi s dam bao tinh an toan cho céc giao dich tai
chinh truc tuyén. Cac ngan hang, cong ty tai chinh va cic san thuong mai dién tir str dung
chtng chi s6 dé xac thuc danh tinh khach hang, bao vé théng tin thanh toan va dam bao
tinh toan ven cua céc giao dich.

Trong linh vuc gido duc va nghién ciru, chtng chi s6 duoc sir dung dé bao vé tai san
tri tu¢, xac thyc tac gia cua cac cong trinh khoa hoc va ddm bao tinh toan ven cua céc tai
lidu hoc thuat. Cac trudng dai hoc va vién nghién ctru ngay cang Gng dung chimg chi sd
trong viéc cap bang cap dién tir va quan 1y ho so hoc vién.

f. Thdch thirc trong trién khai va st dung

Mot trong nhitng thach thire 16n nhat trong viéc trién khai ching chi s6 14 van dé
nang cao nhan thirc va ky nang st dung cua ngudi dan. Nhiéu nguoi van chua hiéu 16 vé
gia tri va cach thic hoat dong ctia ching chi sb, dan dén tinh  trang sur dung chua hiéu qua
hoic khong dung muc dich. Viéc gido duc va tuyén truyén vé chtng chi sé can duoc thyuc
hién mot cach c6 hé thdng va bén ving.

Vén dé k¥ thuat ciing dat ra khong it thach thic. Viéc dam bao twong thich giita cac
hé thdng ching chi s6 khac nhau, duy tri hiéu suat cao khi xur Iy khéi luong 16n giao dich
va bao vé ha tﬁng khoi cac cudc tin cong mang doi hoéi su dau tu 1én vé cong nghé va nhan
lyc chuyén mon.

Chi phi trién khai va van hanh hé¢ thong ching chi sb ciing 1a mot yéu t can duoc
can nhic. Tir viée xay dung ha tang cong nghé, ddo tao nhan luc dén viée duy tri va nang
cap hé théng déu doi hoi nguon Iirc tai chinh déng ké. Pidu nay dic biét quan trong d6i véi
céc to chirc nho va vira khi mudn tham gia vao hé sinh thai ching chi so.

Cong ngh¢ blockchain dang m¢ ra nhitng co hoi mdi cho viée cach mang hoa hé
thdng ching chi sO. Vi kha ning tao ra mot hé thong ching thue phi tap trung, minh bach
va khong thé thay d6i, blockchain c6 thé giai quyét nhiéu van dé truyén thong cua chung
chi s6 nhu sy phu thudc vao co quan ching thuc trung tim va nguy co diém 18i don.

Tri tué nhén tao va hoc may dang duoc tich hop vao cac hé thong ching chi s dé
cai thién kha ning phat hién gian 14n, t5i wu hoa quy trinh x4c thuc va ning cao trai nghiém
nguoi ding. Cac thuat toan Al ¢ thé phan tich hanh vi sir dung chig chi s6 dé phat hién
cac hoat dong bat thuong va dua ra canh bao kip thoi.

Chung chi sb di dong dang tro thanh xu huong quan trong, cho phép nguoi dung
Iwu trit va sir dung chimg chi s6 truc tiép trén thiét bi di dong ma khong can phai sir dung
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cac thiét bi phan cing chuyén dung. Diéu nay khong chi ting tinh tién lgi ma con giam chi
phi trién khai.

9. Khung phdp Iy va tiéu chudn quéc té

Viét Nam da va dang hoan thién khung phap 1y cho chimg chi s6 nham tao ra méi
truong phap 1y thuan loi cho sy phat trién clia cong ngh¢ nay. Luat Giao dich dién tir, Nghi
dinh vé chimg thuc chir ky sO va cac van ban hudéng dan chi tiét da tao ra co s phéap 1y
vitng chic cho hoat dong cap phat va str dung chimg chi sd.

Viéc tuan thu céc tiéu chuin qudc té nhu X.509, PKCS va cac khuyén nghi ciia ITU-
T dam bao tinh tuong thich va kha ning lién thong cta hé thong ching chi sé Viét Nam
v6i thé gii. Pidu nay dic biét quan trong trong bdi canh hoi nhap kinh té va thuong mai
dién tur xuyén bién gioi.

Sy hop tac quoc té trong linh vuc ching chi so cing dang dugc tang cuong thong
qua cac hiép dinh tuong hd cong nhan ching chi sb va cac chuong trinh trao d6i kinh
nghiém, cong nghé. Piéu nay gop phan nang cao chét lwong dich vu va md rong pham vi
mg dung cta chimg chi s6 Viét Nam.

Chung chi sO da tré thanh mot thanh phan khong thé thiéu trong kién tric an ninh
mang va xa hoi sO hién dai. Véi vai tro la cau ndi tin ciy gitra danh tinh thuc va danh tinh
s6, ching chi s6 dang thiic day su phat trién ctia nhiéu linh vuc tir chinh phu dién ttr, thuong
mai dién tr dén gido duc va y té. Hiéu biét siu sic vé cau tric, nguyén 1y hoat dong va Gng
dung cta ching chi s6 12 nén tang quan trong cho bat ky ai mudn tham gia hiéu qua vao
thé gidi s6 hoa dang phat trién manh mé.

5.4.4 Bdo mdt kénh truyén thong
a. Khdi nigm va taim quan treng ciia bao mdt kénh truyén thong

Bao mat kénh truyén théng déng vai trd then chdt trong viéc dam bao an toan thong
tin trong thoi dai s6 hoa. Vi su bung nd cta Internet va cac tng dung truc tuyén, viéc bao
vé dit liéu trong qua trinh truyén tai tir diém nay dén diém khac di tré thanh mot yéu cau
bat budc chir khong con 1a Iyra chon. Mdi ngdy, hang ty giao dich, thong tin ca nhan va dir
liéu doanh nghiép duoc truyén qua cac mang ludi phiic tap, tao ra nhitng co hoi tiém an
cho cac mdi de doa an ninh mang.

Kénh truyén thong khong bao mat c6 thé bj khai thac boi nhitng ké tin cong véi
nhiéu muc dich khac nhau, tir viéc danh cép thong tin ¢4 nhan, mat khéau dén viéc can thi¢p
vao cac giao dich tai chinh. Hau qua cta viéc khong bao vé kénh truyén thong cé thé vo
cung nghiém trong, khong chi gay thiét hai vé mat tai chinh ma con lam mat 1ong tin cta
khach hang va anh hudng dén uy tin cua t6 chuc.

b. Giao thitc SSL/TLS - Nén tdng ciia bao mét web

Secure Sockets Layer, dugc biét dén rong rii vai tén goi SSL, 1a mot trong nhiing
cong ngh¢ tién phong va quan trong nhit trong linh vic bao mat kénh truyén thong. Pugc
phat trién boi cong ty Netscape Communications vao nhirng ndm dau cia Internet thuong
mai, SSL da dat nén mong cho viéc tao ra mdt moi truong truyen thong an toan trén World
Wide Web.

V& ban chat, SSL hoat dong nhu mot 16p bao vé trung gian gitra cac tmg dung mang
va giao thire TCP/IP. Khi dit liéu dugc guri tir g dung xudng tang mang, SSL s& can thiép
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dé m3 héa thong tin trudce khi nd duogce truyén di qua Internet. Qua trinh ndy dam béo ring
ngay ca khi dir li¢u bi chdn bat trong qua trinh truyén tai, ké tan cong cling khong thé hiéu
duoc ndi dung thyce sy ma chi nhin thay nhitng chudi ky tu v6 nghia.

Diém dic biét ciia SSL 1a kha ning cung cip bao mat toan dién cho kénh truyén
thong. Giao thirc nay khong chi ma héa dir li€u ma con dam bdo tinh toan ven cia thong
tin va x4c thyc danh tinh ciia cic bén tham gia giao tiép. Tuy nhién, can luu y rang SSL
chi bao vé dit liéu trong qua trinh truyén tai, con khi thong tin da dén dich va dugc giai ma,
viéc bao vé€ s€ phu thudc vao cac bién phap bao mat khac cua hé¢ théng dich.

: - - |
@ Al - h?as 2028 globalsign.com v I ] ! ‘7 A
http thong thudng chuyén thanh "0 khoa vang" khoa cho thay két

https béo hiéu trinh duyét da ndi gitra trinh duyét va may chd

k&t ndi véi may chu web sir web dudc bao mat. Neu khoa

dung chirng thu s6 SSL khong dudc khoa thé hién website
' khéng sir dung Chirng thu s6 SSL

Thanh dia chi chuyén Hién thi tén Doanh nghiép sir
mau xanh I3 cay dung Chirng thu s6 EV SSL
Q =) " BT https//www.shop: bt.com/accountic g v “4 British Tele(omrﬁunications PL...[ + I x|
http théng thudng da chuyén thanh "0 khéa vang® cho thay két ndi gilra trinh
https bdo hiéu trinh duyét da két néi vdi duyét va may chu web da dudc bao mat.
may chi sif dung Chirng thu s6 SSL Néu khoa khdng dudc khoa thé hién

website khdng sif dung Chirng thu s SSL

Hinh 5. 9. Trang web cé sur dung giao thec ssl.

c. Co ché hoat dpng va kién tric SSL/TLS

Giao thitc SSL/TLS hoat dong theo mot quy trinh phirc tap nhung duoc t6i uvu hoa
dé dam bao ca tinh bao mat va hiéu suat. Qua trinh bat dau bang giai doan "bat tay"
(handshake), trong d6 may khach va may cha thuong lugng vé cac tham sb bao mat s&
dugc st dung trong phién két ndi. Giai doan nay bao gdm viéc trao dbi thong tin vé cac
thuat toan ma hoa dugc hd trg, xac minh chirng chi s6 clia may chu va thiét 1ap khoéa phién
dé ma hoa dit lidu.

Sau khi hoan thanh qua trinh bét tay, mot kénh truyen thong bao mat dugc thiét lap.
Tat ca dir liéu truyén qua kénh nay s¢ dugc ma hoa béng cac thuat toan ma hoa dbi ximg
hién dai nhu AES, dam bao toc d xir Iy nhanh chéng ma van duy tri mirc do bao mat cao.
Viéc sir dung ma hoa ddi xtng cho dir li¢u chinh va ma hoa bat d6i xung cho vi¢c trao ddi
khoa tao nén mot hé théng lai hiéu qua, két hop wu diém cua ca hai phuong phap.
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Giao thire cting tich hop cac co ché kiém tra tinh toan ven dit liéu thong qua viéc sir
dung cac ham bam mat ma. Mdi go1 dir liéu dugc guri di s€ kém theo mot ma xac thue thong
diép (MAC), cho phep bén nhan kiém tra xem di liéu co bi thay doi trong qua trinh truyén
tai hay khong. Néu phat hién co su thay doi, két ndi s& bi ngit ngay 1ap tirc dé ngin chin
céc cudc tin cong can thiép dir li¢u.

d. Ung dung SSL/TLS trong hé théong thanh todn va thiwong mai dién ti

Trong linh vuc thuong mai dién tr va dich vu ngan hang truc tuyén, SSL/TLS da
tré thanh tiéu chudn bat budc khong thé thiéu. Cac hé thdng thanh toan dién tir, tir nhitng
ngan hang 16n dén cac vi dién tir, déu trién khai SSL/TLS dé bao vé thong tin tai khoan, s6
thé tin dung va céc giao dich tai chinh cua khach hang. Su hién dién ctia SSL/TLS duoc
thé hién 6 rang thong qua viéc chuyén doi tir giao thire HTTP thong thuong sang HTTPS
trong thanh dia chi cua trinh duyét.

Tai Viét Nam, viéc ap dung SSL/TLS trong cac hé thong thanh toan d3 dugc quy
dinh nghiém ngat boi cac co quan quan ly tai chinh. Ngan hang Nha nudc Viét Nam va cac
t6 churc tai chinh déu yéu cau cac ngan hang thuong mai phai trién khai cac bién phap bao
mat manh mé, trong ¢6 SSL/TLS 1a thanh phan c6t 16i. Piéu nay khong chi bao vé loi ich
ctia khach hang ma con duy tri sy on dinh va tin cdy cua toan b hé théng tai chinh quéc
gia.

Céc trang web thuong mai dién tir cling ngay cang ¥ thirc dugc tAm quan trong cia
viéc st dung SSL/TLS. Khong chi dé tuan thu cic quy dinh phap luat, viéc trién khai
SSL/TLS con giup cac doanh nghi€p xay dung long tin v6i khach hang. Khach hang ngay
nay da tré nén nhay bén hon véi cac dau hiéu bao mat, va viéc hlen thi biéu tugng "o khoa"
cung véi giao thire HTTPS trén trinh duyét da tré thanh mot yéu t6 quan trong trong quyét
dinh mua hang tryc tuyén.

e. Nhdgn biét va xdc thuc két néi SSL/TLS

Viéc nhén biét mot két néi SSL/TLS an toan khong doi hoi kién thirc chuyén sau tir
nguodi dung cubi. Cac trinh duyét web hién dai da tich hop nhiing cong cu truc quan giip
nguoi dung dé dang xac dinh tinh trang bao mat ctia trang web ho dang truy cap. Dau hiéu
rd rang nhat 1a sy chuyén doi tir "http" sang "https" trong thanh dia chi, kém theo d6 14 biéu
tuong 6 khoa mau xanh hodc vang tuy theo mirc d6 xac thuc cta chimg chi SSL.

Khi mot két ndi SSL/TLS dugc thiét 1ap thanh cong, trinh duyét s& hién thi cac chi
bao trang thai khac nhau. O khéa mau xanh véi giao thirc HTTPS cho biét két néi co ban
da dugc ma hda va ching chi SSL hop 1€. Trong truong hop cac trang web st dung ching
chi Extended Validation (EV SSL), trinh duyét con c¢6 thé hién thi thém tén doanh nghiép
va qudc gia trong thanh dia chi, cung cdp mirc do xac thuc cao hon vé danh tinh ctia chu
sO hiru trang web.

Tuy nhién, ngudi ding ciing can luu y dén nhitng canh bao bao mat ma trinh duyét
dua ra. Khi mot trang web sir dung chimg chi SSL khong hop 1¢, da hét han hodc khong
dugc cap boi mot co quan ching thuc dang tin cdy, trinh duyét s& hién thi cic canh bao rd
rang. Viéc bo qua nhitng canh bao nay c6 thé dan dén nguy co bi tin cong man-in-the-
middle hodc truy cap vao céc trang web gia mao.

f. Thdch thive va han ché cia SSL/TLS
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Mic du SSL/TLS 1a mot cong nghé manh mé va dang tin cy, no van ton tai nhiing
thach thirc va han ché nhét dinh. Mot trong nhitng van dé chinh 13 hiéu suat hé théng. Qua
trinh ma hoéa va gidi ma dit 1iéu doi hoi sttc manh tinh toan dang ké, dic biét 1a trong giai
doan bit tay SSL khi sir dung ma hoa bat d6i xtng. D6i véi cac hé thong c6 luu luong truy
cap cao, viée xur 1y hang nghin két nbi SSL dong thoi co thé tao ra ap luc 16n 1én tai nguyén
may chu.

Chi phi trién khai va duy tri hé théng SSL/TLS ciing 1a mét yéu td can can nhic.
Ngoai viéc mua ching chi SSL tir cac co quan ching thyc uy tin, cac td chirc con phai dau
tu vao phan cting c6 kha ning xir Iy ma héa hiéu qua, dao tao nhan vién vé quan tri bao
mat va duy tri cac quy trinh cap nhat bao mat thuong xuyén.

Bao mat cua SSL/TLS ciing phu thudc nhiéu vao viéc trién khai dtng cach. Cac 16i
cau hinh, st dung thuat toan mé hoa yéu hodc khong cap nhat cac ban va bao mat c6 thé
tao ra nhimg 16 hong nghiém trong. Hon nira, SSL/TLS chi bao vé dir liéu trong qua trinh
truyén tai ma khong thé bao vé khoi cac cudc tan cong tai cac diém dau cudi nhu malware
trén may tinh ngudi dung hay xam nhép vao co s¢ dir liéu cia may chu.

Cong nghé bao mat kénh truyén thong dang khong nging phat trién dé dap tng véi
nhirng thach thirc mai cua thoi dai $6. Phién ban TLS 1.3, duoc cong bd vao nam 2018, da
mang dén nhiing cai tién dang ké vé ca hiéu suat va bao mat. Giao thirc méi nay giam thiéu
thoi gian thiét 1ap két ndi, loai bo cac thuat toan ma hoa yéu va ting cudng kha ning chéng
lai cac cudc tan cong hién dai.

Trong bdi canh may tinh luong tr dang phat trién nhanh chong, cong dong bao mat
dang nghién ciru cac thuat toan ma hoa khang luong tur dé thay thé cho céc phuong phap
trUyen théng. Vién Tiéu chuan va Cong nghé Quoc gia My (NIST) di bat ddu qua trinh
chuan héa cac thuat toan ma hoa hau luong tir, chuin bi cho mét ky nguyén mdi cta bao
mat thong tin.

Tri tu¢ nhan tao va hoc may cting dang dugc tich hop vao cac hé thong bao mat
kénh truyén thong dé phat hién va phan tmg voi cac méi de doa mot cach ty dong va thong
minh. Céc hé théng Al c6 thé phan tich luu lugng mang theo thdi gian thyc, phat hién cac
hanh vi bat thuong va dua ra cac bién phap phong chéng phu hop.

9. Vai tré ciia chieng chi sé trong bdo mét kénh truyén thong

Chung chi sé dong vai trd khong thé thiéu trong viéc dam bao tinh xac thuc va tin
cdy cua cac kénh truyén thong bao mat. Trong h¢ sinh thai SSL/TLS, chung chi s6 hoat
dong nhu "chung minh thu" dién tur, x4c nhan danh tinh cia may chu va dam bao rﬁng
ngudi dung dang két ndi voi dung trang web ho mudn truy cap. Viée xac thuc nay duoc
thuc hién thong qua chudi tin cdy, bat dau tir cac co quan chimg thyc goc dugce tin tuong
rong rai.

Tai Viét Nam, con ddu xac nhan ctia Co quan Cong an Tinh hay Thanh phd truc
thugc Trung wong trén ching minh thu cong dén tao ra mot 16p xac thyc bd sung trong thé
gio1 thye. Tuong tu, trong khong gian s6, chir ky s6 clia cac co quan ching thyc uy tin
dong vai tro twong duong, tao ra niém tin can thiét cho cac giao dich va truyén thong dién
tu.

Qua trinh kiém tra va xac thuc ching chi s6 ciing 1a mot phan quan trong trong viéc
duy tri bao mat kénh truyén thong. Viéc kiém tra tinh trang thu hdi chimg chi, x4c minh
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chuoi tin cdy va dadm bao churng chi van con hi¢u lyc déu la nhitng budc can thiét d€ ngan
chan céac cudc tan cong sir dung ching chi giad mao hodc da bi xam pham.

Bao mat kénh truyén thong da tré thanh xuwong sdng ctia nén kinh té s6 hién dai. Tir
nhirg giao dich ngan hang don gian dén cac hé thdng thwong mai dién tir phic tap,
SSL/TLS va cac cong ngh¢ bao mat kénh truyén thong dang bao vé hang ty giao dich méi
ngay. Hiéu biét sau sic vé nguyén ly hoat dong, g dung thuc tién va nhirng thach thire
cua cong ngh¢ nay la diéu can thiét cho bat ky ai muon tham gia an toan vao thé gi6i SO
Véi sy phat trién khong ngimg ctia cong nghé va cac mdi de doa méi, bao mét kénh truyén
thong sé tiép tuc dong vai trd quan trong trong viéc xay dung mot khong gian mang an toan
va dang tin cay.

Theo khao sat cia cuc TMPT va CNTT: C6 45/50 ngan hang ¢ Viét Nam d trién
khai hé thong giao dich truc tuyén ¢ cac mirc d6 khac nhau. Trong d6, 36/45 don vi da Gng
dung chimg thu s6 SSL (da phan cta VeriSign cung cap).
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Hinh 5. 10. Tinh hinh su dung chitng thr s6 ssl trong linh viee ngdn hang.
5.4.5. Chudn giao dich dién tir An toan (SET)

Trong thoi dai s6 hoa, viéc bao vé thong tin trong cac giao dich thuong mai dién tir
tré nén cuc ky quan trong. Chuan Giao dich Dién tir An toan (Secure Electronic
Transaction - SET) duogc ra doi nhu mét giai phap toan dién dé dam bao tinh bao mat cho
cac hoat dong mua ban truc tuyén.

a. Ban chit ciia SET

SET khong chi don thuan 1a mot giao thirc ma hoa, ma con 1la mot hé théng tich hop
cac cong nghé bao mat tién tién. K¥ thuat nay két hop gitra ma hoa bat dbi ximg va ching
thu s6 dé tao ra mot méi trudng giao dich dang tin cdy. Diém doc ddo ciia SET nam & kha
ning xéac thuc danh tinh cia tat ca cac bén tham gia giao dich, tir nguoi mua, ngudi ban
dén ngan hang phat hanh the.

b. Co ché hoat dong

Khi mét giao dich duge khoi tao, SET sé tao ra hai luong thong tin riéng biét. Thong
tin don hang duoc mé hoa va guri dén ngudi ban, trong khi thong tin thanh toan dugc bao
vé va chuyén truc tiép dén t6 chuc tai chinh. Co ché nay dam bao rang nguoi ban khong
thé truy cap vao thong tin thé tin dung ciia khach hang, déng thoi ngan hang ciing khong
biét duogc chi tiét vé san pham duogc mua.

c. Nhirng thach thire thye té



102

Maic du SET mang lai mic do bao mat cao, viéc trién khai trong thuc té gap phai
nhiéu rao can. Do phirc tap ctia hé théng doi hoi tat ca cac bén phai c6 phan mém chuyén
dung va chimg chi sb, diéu nay tao ra chi phi dang ké. Hon nita, qua trinh giao dich tré nén
phtec tap hon so véi cac phuong thirc thanh toan truyén théng, c6 thé 1am giam trai nghiém
nguoi dung.

5.4.6. H¢ thong twong liva (Firewall)

Tuong ltra déng vai tro nhu nhimg ngudi gac cong trong thé gidi s, kiém soat va
giam sat moi ludng dit liéu ra vao mang nodi bo. Khac voi nhitng rao can vat 1y, tudng lia
hoat dong dua trén cac quy tic logic dugc dinh nghia trudc, c¢6 kha ning phan tich va dua
ra quyét dinh vé ting goi tin trong thoi gian thuc.

a. Kién triic phén ting bdo mdt

Mot hé thong tudng Itra hién dai thuong dugc thiét ké theo mo hinh phan tang, trong
dé moi tang c6 chirc nang bao v¢ riéng bi¢t. Tang dau tién thuc hién loc goi tin dya trén
dia chi IP va cong két ndi. Tang thir hai phan tich ndi dung ctia cac goi tin dé phat hién cac
mau tan cong da biét. Tang cao nhat c6 kha nang hiéu va kiém soat cac ing dung cu thé.

b. Khai niém vung tin cdy

Mot trong nhimg nguyén 1y c6t 161 ctia tuong lira 13 viéc phan chia mang thanh céac
vung vo1 muc do tin cdy khac nhau. Mang noi bd dugc coi la vung c6 do tin cay cao, noi
cac thiét bi va nguoi dung da dugc xac thuc. Nguoc lai, Internet duoc xem la moéi trudng
khong dang tin cdy, noi tiém an nhiéu moi de doa.

c. Chinh sdch kiém sodt thong minh

Hiéu qua cua tuong lira phy thude rat nhiéu vao cach thiét 1ap chinh sach kiém soét.

Thay vi ap dyng nguyén tic "caAm tat ca" , cac he théng hién dai st dung phuong phap

"quyén t6i thiéu", chi cho phép nhiing ket nbi thuce su can thlet cho hoat dong kinh doanh.
Diéu nay doi hoi sy hiéu biét sau sic vé ludng dit liéu trong to chrc.

5.4.7. Bdo vé hé thong khdch hang va mdy chii

Bao mat khong chi dirng lai ¢ tang mang ma can dugc mé rong dén tung thiét bi
dau cuoi. Trong kién triic bao mat hién dai, moi may tinh, du la may khach hay may chu,
déu dugc xem nhu mot phao dai nho can dugc bao vé mot cach toan dién.

a. Chién lwoc béo vé da l6p

Bao mat diém cudi khong thé dyua vao mot bién phap don I¢. Thay vao do, can ap
dung chién lugc phong thu da 16p, trong d6 mdi 16p bao vé s& bu dap cho nhiing diém yéu
ctia 16p khéac. Piéu nay bao gom viéc két hop giita cong nghé, quy trinh va con nguoi dé
tao ra mot hé thong bdo mat virng chic.

b. Qudn ly danh tinh va truy cdp

Mot trong nhitng thach thirc 16n nhat trong bao mat diém cudi 13 viéc dam bao chi
nhirng ngudi dung dugc ty quyén méi co thé truy cap vao tai nguyén hé thong. Didu nay
doi hoi viée trién khai cac co ché xac thuc manh mé, tir mat khau phtrc tap dén xac thyuc da
yéu to. Pong thoi, viéc quan 1y quyén truy cap can duoc thuc hién mot cach linh hoat dé
phul hop véi nhu cau cong viée thay doi.

c. Phdt hign va teng phé méi de doa
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Céc phan mém chéng virus truyén thong di khong con du dé ddi pho véi cac mbi
de doa hién dai. Cac giai phap bao mat diém cudi tién tién st dung tri tué nhéan tao va
machine learning dé phén tich hanh vi ctia cac chuong trinh, tir d6 ¢ thé phat hién ca
nhirng mbi de doa chua tung xuét hién trude day. Khi phat hién duoc mébi de doa, hé théng
can co kha nang cO lap va khéc phuc tu dong dé giam thiéu thiét hai.

d. Gido duc va ndang cao nhdn thurc

Yéu t6 con nguoi V?ln 12 mét xich yéu nhét trong chudi bao mat. Do do, viéc gido
duc ngudi dung vé cac moi de doa bao mat va cach thirc phong chéng 1a v6 cing quan
trong. Chuong trinh dao tao can duoc thiét ke sao cho phu hop vdi tung d6i ‘tuong nguol
dung, tir nhan vién van phong dén quan Iy cap cao, dam bao moi ngudi déu hiéu duoc trach
nhiém cia minh trong viéc bao v¢ thong tin t6 churc.

Bao mat thong tin trong thoi dai s6 khong phai 1a mot dich dén ma 1a mot hanh trinh
lién tuc. Cac cong nghé nhu SET, tuong Itra va bao mat diém cubi chi la nhirng cong cu ho
trg trong cudc chién chéng lai cac méi de doa mang. Thanh cong trong viéc bdo v¢ thong
tin phu thudc vao kha nang tich hop hai hoa gitra cong nghé, quy trinh va con ngudi, tao ra
mot hé sinh thai bao mat toan dién va linh hoat.

Ciu héi, bai tap cudi Chwong 5:

1. Phan tich vai tro ctia viéc xac thuc danh tinh trong hé théng thanh toan truc tuyén.
Tai sao viéc nay lai quan trong dbi voi ca ngudi mua va ngudi ban trong moi truong
thuong mai dién tr?

2. So sanh wu nhuoc diém cua cac phuong phap bao mat khac nhau duoc sir dung dé
bao vé thong tin khach hang trong qué trinh giao dich online. Pua ra vi du cu thé
cho tung phuong phap?

3. Panh gia tac dong cua viée sir dung chir ky sb trong thuong mai dién tir. Chit ky s6
giai quyét dugc nhitng van dé gi va c6 nhimg han ché nao trong thuc té trién khai
tai Viét Nam?

4. Trinh bay quy trinh hoat dong cua mot giao dich thuong mai dién tir an toan tur khi
khach hang dat hang dén khi hoan tat thanh toan. Chi ra cac diém c6 thé xay ra rii
ro bao mat?

5. Giai thich khai niém “ching thuc dién tir” va phan tich tim quan trong ctia n trong
vigc xay dung long tin gitra cac bén tham gia thwong mai dién tu?

6. D¢ xuat giai phap tong thé dé nang cao muc dg an toan cho mot website thuong mai
dién tir vira va nho. Uu tién cac giai phap phu hop vé6i diéu kién kinh té va k¥ thuat
tai Viét Nam?

7. Phan tich nhiing thach thirc vé an ninh mang ma cac doanh nghiép thwong mai dién
tir Viét Nam dang phai d6i mat trong bdi canh chuyén doi sb hién nay?

8. So sanh mirc dd bao mat giita cac hinh thirc thanh toan phd bién trong thwong mai
dién tir (thé tin dung, vi di¢n tu, chuyén khoan ngan hang, thanh toan khi nhan hang).
Pua ra khuyén nghi cho ting ddi tugng khach hang?

9. Danh gia vai tro cua cac co quan chirc nang trong viéc dam bao an ninh thuong mai
dién ttr. Nhitng quy dinh phéap 1y nao can dwgc hoan thién dé tao méi truong kinh
doanh an toan hon?

10. Dy doan xu hudéng phat trién cua cong ngh¢ bao mat trong thuong mai dién tr trong
5 nam toi. Cac doanh nghiép can chuén bi gi dé thich tng voi nhitng thay d6i nay?
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